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АНОТАЦІЯ

Кваліфікаційна робота присвячена розробці інформаційної системи

«Smart Classroom Monitoring System» — сучасного цифрового рішення,

спрямованого на автоматизацію та вдосконалення освітнього процесу в

загальноосвітніх закладах. Розроблена система забезпечує ефективну

взаємодію між основними учасниками навчального середовища —

адміністраторами, вчителями та учнями.

У межах реалізації створено функціонал реєстрації та авторизації

користувачів із диференціацією прав доступу за ролями, реалізовано

можливість створення та управління класами, призначення домашніх завдань,

перегляду статистики їх виконання, а також адміністрування системи.

Особливу увагу приділено зручності користувацького інтерфейсу та

потенціалу масштабування під потреби різних типів навчальних закладів.

Метою роботи є створення функціональної, безпечної та

масштабованої інформаційної системи, яка відповідатиме сучасним вимогам

цифровізації освіти, забезпечуватиме гнучке управління навчальним

процесом і сприятиме підвищенню ефективності освітньої діяльності.

Архітектура побудована за принципами клієнт-серверної взаємодії з

використанням REST API.

Серед мінімальних технічних вимог — ПК або ноутбук, принтер для

формування паперових звітів

У процесі виконання роботи проаналізовано предметну область,

досліджено аналогічні інформаційні системи, спроєктовано архітектуру,

реалізовано основні модулі, проведено модульне тестування та апробацію.

Результатом є працездатний прототип інформаційної системи, придатний до

використання у закладах загальної середньої освіти.



ABSTRACTION

The qualification thesis is dedicated to the development of the "Smart

Classroom Monitoring System" — a modern digital solution aimed at automating

and enhancing the educational process in general education institutions. The

system facilitates effective interaction among key participants in the educational

environment: administrators, teachers, and students.

As part of the development, functionality was implemented for user

registration and authentication with role-based access control, class creation and

management, assignment of homework tasks, viewing student performance

statistics, and system administration. Special attention was paid to user interface

simplicity and the scalability of the system to meet the needs of various

educational institutions.

The objective of this thesis is to design a functional, secure, and scalable

information system that meets current digital education standards, enables flexible

management of the learning process, and contributes to improving educational

efficiency.

The system architecture follows the client-server model and utilizes REST

API principles.

The developed system does not require any specialized hardware. It operates

on standard computing devices such as a desktop or laptop computer. A printer is

used as a peripheral device for producing printed reports related to classroom

activities, homework completion, and administrative monitoring.

The thesis includes an analysis of the subject area, a review of similar

systems, system architecture design, implementation of core software components,

unit testing, and system validation. The result is a fully functional prototype of an

information system suitable for use in various types of educational institutions.
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ВСТУП

Сучасні тенденції цифровізації освіти вимагають ефективного

впровадження інформаційних технологій у навчальний процес. З розвитком

дистанційного та змішаного навчання виникає необхідність у створенні

гнучких, масштабованих і зручних для використання систем, які

забезпечують інтеграцію різноманітних навчальних функцій: організацію

розкладу, управління завданнями, контроль успішності, зворотний зв’язок

між учнями та вчителями, а також централізоване адміністрування.

Незважаючи на наявність ряду готових рішень (наприклад, Google

Classroom, Moodle тощо), багато навчальних закладів стикаються з

обмеженнями таких систем — складністю налаштування, недостатньою

локалізацією, відсутністю гнучкого налаштування ролей та специфічного

функціоналу, необхідного для конкретних умов. Водночас у світі

спостерігається сталий попит на адаптивні платформи, які дозволяють гнучко

керувати навчальним середовищем та адаптувати його під потреби

конкретної школи або освітньої програми.

У зв’язку з цим розробка інформаційної системи «Smart Classroom

Monitoring System» є актуальним завданням, що відповідає сучасним

викликам цифрової трансформації освіти. Така система повинна

забезпечувати централізоване управління учасниками освітнього процесу,

спрощувати організацію занять, надання завдань і моніторинг результатів, а

також надавати зручний та інтуїтивно зрозумілий інтерфейс для всіх

категорій користувачів.

Метою кваліфікаційної оботи є проєктування та розробка

функціональної, зручної та масштабованої інформаційної системи для

організації навчального процесу, яка включає в себе механізми керування

ролями користувачів, створення класів, призначення завдань, моніторингу

успішності та адміністративного контролю.

Для досягнення цієї мети необхідно вирішити наступні завдання:
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 проаналізувати предметну область та існуючі програмні рішення;

 сформулювати вимоги до системи;

 спроєктувати архітектуру та базу даних інформаційної системи;

 реалізувати клієнтську та серверну частини системи;

 забезпечити авторизацію користувачів та рольове розмежування

доступу;

 реалізувати функціонал управління класами, завданнями та

прогресом учнів;

 провести тестування реалізованих модулів і оцінити

відповідність вимогам.

Об’єктом дослідження є інформаційна система, що забезпечить

підтримку та автоматизацію навчального процесу в навчальних закладах. Ця

система охоплює різноманітні аспекти організації навчання: електронні

щоденники, системи розкладу, електронні журнали, модулі для оцінювання

знань, зберігання навчальних матеріалів, а також інструменти комунікації

між учнями, вчителями та адміністрацією. Така система сьогодні активно

застосовуються в освітньому процесі для підвищення ефективності

управління, персоналізації навчання та забезпечення дистанційної форми

освіти.

У роботі розглядається методологія проєктування, а також етапи

розробки та впровадження інформаційної системи, призначеної для

створення інтерактивного цифрового середовища, що забезпечує ефективну

взаємодію адміністратора, вчителя та учня. У процесі виконання роботи були

застосовані такі сучасні технології та методи:

Об’єктно-орієнтоване проєктування (ООП) — дозволяє моделювати

систему на основі об’єктів, їхніх властивостей та взаємодій, що значно

спрощує підтримку і масштабування програми.

Клієнт-серверна архітектура — забезпечує розділення логіки між

клієнтською (інтерфейс користувача) та серверною (бізнес-логіка, обробка
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запитів, взаємодія з БД) частинами, що дозволяє ефективно обробляти запити

та забезпечити безпеку даних.

Розробка REST API — використовується для стандартизованої

взаємодії між фронтендом і бекендом через HTTP-запити, що забезпечує

розширюваність системи та можливість інтеграції з іншими сервісами.

Технології веброзробки:

 React.js — сучасна JavaScript-бібліотека для побудови

динамічних користувацьких інтерфейсів;

 Node.js — середовище виконання JavaScript для серверної

частини, яке дозволяє будувати масштабовані вебдодатки;

 MongoDB — нереляційна документно-орієнтована база даних,

яка забезпечує гнучке зберігання структурованих даних і високу

продуктивність при роботі з великими обсягами інформації.

Вихідною інформацією для розробки слугували:

 Аналітичні огляди сучасних освітніх платформ (Google Classroom,

Moodle, Microsoft Teams for Education тощо);

 Вимоги до електронних освітніх систем, затверджені відповідними

нормативними документами;

 Технічна документація на програмне забезпечення;

 Наукові публікації в галузі інформаційних технологій в освіті.

Розробка «Smart Classroom Monitoring System» є логічною відповіддю

на потреби українських навчальних закладів у доступному та адаптованому

до місцевих умов рішенні. Вона дозволяє створити гнучке та зручне цифрове

середовище, яке спрощує навчальний процес, сприяє його прозорості та

підвищує якість освітніх послуг, а також забезпечує можливість генерації

звітів і їхнього друку через підключений принтер.
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1 АНАЛІЗ ПРЕДМЕТНОЇ ОБЛАСТІ ТА ПОСТАНОВКА ЗАВДАННЯ

1.1 Проблематика та актуальність цифровізації освіти

У сучасних умовах стрімкого розвитку інформаційних технологій

відбуваються суттєві трансформації в усіх сферах життя, зокрема й в освіті.

Цифровізація освіти — це процес інтеграції цифрових технологій в освітнє

середовище з метою підвищення якості навчання, доступності освітніх

послуг, персоналізації навчального процесу та ефективного управління

закладами освіти. Цей процес є не лише неминучим, а й вкрай актуальним у

зв’язку з глобальними викликами та зміною парадигм навчання.

Попри активне впровадження цифрових технологій, освітня сфера

стикається з низкою суттєвих проблем:

1. Нерівний доступ до цифрових ресурсів. В Україні та в багатьох

інших країнах існує проблема цифрової нерівності. Учні та студенти, які

проживають у віддалених або сільських районах, часто не мають стабільного

доступу до інтернету, сучасних пристроїв (комп’ютерів, планшетів), що

значно знижує якість їх навчання в порівнянні з містами.

2. Низький рівень цифрової грамотності. Частина педагогів та учнів

не володіє необхідними цифровими компетенціями для повноцінного

використання електронних ресурсів, онлайн-платформ та інструментів

дистанційного навчання. Це ускладнює реалізацію ефективного освітнього

процесу.

3. Відсутність єдиного підходу до цифровізації. У багатьох

навчальних закладах процес цифровізації здійснюється фрагментарно, без

чіткого стратегічного планування. Освітні установи використовують різні

платформи, що ускладнює обмін інформацією та інтеграцію даних між

системами.

4. Проблеми з мотивацією та адаптацією до нових форматів

навчання. Перехід на дистанційне або змішане навчання викликає труднощі в
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організації самостійної роботи, знижує мотивацію учнів, особливо

молодшого шкільного віку. Вчителі також часто стикаються з труднощами

адаптації до нових методів викладання.

5. Недостатній рівень фінансування. Заклади освіти часто не мають

достатніх ресурсів для придбання сучасного обладнання, ліцензійного

програмного забезпечення, навчання персоналу. Це стримує масштабну

цифрову трансформацію освітньої системи.

6. Загрози безпеці даних та приватності. Використання цифрових

інструментів передбачає збір, обробку і зберігання великої кількості

персональних даних. Це підвищує ризики витоку інформації,

кіберзлочинності та втручання в особисте життя учасників освітнього

процесу.

Актуальність цифровізації освіти

Незважаючи на вищезгадані проблеми, Цифровізація є надзвичайно

важливою і необхідною для модернізації освітньої системи. Її актуальність

зумовлена низкою об'єктивних чинників:

1. Зміна освітніх потреб нового покоління. Сучасні учні зростають

у цифровому середовищі, звикли до інтерактивних форматів спілкування та

отримання інформації. Традиційні методи навчання вже не є достатньо

ефективними для покоління Z, яке потребує візуалізації, гейміфікації та

миттєвого зворотного зв’язку.

2. Необхідність гнучкого та персоналізованого навчання. Цифрові

технології дають змогу створювати адаптивні освітні середовища, що

підлаштовуються під індивідуальні потреби учнів, їхній темп засвоєння

матеріалу, інтереси, рівень підготовки.

3. Підвищення ефективності управління освітою. Впровадження

інформаційних систем управління дозволяє автоматизувати адміністративні

процеси (облік відвідуваності, оцінювання, звітність), аналізувати великі

обсяги даних для прийняття ефективних рішень щодо розвитку навчального

закладу.
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4. Забезпечення безперервності освітнього процесу в екстрених

умовах. Події останніх років (зокрема пандемія COVID-19, воєнний стан в

Україні) продемонстрували необхідність мати інструменти для забезпечення

дистанційного навчання у випадку неможливості традиційного навчального

процесу.

5. Формування цифрових компетентностей у здобувачів освіти. В

умовах цифрової економіки ринок праці потребує фахівців, які володіють

навичками роботи з інформаційними технологіями. Освіта повинна готувати

учнів до реалій цифрового суспільства, а не лише передавати академічні

знання.

6. Інтеграція України в європейський освітній простір. Відповідно

до стратегій цифрової трансформації, затверджених Міністерством освіти і

науки України, цифровізація освіти є важливим кроком на шляху до

євроінтеграції, адже дозволяє адаптувати систему освіти до міжнародних

стандартів і практик.

В Україні активно впроваджуються різноманітні цифрові ініціативи, які

сприяють модернізації освітнього процесу. Серед них:

1. Всеукраїнська школа онлайн (ВШО). Це національна платформа

дистанційного навчання, створена МОН України спільно з партнерами. ВШО

надає доступ до відеоуроків, тестів, навчальних матеріалів для учнів 5–11

класів, що дає змогу забезпечити безперервність навчання незалежно від

місця перебування.

2. Єдина державна електронна база з питань освіти (ЄДЕБО).

ЄДЕБО забезпечує централізований облік інформації про заклади освіти,

учнів, студентів, педагогів, результати навчання, що дозволяє автоматизувати

процеси вступу, переведення, атестації та забезпечення прозорості.

3. Електронний журнал та щоденник. Впровадження електронних

журналів у школах дозволяє в режимі реального часу відстежувати

відвідуваність, оцінки, домашні завдання, забезпечуючи зручний зворотний

зв’язок між учителями, учнями та батьками.
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4. Інформаційна система управління освітою (ІСУО). Дає

можливість органам управління освітою формувати аналітичні звіти,

відстежувати ефективність освітніх процесів та приймати управлінські

рішення на основі даних.

5. Освітня платформа “Diia.Освіта”. Містить курси, вебінари,

мікронавчальні серії для підвищення цифрової грамотності вчителів,

державних службовців і громадян, що також позитивно впливає на загальну

цифрову культуру освітнього середовища.

6. STEM-лабораторії та Smart-класи. У деяких школах створюються

спеціалізовані цифрові лабораторії з інтерактивним обладнанням, 3D-

принтерами, сенсорами, що стимулює інтерес до технічних наук і формує

практичні навички.

Таким чином, цифровізація освіти — це не лише тренд, а стратегічно

важливий напрям розвитку суспільства, що дозволяє підвищити якість,

ефективність та доступність освітнього процесу. Попри численні виклики,

впровадження цифрових рішень відкриває нові можливості для учнів,

педагогів і управлінців, сприяє формуванню інноваційної екосистеми

навчання. Системний підхід до цифрової трансформації освіти забезпечить

підготовку молодого покоління до вимог сучасного світу та

конкурентоспроожність країни в глобальному освітньому просторі.

1.2 Аналіз існуючих рішень для управління навчальним процесом

Управління навчальним процесом у закладах освіти вимагає

ефективних інструментів для планування, організації, моніторингу та аналізу

освітньої діяльності. В умовах цифрової трансформації з’явилася велика

кількість програмних продуктів, які автоматизують ключові етапи освітнього

процесу — від реєстрації учнів до аналітики навчальних результатів. Нижче

розглянуто найбільш поширені в Україні та за кордоном рішення для

управління навчальним процесом.
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1. Google Workspace for Education

Опис: Хмарна платформа, яка включає Google Classroom, Google Drive,

Gmail, Meet, Docs та інші сервіси, адаптовані для потреб освіти.

Переваги:

 Безкоштовна для закладів освіти.

 Простий інтерфейс та швидке налаштування.

 Широка інтеграція з іншими інструментами (Zoom, Moodle).

 Можливість дистанційної співпраці, створення завдань,

оцінювання.

Недоліки:

 Залежність від стабільного підключення до Інтернету.

 Частина функцій доступна лише в платних версіях.

 Обмежена кастомізація інтерфейсу під локальні освітні потреби.

2. Microsoft Teams for Education

Опис: Платформа від Microsoft, яка дозволяє організовувати онлайн-

уроки, керувати завданнями, комунікувати з учнями й колегами.

Переваги:

 Інтеграція з Office 365.

 Надійний захист даних.

 Розширені можливості для адміністраторів.

 Підтримка гібридного навчання.

Недоліки:

 Потребує навчання персоналу.

 Важчий інтерфейс у порівнянні з Google Workspace.

 Часто перевантажується великою кількістю функцій.

3. Moodle

Опис: Відкрита платформа з відкритим вихідним кодом для створення

навчальних курсів, тестування, збереження прогресу студентів.

Переваги:

 Гнучке налаштування структури курсів.
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 Можливість підключення додаткових модулів.

 Велика спільнота користувачів та підтримка.

Недоліки:

 Складність у розгортанні та налаштуванні.

 Потребує технічного обслуговування серверної частини.

 Не завжди зручний інтерфейс для учнів молодших класів.

4. Всеукраїнська школа онлайн (ВШО)

Опис: Національна освітня платформа для учнів 5–11 класів, що

забезпечує доступ до відеоуроків, тестів та матеріалів відповідно до

державної програми.

Переваги:

 Державна підтримка.

 Безкоштовний доступ.

 Можливість використання як основи для дистанційного навчання.

Недоліки:

 Обмежений функціонал (відсутність повноцінного журналу,

зворотного зв’язку).

 Фокус на контенті, а не на управлінні навчальним процесом.

5. Освітні CRM-системи (наприклад, Classtime, Атом, SchoolChampion)

Опис: Це локальні або комерційні системи, розроблені спеціально для

управління українськими школами. Вони включають електронний журнал,

розклад, облік учнів, фінансування, звітність.

Переваги:

 Адаптовані під українське законодавство та навчальні програми.

 Можливість інтеграції з ЄДЕБО.

 Часто мають підтримку українською мовою.

Недоліки:

 Частина функціоналу платна.

 Не завжди підтримується масштабування.

 Залежність від постачальника.
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Аналіз показує, що існуючі рішення мають свої переваги та обмеження.

Більшість популярних платформ орієнтовані або на дистанційне навчання

(Google Classroom, Microsoft Teams), або на побудову курсів (Moodle), або на

контент (ВШО). Проте в умовах української освіти зростає попит на

інтегровані Smart-системи, які поєднують:

 електронний журнал,

 управління класами та учнями,

 призначення домашніх завдань,

 аналітику,

 цифровий кабінет учня та вчителя,

 гнучку рольову модель доступу.

Це створює передумови для розробки нових, більш адаптивних систем,

таких як Smart Classroom System, які дозволяють не лише автоматизувати

поточні задачі, а й забезпечити повноцінне управління цифровим навчальним

середовищем.

1.3 Постановка задачі та визначення вимог до системи

У контексті сучасної цифровізації освіти виникає гостра потреба у

впровадженні інтегрованих інформаційних систем, здатних забезпечити

ефективну організацію, моніторинг та управління навчальним процесом у

межах школи або іншого освітнього закладу. Такі системи відіграють

ключову роль у модернізації традиційного освітнього середовища,

адаптуючи його до вимог цифрової епохи.

Інформаційна система повинна надавати зручний, інтуїтивно

зрозумілий інтерфейс для всіх категорій користувачів — адміністраторів,

учителів, учнів та, за потреби, батьків.

Ключовою функціональністю системи є централізована обробка та

зберігання даних, що забезпечує можливість створення повної історії

навчання кожного учня, формування статистичних і аналітичних звітів,
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виявлення динаміки навчального процесу та прийняття обґрунтованих

управлінських рішень. Усе це сприяє підвищенню прозорості, зручності та

якості освітнього процесу.

Метою даного проєкту є розробка інформаційної системи «Smart

Classroom Monitoring System», яка забезпечить автоматизацію ключових

процесів навчального середовища: створення класів, управління учнями та

вчителями, призначення домашніх завдань, моніторинг успішності, доступ до

навчальних матеріалів тощо.

Рішення має бути адаптивним, масштабованим і зручним у

використанні як у звичайному, так і в дистанційному форматі навчання.

Основні функціональні задачі системи

1. Реєстрація та аутентифікація користувачів з підтримкою різних

ролей (адміністратор, учитель, учень).

2. Управління навчальними класами (створення, редагування,

перегляд, видалення).

3. Додавання та редагування користувачів із розподілом по класах

та ролях.

4. Створення та призначення домашніх завдань для учнів з

можливістю прикріплення файлів, лінків, термінів виконання.

5. Моніторинг виконання завдань учнями, перегляд результатів.

6. Аналітика та статистика навчального процесу (кількість завдань,

прогрес по класах, активність учнів).

7. Захист доступу до даних через систему авторизації, перевірку

прав доступу.

Визначення основних вимог до системи

Функціональні вимоги:

Система повинна мати 3 основні ролі: адміністратор, учитель, учень.

1. Адміністратор :

1.1. Керувати користувачами
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1.2. Керувати класами;

1.3. Переглядати аналітику;

1.4. Переглядати логи.

2. Учитель повинен мати змогу:

2.1 Переглядати учнів класу;

2.2 Створювати/редагувати завдання;

2.3 Переглядати успішність учнів.

3. Учень повинен мати змогу:

3.1 Переглядати завдання;

3.2 Здавати виконані завдання;

3.3 Отримувати зворотній зв’язок.

Нефункціональні вимоги:

 Інтерфейс: інтуїтивно зрозумілий, українською мовою, з

адаптивним дизайном для мобільних пристроїв.

 Надійність: система повинна забезпечувати збереження даних та

захист від несанкціонованого доступу.

 Масштабованість: можливість підтримки великої кількості

користувачів, класів і завдань без втрати продуктивності.

 Безпека: використання JWT-токенів для авторизації, хешування

паролів, обмеження прав доступу за ролями.

У результаті реалізації поставлених задач буде створено сучасну веб-

орієнтовану систему, що дозволяє:

 ефективно організовувати освітній процес;

 забезпечити прозорість та контроль за навчанням;

 підвищити цифрову грамотність учнів та вчителів;

 створити єдине середовище для взаємодії всіх учасників

навчального процесу.
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2 ПРОЕКТУВАННЯ ІНФОРМАЦІЙНОЇ СИСТЕМИ

2.1 Вибір архітектури та технологій реалізації

Успішна реалізація інформаційної системи значною мірою залежить

від обраної архітектури та технологічного стеку. Оскільки система «Smart

Classroom Monitoring System» є веб-орієнтованою, з багатьма користувачами,

ролями та взаємодією з базою даних у оперативна взаємодія з базою даних у

режимі запит-відповідь, було прийнято рішення використовувати трирівневу

архітектуру (three-tier architecture).

Переваги веб-орієнтованої системи:

1. Доступність з будь-якого пристрою. Користувачі можуть

працювати з системою через браузер на комп’ютері, планшеті чи смартфоні

без потреби встановлювати додаткове програмне забезпечення.

2. Мінімальні вимоги до клієнта. Не потрібно встановлювати

спеціальні клієнтські програми — достатньо сучасного браузера.

3. Централізоване оновлення. Усі оновлення виконуються на

сервері, що гарантує, що всі користувачі завжди працюють з актуальною

версією системи.

4. Масштабованість. Легко додавати нові функції, модулі чи

обробляти більшу кількість користувачів без суттєвої зміни архітектури.

5. Платформна незалежність. Працює на будь-якій операційній

системі (Windows, macOS, Linux, Android, iOS), що підтримує веб-браузер.

6. Зручна інтеграція з іншими системами. Через API систему можна

легко інтегрувати з іншими сервісами (наприклад, Google Classroom,

електронними щоденниками, системами відеоконференцій).

7. Безпечне зберігання даних. Дані зберігаються централізовано на

сервері або в хмарному сховищі з резервним копіюванням.

8. Підтримка дистанційного навчання. Ідеально підходить для

змішаного або повністю дистанційного формату навчання, що особливо

актуально в умовах надзвичайних ситуацій (карантин, війна тощо).
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9. Гнучкість у розмежуванні доступу. Реалізація ролей (адмін,

учитель, учень) дозволяє чітко регулювати, хто й до чого має доступ.

10. Можливість хмарного хостингу. Зменшує витрати на локальні

сервери, дозволяє швидко масштабуватися й підтримувати систему

безперервно.

Ці переваги роблять веб-орієнтовану архітектуру найкращим вибором

для реалізації Smart Classroom System, оскільки вона відповідає сучасним

вимогам мобільності, гнучкості та доступності для всіх учасників освітнього

процесу.

Враховуючи вимоги до сучасних освітніх веб-платформ, а також

орієнтацію на багато користувачів, багаторівневу взаємодію (адміністратори,

вчителі, учні), було обрано трирівневу клієнт-серверну архітектуру з

реалізацією веб-інтерфейсу на основі таких технологій(див. рис. 2.1.1):

 React.js — для клієнтської частини (Front-end);

 Node.js + Express.js — для серверної логіки (Back-end);

 MongoDB — як нереляційна база даних (Data layer).

Рисунок 2.1.1 – Трирівнева клієнт-серверна архітектура

MongoDB було обрано як основну СУБД завдяки її гнучкості, простоті

та відповідності вимогам системи. Документно-орієнтована структура

MongoDB дозволяє зручно зберігати профілі користувачів, завдання, класи й

інші вкладені об’єкти. З огляду на те, що система виконує переважно прості

CRUD-операції, фільтрацію та базову аналітику без складних транзакцій,
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MongoDB забезпечує достатню продуктивність і масштабованість для

багатокористувацького освітнього середовища.

Трирівнева архітектура (Presentation – Business Logic – Data) дозволяє

чітко розділити систему на логічні шари:

 Презентаційний рівень (Front-end) — відповідає лише за

інтерфейс користувача, тобто взаємодію з користувачем.

 Рівень логіки (Back-end) — містить бізнес-логіку, правила

обробки запитів, аутентифікацію, маршрутизацію.

 Рівень даних (База даних) — забезпечує збереження та обробку

даних.

Такий підхід обраний, тому що:

 Спрощується розробка та тестування: кожен рівень можна

розробляти та вдосконалювати окремо.

 Полегшується масштабування: за потреби можна масштабувати

окремо фронтенд, бекенд або базу даних.

 Покращується безпека: дані не обробляються напряму на клієнті,

а йдуть через серверну логіку, де можуть бути додаткові перевірки та

обмеження.

 Можна легко замінити один із рівнів: наприклад, у майбутньому

фронтенд може бути переписаний на іншу технологію, не змінюючи логіку

або базу даних.

 Чітка взаємодія між рівнями — всі рівні зв’язуються між собою

через REST API, що забезпечує прозору та стандартизовану комунікацію між

компонентами.

2.2 Структура системи та взаємодія компонентів

Інформаційна система «Smart Classroom Monitoring System»

побудована за принципами модульності та розділення відповідальностей, що

забезпечує зручність у розробці, супроводі та масштабуванні. Структура
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системи базується на трирівневій архітектурі, де кожен рівень виконує чітко

визначені функції та взаємодіє з іншими через стандартизовані інтерфейси.

Загальна структурна модель системи включає три основні компоненти:

 Клієнтська частина (Front-end)

Реалізована на основі JavaScript-бібліотеки React.js. Цей рівень

відповідає за:

 взаємодію з користувачем через веб-інтерфейс;

 відображення динамічного контенту;

 надсилання запитів до серверної частини;

 обробку відповідей від сервера (виведення повідомлень,

перенаправлення, оновлення даних тощо).

 Серверна частина (Back-end)

Розроблена з використанням Node.js та веб-фреймворку Express.js.

Основні функції:

 обробка запитів клієнта (автентифікація, авторизація, CRUD-

операції);

 виконання бізнес-логіки;

 забезпечення взаємодії з базою даних;

 перевірка прав доступу та валідація даних;

 створення RESTful API.

 База даних (Data layer)

Для зберігання даних використовується MongoDB —

документоорієнтована NoSQL база. Вона містить:

 інформацію про користувачів (адміни, вчителі, учні);

 структуру шкіл і класів;

 домашні завдання, оцінки, предмети;

 історію взаємодій та подій у системі.

Опис схеми структури інформаційної системи
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На рисунку зображено трирівневу архітектуру системи «Smart

Classroom Monitoring System», яка складається з трьох основних рівнів(див.

рис. 2.2.1):

1. Користувач (браузер) Верхній рівень представлений умовним

користувачем, який взаємодіє із системою через веб-браузер. Це може бути

учень, вчитель або адміністратор.

2. [React Front-end] Клієнтська частина реалізована за допомогою

бібліотеки React.js. Вона відповідає за відображення інтерфейсу, прийом і

обробку дій користувача, а також формування запитів до сервера.

Користувач працює безпосередньо з цим рівнем.

3. [Node.js + Express Back-end] Серверна частина, створена на базі

Node.js з фреймворком Express.js, приймає HTTP-запити від клієнта через

REST API, виконує обробку бізнес-логіки, перевірку прав доступу та обмін

даними з базою даних.

4. MongoDB (Database) На нижньому рівні знаходиться база даних

MongoDB, яка використовується для зберігання всієї інформації: даних

користувачів, класів, завдань, оцінок тощо. Сервер взаємодіє з базою через

відповідні запити, забезпечуючи збереження, пошук та оновлення даних.

Рисунок 2.2.1 - Схема структури системи
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Взаємодія між компонентами:

1. Користувач (наприклад, вчитель) відкриває веб-додаток у

браузері, який завантажує клієнтську частину (React).

2. При виконанні певної дії (наприклад, створення завдання)

клієнтська частина надсилає HTTP-запит до відповідного REST API,

розгорнутого на сервері Node.js з використанням Express.js. REST API

реалізує стандартні методи HTTP для взаємодії з ресурсами бази даних:

 GET — отримання даних (наприклад, список класів або завдань).

 POST — створення нового ресурсу (наприклад, додавання нового

домашнього завдання).

 PUT — повне оновлення наявного ресурсу (наприклад,

редагування завдання).

 DELETE — видалення ресурсу (наприклад, видалення завдання).

Формат запитів — клієнт надсилає JSON-дані в тілі запиту (Content-

Type: application/json), а сервер повертає результат також у форматі JSON.

1. Сервер приймає запит, перевіряє права доступу, виконує

необхідну бізнес-логіку та звертається до бази даних MongoDB через

бібліотеку (наприклад, Mongoose).

2. Після обробки даних сервер надсилає відповідь назад клієнту

(наприклад, статус виконання, оновлені дані).

3. Клієнт оновлює інтерфейс відповідно до отриманої інформації.

Основні модулі системи:

 Аутентифікація та авторизація — керування доступом відповідно

до ролей користувачів.

 Управління класами — адміністрування структури навчального

процесу.

 Домашні завдання — створення, редагування, видалення та

перегляд завдань.

 Журнали та оцінки — перегляд і збереження результатів

навчання.
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 Повідомлення / Сповіщення — передача інформації між

учасниками навчального процесу.

Використання модульної трирівневої структури забезпечує гнучку,

надійну й масштабовану архітектуру. Такий підхід дозволяє легко

оновлювати окремі компоненти системи, підтримувати їх та додавати новий

функціонал без порушення роботи всієї платформи.

2.3 Проєктування бази даних

Проєктування бази даних є критичним етапом розробки інформаційної

системи, оскільки правильна організація даних забезпечує ефективну,

надійну та масштабовану роботу системи.

Після аналізу функціональних вимог було визначено основні сутності,

що відповідають ключовим елементам Smart Classroom:

 Користувач (User) – зберігає інформацію про всіх зареєстрованих

користувачів (адміністраторів, учителів, учнів).

 Клас (Class) – описує навчальні групи учнів.

 Предмет (Subject) – перелік навчальних дисциплін.

 Домашнє завдання (Homework) – завдання, що створюються

вчителями для учнів.

 Оцінка (Grade) – оцінювання домашніх завдань або тестів.

Сутності та їх атрибути

User (Користувач) Користувач — це основна сутність системи, яка

містить інформацію про зареєстрованих користувачів із різними ролями:

адміністратор, вчитель, учень.

Атрибути:

 id — первинний ключ, унікальний ідентифікатор користувача;

 name — ім’я користувача;

 email — електронна пошта користувача (унікальна);

 password_hash — хеш пароля для автентифікації;
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 role — роль користувача (адмін, вчитель, учень).

Class (Клас) Група учнів, що навчаються разом у певній школі під

керівництвом одного вчителя.

Атрибути:

 id — первинний ключ;

 name — назва класу;

 school_id — зовнішній ключ до школи;

 teacher_id — зовнішній ключ до користувача з роллю вчителя.

Subject (Предмет) Навчальна дисципліна, що викладається у певному

класі конкретним вчителем.

Атрибути:

 id — первинний ключ;

 name — назва предмету;

 school_id — зовнішній ключ до школи;

 teacher_id — зовнішній ключ до вчителя;

 class_id — зовнішній ключ до класу.

Homework (Домашнє завдання) Завдання, що призначається учням з

певного предмету.

Атрибути:

 id — первинний ключ;

 subject_id — зовнішній ключ до предмету;

 student_id — зовнішній ключ до учня;

 comment — коментар до завдання;

 grade_value — оцінка (можливо, не обов’язкове поле).

Grade (Оцінка) Оцінка за виконання домашнього завдання.

Атрибути:

 id — первинний ключ;

 homework_id — зовнішній ключ до домашнього завдання;

 student_id — зовнішній ключ до учня;

 grade_value — значення оцінки.
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Зв’язки між сутностями (детальний опис)

3. Клас (Class) і Вчитель (User)

 Кожен клас має одного вчителя, який відповідає за навчання в

цьому класі. Посилання на вчителя зберігається в полі teacher_id у сутності

класу.

 Один вчитель може вести кілька класів. Це означає, що для

одного користувача з роллю вчителя може бути пов’язано кілька записів у

таблиці класів, де він вказаний як відповідальний вчитель.

4. Клас (Class) і Предмет (Subject)

 Клас має багато предметів, які викладаються учням цього класу.

Наприклад, для класу 10-А можуть бути предмети «Математика», «Історія»,

«Фізика» тощо.

 Кожен предмет належить одному класу, тобто поле class_id у

сутності предмету посилається на конкретний клас.

 Крім того, кожен предмет пов’язаний із конкретним вчителем,

який його викладає, через поле teacher_id.

5. Предмет (Subject) і Домашнє завдання (Homework)

 Домашнє завдання належить одному предмету. Це означає, що

кожне завдання створюється для конкретного предмету, і поле subject_id у

сутності домашнього завдання вказує на цей предмет.

 Одне домашнє завдання може бути призначене багатьом учням,

проте у даній моделі кожен запис домашнього завдання прив’язаний до

конкретного учня через поле student_id.

6. Учень (User з роллю student) і Домашнє завдання (Homework)

 Один учень може мати багато домашніх завдань. Це означає, що

в таблиці домашніх завдань для кожного учня може бути багато записів із

різними завданнями.

 Кожне домашнє завдання прив’язане до одного учня, для якого

воно створене.

7. Домашнє завдання (Homework) і Оцінка (Grade)
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 Оцінка прив’язана до конкретного домашнього завдання та

конкретного учня, який виконав це завдання.

 Кожне домашнє завдання може мати одну або кілька оцінок

(наприклад, якщо система дозволяє перегляд і повторну оцінку), але у

більшості випадків — одна оцінка.

 Поля homework_id і student_id в таблиці оцінок забезпечують

зв’язок з відповідним завданням і учнем.

На рисунку (див. рис. 2.3.1) наведена спрощена ER-діаграма для бази

даних Smart Classroom Monitoring System, яка ілюструє основні сутності та

їхні взаємозв’язки

Рисунок 2.3.1 – ER-діаграма бази даних Smart Classroom Monitoring

System
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2.4 Апаратне забезпечення для функціонування системи

Для належного функціонування інформаційної системи Smart

Classroom основним апаратним забезпеченням є персональні комп’ютери або

ноутбуки, через які користувачі виконують основні операції: реєстрацію,

роботу з навчальними матеріалами, створення та перевірку домашніх завдань.

Зокрема, персональні комп’ютери або ноутбуки відіграють ключову

роль у забезпеченні повноцінного доступу до системи, оскільки саме через

них користувачі (адміністратори, учителі та учні) виконують основні дії:

проходять процедуру реєстрації та авторизації, переглядають розклад занять,

працюють з навчальними матеріалами, створюють, надсилають і перевіряють

домашні завдання, отримують оцінки та зворотний зв’язок від учителів.

Водночас, одним із ключових елементів апаратного комплексу є

принтер. Він забезпечує можливість оперативного друку навчальних

матеріалів, завдань, звітів та інших документів, що є необхідним у

повсякденній роботі школи. Принтер сприяє:

 швидкому та якісному роздруку домашніх та тестових завдань для

учнів;

 забезпеченню учнів друкованими версіями матеріалів, що особливо

важливо у випадках обмеженого доступу до електронних пристроїв;

 формуванню офіційних звітів та документів адміністрацією

навчального закладу.

Відсутність принтера ускладнює організацію навчального процесу та

знижує ефективність використання системи. Проте, принтер є корисним, але

не критично необхідним компонентом апаратного забезпечення, без якого

система Smart Classroom може функціонувати, хоча й з певними

обмеженнями.
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3 РЕАЛІЗАЦІЯ СИСТЕМИ SMART CLASSROOM

3.1 Розробка клієнтської частини системи (React)

Клієнтська частина системи «Smart Classroom Monitoring System»

реалізована за допомогою бібліотеки React — сучасного бібліотеки JavaScript,

що дозволяє створювати інтерфейси користувача з високою продуктивністю

та зручністю підтримки.

Вибір технології React

React обрано через його популярність і гнучкість у побудові

масштабованих веб-додатків. Основними перевагами є:

 Компонентний підхід, що дозволяє розбивати інтерфейс на

незалежні повторно використовувані частини.

 Віртуальний DOM, який оптимізує оновлення сторінки,

підвищуючи продуктивність.

 Підтримка хуків (Hooks) для управління станом та побічними

ефектами, що спрощує логіку компонентів.

 Велика спільнота, що забезпечує широку підтримку, бібліотеки й

готові рішення.

Архітектура клієнтської частини

Клієнтська частина має модульну структуру, побудовану з багатьох

React-компонентів, кожен з яких відповідає за окрему функціональність або

частину інтерфейсу:

 Компоненти авторизації: включають форми логіну та реєстрації

користувачів. Для авторизації враховуються ролі користувачів — адмін,

вчитель, учень, що визначає доступний функціонал. Валідація даних

відбувається на клієнтській стороні з повідомленнями про помилки. (див.

ДОДАТОК А);

 Панелі користувача: окремі компоненти для кожної ролі

користувача. Вони відображають інформацію та дозволяють виконувати дії,

доступні саме цій ролі. Наприклад, адміністратор може переглядати що він в
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може робити в системі (див. ДОДАТОК А) , додавати домашні завдання, а

учень — переглядати свої завдання та оцінки;

 Форми введення і редагування даних: компоненти, що

реалізують введення інформації про класи, предмети, домашні завдання тощо.

Вони містять необхідні поля, перевірки, а також інструменти вибору зі

списків;

 Навігація: реалізована за допомогою бібліотеки React Router, що

забезпечує швидку і зручну маршрутизацію між різними сторінками та

розділами системи без повного перезавантаження браузера;

 Взаємодія з серверною частиною: для отримання та надсилання

даних клієнт використовує бібліотеку Axios, що підтримує асинхронні HTTP-

запити. Запити відправляються до REST API, яке реалізоване на сервері;

Основні функціональні модулі клієнтської частини

 Логін та реєстрація: забезпечує автентифікацію користувача.

абезпечує автентифікацію користувача. Після успішного входу система

зберігає токен доступу в localStorage браузера для авторизації подальших

запитів. Користувачі перенаправляються на відповідні сторінки згідно з їх

роллю.

 Перегляд і управління класами та предметами: користувачі

можуть переглядати списки класів, предметів, що прикріплені до них,

отримувати детальну інформацію, а вчителі та адміністратори — додавати

або редагувати ці дані.

 Створення, редагування та перегляд домашніх завдань: вчителі

можуть створювати завдання для своїх предметів і класів, вказувати опис,

дедлайн, додавати файли чи посилання (див. ДОДАТОК А). Учні

переглядають свої завдання та відмічають виконання.

 Перегляд оцінок та журналу активності: учні і вчителі можуть

переглядати оцінки за домашні завдання, а також журнал активності, що

відображає історію дій користувача в системі.

Особливості реалізації
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 Використання функціональних компонентів і хуків (useState,

useEffect, useContext) для керування локальним і глобальним станом додатку.

 Для зберігання глобального стану застосовано React Context, що

дозволяє легко передавати дані між компонентами без необхідності

прокидати пропси на глибокі рівні. За потреби можна інтегрувати Redux для

складніших сценаріїв управління станом.

 Реалізовано захищені маршрути, які перевіряють авторизацію і

роль користувача перед тим, як показати відповідні сторінки, що підвищує

безпеку системи.

 Забезпечено адаптивний дизайн інтерфейсу для коректного

відображення на різних пристроях — десктопах, планшетах і мобільних

телефонах. Для цього використані CSS-медіа-запити та бібліотеки стилізації.

 Активно застосовані механізми обробки помилок та

інформування користувача про стан операцій (успіх, помилка, завантаження),

що покращує користувацький досвід.

3.2 Розробка серверної частини системи (Node.js)

Серверна частина системи «Smart Classroom Monitoring System»

реалізована з використанням платформи Node.js — середовища виконання

JavaScript на сервері, що забезпечує високу продуктивність і

масштабованість додатків.

Node.js було обрано через його можливість створювати швидкі і

ефективні серверні додатки з одночасною обробкою великої кількості запитів

завдяки неблокуючому вводу-виводу. Крім того, використання JavaScript і на

клієнті, і на сервері значно спрощує розробку та підтримку системи.

Архітектура серверної частини

Серверна частина побудована за принципом клієнт-серверної

архітектури і реалізована як REST API, що приймає запити від клієнтської
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частини, обробляє їх, взаємодіє з базою даних і повертає відповіді у форматі

JSON.

Основні компоненти серверної частини:

 Маршрути (routes) — визначають кінцеві точки API для різних

сутностей системи (користувачі, школи, класи, предмети, домашні завдання,

оцінки, журнал активності) (див. ДОДАТОК Б).

 Контролери (controllers) — містять логіку обробки запитів,

взаємодії з базою даних і формування відповіді. (див. ДОДАТОК Б)

 Моделі (models) — описують структуру даних і взаємодію з

базою даних через ODM. (див. ДОДАТОК Б)

 Проміжне програмне забезпечення (middleware) — реалізує

функції авторизації, аутентифікації, валідації, обробки помилок та логування.

 Основні функціональні можливості серверної частини(див.

ДОДАТОК Б)

 Реєстрація і авторизація користувачів: реалізовано механізм

реєстрації нових користувачів з перевіркою унікальності email та

хешуванням паролів. JWT використовується для аутентифікації користувача

та передачі інформації про його роль після перевірки підпису токена.

 Управління сутностями: створення, редагування, видалення та

отримання інформації про школи, класи, предмети, домашні завдання, оцінки

та записи журналу активності. Всі операції захищені перевіркою прав

доступу відповідно до ролей користувачів.

 Валідація даних: перед збереженням у базу даних сервер

перевіряє коректність отриманих даних, щоб уникнути некоректної або

шкідливої інформації.

 Логування дій користувачів: кожна значуща дія користувача

(створення домашнього завдання, зміна оцінки, вхід у систему тощо)

фіксується у журналі активності для подальшого аудиту.

Використані технології та бібліотеки
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 Express.js — веб-фреймворк для створення REST API, що

спрощує маршрутизацію і обробку HTTP-запитів.

 MongoDB з ODM Mongoose — база даних для зберігання

інформації про користувачів, школи, класи, предмети, домашні завдання,

оцінки та журнал активності.

 bcrypt — для безпечного хешування паролів користувачів.

 jsonwebtoken — для створення і перевірки JWT, що

використовується в авторизації.

 cors — для налаштування політики CORS і забезпечення

безпечної взаємодії клієнта і сервера з різних доменів.

Особливості реалізації

 Реалізовано розмежування прав доступу відповідно до ролей

користувачів: адміністратор, вчитель, учень. Це дозволяє контролювати

доступ до різних частин API.

 Сервер підтримує асинхронну обробку запитів з використанням

async/await, що підвищує читабельність коду і продуктивність.

 Для обробки помилок створено централізований middleware,

який повертає користувачу зрозумілі повідомлення і відповідні HTTP-

статуси.

 Застосовано пагінацію та фільтрацію для запитів до великих

списків даних, що покращує продуктивність і зручність використання API.

3.3 Реалізація авторизації, ролей і маршрутизації

Однією з ключових складових системи «Smart Classroom Monitoring

System» є реалізація безпечної авторизації користувачів, підтримка ролей та

контроль доступу, а також організація маршрутизації інтерфейсу залежно від

ролі користувача.

Аутентифікація здійснюється за допомогою JWT, а авторизація —

шляхом перевірки ролі, вказаної в токені. При вході користувач вводить свої
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облікові дані (email і пароль), які сервер перевіряє, порівнюючи з

інформацією у базі даних. У разі успішної аутентифікації сервер генерує JWT,

що містить інформацію про користувача, зокрема його унікальний

ідентифікатор і роль. Цей токен передається клієнту і зберігається у

безпечному місці (наприклад, у HttpOnly cookie). (див. ДОДАТОК В)

Для подальших запитів до API клієнт передає цей токен у заголовку

Authorization. Сервер перевіряє токен і визначає, чи дозволено користувачу

виконувати певні дії.

Ролі користувачів

У системі визначено три основні ролі користувачів:

 Адміністратор (admin) — має повний доступ до всієї системи,

включно з управлінням користувачами, класами, предметами та іншими

сутностями.

 Вчитель (teacher) — може керувати своїми класами і предметами,

створювати і редагувати домашні завдання, оцінювати учнів.

 Учень (student) — має доступ до перегляду своїх домашніх

завдань, оцінок та особистої інформації.

Ролі зберігаються у полі role таблиці користувачів і використовуються

для контролю доступу на серверній стороні і для визначення маршруту на

клієнті.

Контроль доступу (Authorization)

На сервері реалізовано middleware для перевірки ролі користувача. Цей

проміжний код аналізує JWT, перевіряє роль і дозволяє або забороняє доступ

до певних маршрутів API. Наприклад, маршрути для створення нових класів

доступні лише адміністраторам і вчителям, а перегляд домашніх завдань —

лише учням і їхнім вчителям.

Маршрутизація на клієнті

Для керування навігацією у React використовується бібліотека React

Router. Залежно від ролі користувача після входу він перенаправляється на

відповідну панель:
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 Адміністратор переходить на сторінку адміністрування.

 Вчитель переходить на панель управління класами і домашніми

завданнями.

 Учень переходить на сторінку перегляду завдань і оцінок.

Для захисту маршрутов застосовано компонент вищого порядку (HOC)

або кастомні захищені маршрути, які перевіряють наявність валідного токена

і відповідну роль перед відображенням компонента. Якщо перевірка не

проходить, користувача перенаправляють на сторінку логіну або сторінку з

повідомленням про відсутність доступу.

Обробка сесій і вихід з системи

При виході користувача з системи токен видаляється з клієнта, і доступ

до захищених сторінок блокується. Це забезпечує безпеку даних і запобігає

несанкціонованому доступу.

3.4 Управління класами, завданнями та користувачами

Важливим компонентом системи «Smart Classroom Monitoring System»

є модулі управління основними сутностями — класами, домашніми

завданнями та користувачами. Ці функції реалізовані як на клієнтській, так і

на серверній частинах системи для забезпечення повного циклу CRUD-

операцій (створення, читання, оновлення, видалення).

Управління класами

Клас є логічною одиницею, що об'єднує учнів, предмети та вчителя.

Кожен клас прив’язаний до певної школи і має одного відповідального

вчителя.

 На сервері реалізовані маршрути для створення, редагування,

видалення і отримання списку класів.

 Для кожного класу зберігається назва, відповідальний вчитель, а

також список учнів.
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 В інтерфейсі користувача створено спеціальний компонент для

відображення класів із можливістю керування ними (додавання, редагування,

видалення).

 При створенні класу користувач вибирає школу, відповідального

вчителя та додає учнів із переліку користувачів із роллю «student».

Управління домашніми завданнями

Домашні завдання є основним інструментом взаємодії між вчителями

та учнями.

 Вчителі можуть створювати завдання, вказуючи предмет, клас,

опис завдання, дедлайн, а також додавати додаткові файли чи посилання.

 В системі реалізовано можливість редагування і видалення

домашніх завдань.

 Учні можуть переглядати свої завдання, отримувати оцінки і

коментарі від вчителів.

 (Серверна частина реалізує REST API (GET, POST, PUT,

DELETE) для створення, редагування, перегляду й видалення завдань, із

перевіркою ролей та автентифікації.)

Управління користувачами

Адміністратор має можливість управляти всіма користувачами системи.

 Реалізовано функції створення нових користувачів, редагування

їх профілів (зміна ролі, прив’язка до школи тощо), а також деактивації або

видалення.

 Для безпеки система забезпечує хешування паролів і перевірку

унікальності електронної пошти.

 Користувачі розподіляються за ролями: адміністратор, вчитель,

учень. Ролі визначають доступ до функціоналу системи.

 Адміністратор може переглядати активність користувачів через

журнал дій (ActivityLog), що дозволяє контролювати зміни в системі.

Взаємодія між модулями
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 Клас пов’язаний з учнями та предметами, що викладаються в

ньому, що дозволяє призначати домашні завдання відповідним групам.

 Домашнє завдання створюється вчителем для класу з певного

предмета, а інформація про виконання зберігається окремо для кожного учня.

 Оцінки, пов’язані з домашніми завданнями, допомагають

відслідковувати успішність учнів.

Забезпечення цілісності та безпеки даних

 Всі операції управління сутностями супроводжуються

перевіркою прав користувача.

 Валідація даних запобігає внесенню некоректної інформації.

 У критичних випадках застосовується групова обробка даних з

контролем цілісності; за потреби можуть використовуватися транзакції в

середовищі MongoDB з увімкненим репліка-сетом
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4 АНАЛІЗ РЕЗУЛЬТАТІВ РОБОТИ ТА БЕЗПЕКА СИСТЕМИ

4.1 Оцінка реалізованого функціоналу

У процесі розробки системи «Smart Classroom Monitoring System» було

реалізовано широкий спектр функціональних можливостей, які відповідають

поставленим вимогам технічного завдання. Основною метою системи є

забезпечення ефективного управління навчальним процесом через зручний

інтерфейс для різних ролей користувачів: адміністратора, вчителя та учня.

Основні функції системи:

 Управління користувачами. Забезпечено реєстрацію, авторизацію

та аутентифікацію користувачів із використанням безпечного зберігання

паролів. Впроваджено рольову модель, що дозволяє розмежувати права

доступу для адміністратора, вчителя і учня. Адміністратор має повний

контроль над користувачами та їх ролями.

 Управління класами. Реалізовано створення, редагування і

видалення класів. Класи пов’язані з конкретними вчителями, які

відповідають за їхній навчальний процес. Це дозволяє структурувати

навчальний заклад у вигляді логічних одиниць.

 Управління предметами та домашніми завданнями. Вчителі

можуть створювати предмети, прив’язувати їх до конкретних класів і

розробляти домашні завдання для учнів. Учні можуть переглядати свої

завдання та отримувати оцінки за їх виконання. Система підтримує

збереження коментарів і оцінок для кожного завдання.

 Оцінювання та ведення журналу оцінок. Система дозволяє

виставляти оцінки за виконані домашні завдання, зберігати історію оцінок і

коментарі. Це забезпечує прозорість і контроль за успішністю учнів.

 Журнал активності користувачів. Впроваджено ведення журналу

дій користувачів у системі, що допомагає відстежувати активність, виявляти

можливі порушення та забезпечувати додатковий рівень безпеки.

Відповідність технічним вимогам
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Розроблена система повністю відповідає основним вимогам технічного

завдання:

 Забезпечена розмежованість доступу на основі ролей.

 Забезпечено безпеку зберігання і передачі даних.

 Інтерфейс розроблено з урахуванням потреб різних категорій

користувачів.

 Забезпечена можливість масштабування та подальшого

розширення функціоналу.

Таким чином, реалізований функціонал системи «Smart Classroom

Monitoring System» дозволяє ефективно організовувати навчальний процес,

спрощує взаємодію між учнями, вчителями та адміністрацією навчального

закладу, а також відповідає сучасним вимогам до інформаційних систем у

сфері освіти.

4.2 Безпека інформаційної системи

Безпека інформаційної системи «Smart Classroom Monitoring System» є

одним із ключових аспектів її розробки та експлуатації. Враховуючи, що

система оперує персональними даними користувачів, навчальною

інформацією та оцінками, важливо забезпечити надійний захист від

несанкціонованого доступу, втрати чи викривлення даних.

Основні заходи безпеки, впроваджені у системі:

 Аутентифікація та авторизація. Для доступу до системи

використовується механізм аутентифікації на основі токенів JWT (JSON Web

Token). Це забезпечує безпечний спосіб перевірки користувача без

необхідності повторно передавати пароль на сервер. Рольова модель

контролює доступ користувачів до різних функцій системи відповідно до

їхніх ролей (адміністратор, вчитель, учень).
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 Захист паролів. Паролі користувачів зберігаються у базі даних у

вигляді криптографічного хешу з використанням алгоритму bcrypt. Це

унеможливлює їх розшифрування у випадку компрометації бази даних.

 Обмеження доступу до даних. Впроваджено суворий контроль

доступу до ресурсів системи. Користувачі можуть бачити та змінювати лише

ті дані, які відповідають їх ролям і повноваженням. Наприклад, учні мають

доступ лише до своїх домашніх завдань і оцінок, вчителі – до своїх класів і

предметів.

 Захист від поширених атак. Реалізовано заходи захисту від

основних веб-загроз, таких які, міжсайтове скриптування (XSS) і підробка

запитів (CSRF). Для цього використовуються перевірка і валідація вхідних

даних, а також спеціальні middleware-бібліотеки у серверній частині.

 Логування активності користувачів. Ведеться журнал активності,

який фіксує всі важливі дії користувачів, що дозволяє відслідковувати

потенційні порушення і проводить аудит безпеки.

Перспективи підвищення безпеки

Хоча реалізовані заходи забезпечують базовий рівень захисту, у

майбутньому планується розширення системи безпеки шляхом впровадження:

 Двофакторної аутентифікації (2FA) для більш надійної перевірки

користувачів.

 Шифрування конфіденційних даних у базі.

 Регулярного проведення тестів на проникнення та аналізу

вразливостей.

4.3 Інструкція користувача

Після запуску системи «Smart Classroom» користувачу відображається

Вітальне вікно для застосунку (див. рис. 4.3.1).
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Рисунок 4.3.1 - Вітальне вікно

У вікні авторизації (див. рис. 4.3.2). Для входу потрібно ввести

електронну адресу та пароль.

Рисунок 4.3.2 – Вікно авторизації в Smart Classroom
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Якщо облікового запису немає, користувач може зареєструватися,

натиснувши на кнопку «Зареєструватися». Відкриється форма для введення

імені, електронної пошти, пароля та вибору ролі (учень, вчитель або

адміністратор) (див. рис. 4.3.3).

Рисунок 4.3.3 – Форма реєстрації користувача

Якщо користувач залишить обов’язкові поля порожніми або введе

некоректні дані — з’явиться попередження про помилку (див. рис. 4.3.4).
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Рисунок 4.3.4 – Повідомлення про некоректне введення

Після успішної авторизації користувач потрапляє на головну сторінку,

яка відрізняється залежно від ролі.

Інтерфейс учня:

Учень бачить список класів, до яких він приєднаний, а також завдання

для виконання. Завдання можна відкрити, переглянути опис і прикріпити

відповідь (див. рис. 4.3.5).
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Рисунок 4.3.5 – Інтерфейс учня: домашні завдання

Інтерфейс вчителя:

Вчитель бачить список своїх класів та предметів. Він може створювати

нові завдання, переглядати учнів і виставляти оцінки (див. рис. 4.3.6).

Рисунок 4.3.6 – Інтерфейс вчителя: керування завданнями
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При створенні завдання вчитель вводить назву, опис, дату виконання,

вибирає клас і предмет. Також можна прикріпити файл або посилання (див.

рис. 4.3.7).

Рисунок 4.3.7 – Форма створення завдання

Інтерфейс адміністратора:

Адміністратор має доступ до управління, класами, користувачами,

перегляду активностей (див. рис. 4.3.8).

Рисунок 4.3.8 – Інтерфейс адміністратора: керування системою
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ВИСНОВКИ

У ході виконання кваліфікаційної роботи було розроблено

інформаційну систему «Smart Classroom Monitoring System», спрямовану на

автоматизацію та покращення організації навчального процесу в закладах

освіти.

В результаті проведеного дослідження та розробки програмного

забезпечення досягнуто таких результатів:

 Проаналізовано сучасний стан використання інформаційних

технологій в освіті та визначено потребу у створенні адаптивної та

масштабованої системи керування навчальним процесом.

 Визначено основні вимоги до системи, зокрема підтримку різних

ролей користувачів (адміністратор, вчитель, учень), управління класами,

домашніми завданнями, перегляд результатів та моніторинг прогресу.

 Спроєктовано архітектуру системи на основі клієнт-серверної

моделі із застосуванням стеку технологій MERN (MongoDB, Express.js,

React.js, Node.js).

 Реалізовано ключові модулі системи: автентифікацію та

авторизацію, створення класів, призначення завдань, перегляд інформації та

адміністративну панель.

 Проведено тестування функціональних компонентів, що

підтвердило працездатність та стабільність системи.

 Розроблений програмний продукт є зручним у користуванні,

легко масштабованим та відповідає сучасним вимогам цифрової освіти.

Отже, розроблена система «Smart Classroom Monitoring System» може

бути впроваджена у реальні навчальні заклади для підвищення ефективності

управління навчальним процесом та сприяння цифровій трансформації освіти.
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ДОДАТОК А
Розробка клієнтської частини системи

import React, { useState } from 'react';
import axios from 'axios';
import { useNavigate } from 'react-router-dom';

const LoginForm = () => {
const [email, setEmail] = useState('');
const [password, setPassword] = useState('');
const [message, setMessage] = useState('');
const navigate = useNavigate();

const handleLogin = async (e) => {
e.preventDefault();
setMessage('');

if (!email || !password) {
setMessage('Будь ласка, заповніть усі поля.');
return;

}

try {
const res = await

axios.post('http://localhost:5000/api/auth/login', { email,
password });

const { token } = res.data;

if (token) {
localStorage.setItem('token', token);
const payload = JSON.parse(atob(token.split('.')[1]));
const role = payload.role;
localStorage.setItem('role', role);
setMessage('Вхід успішний');

if (role === 'admin') {
navigate('/admin');

} else if (role === 'teacher') {
navigate('/teacher');

} else if (role === 'student') {
navigate('/student');

} else {
navigate('/');

}
} else {
setMessage('Не вдалося отримати токен');

}
} catch (error) {

Додаток А.1 — Компонент LoginForm.jsx (Форма авторизації користувача)
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setMessage('Помилка логіну: ' +
(error.response?.data?.message || error.message));

}
};

return (
<div style={styles.container}>
<div style={styles.card}>
<h2 style={styles.title}>Вхід до системи</h2>
{message && <p style={styles.error}>{message}</p>}
<form onSubmit={handleLogin} style={styles.form}>
<label style={styles.label}>Електронна пошта:</label>
<input
type="email"
value={email}
onChange={(e) => setEmail(e.target.value)}
style={styles.input}
required

/>

<label style={styles.label}>Пароль:</label>
<input
type="password"
value={password}
onChange={(e) => setPassword(e.target.value)}
style={styles.input}
required

/>

<button type="submit"
style={styles.button}>Увійти</button>

</form>
</div>

</div>
);

};

const styles = {
container: {
display: 'flex',
justifyContent: 'center',
paddingTop: 80,
backgroundColor: '#f5f7fa',
minHeight: '100vh',

},
card: {
backgroundColor: 'white',
padding: '30px 40px',
borderRadius: 10,

Додаток А.1, аркуш 2
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boxShadow: '0 4px 15px rgba(0, 0, 0, 0.1)',
width: '100%',
maxWidth: 400,

},
title: {
textAlign: 'center',
marginBottom: 20,
color: '#2c3e50',

},
error: {
color: 'red',
marginBottom: 15,
fontSize: 14,
textAlign: 'center',

},
form: {
display: 'flex',
flexDirection: 'column',

},
label: {
marginBottom: 5,
fontSize: 14,
color: '#34495e',

},
input: {
marginBottom: 15,
padding: '10px 12px',
borderRadius: 5,
border: '1px solid #ccc',
fontSize: 14,

},
button: {
backgroundColor: '#3498db',
color: 'white',
border: 'none',
padding: '10px 0',
borderRadius: 5,
fontSize: 16,
cursor: 'pointer',
transition: 'background-color 0.3s',

},
};

export default LoginForm;

Додаток А.1, аркуш 3
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import React from "react";
import { useNavigate } from "react-router-dom";
const AdminPage = () => {
const navigate = useNavigate();

const panels = [
{
title: "Управління користувачами",
emoji: "�",
border: "border-blue-600",
to: "/admin/users",

},
{
title: "Перелік класів",
emoji: "�",
border: "border-green-600",
to: "/admin/classes",

},
{
title: "Керування класами",
emoji: "⚙",
border: "border-yellow-500",
to: "/admin/manage",

},
{
title: "Аналітика",
emoji: "�",
border: "border-purple-600",
to: "/admin/analytics",

},
];

return (
<div className="min-h-screen bg-gray-100 p-6">
<div className="max-w-5xl mx-auto">
<h1 className="text-4xl font-extrabold text-gray-900 mb-

8 text-center">
� Панель адміністратора

</h1>

<div className="grid grid-cols-1 sm:grid-cols-2 lg:grid-
cols-2 gap-6">

{panels.map((panel, index) => (
<div
key={index}
onClick={() => navigate(panel.to)}
className={`cursor-pointer border-2 ${panel.border}

bg-white text-gray-900 p-6 rounded-2xl shadow-md

Додаток А.2 — Компонент AdminPage.jsx (Панель адміністратора)
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hover:shadow-lg hover:ring-2 hover:ring-offset-2 hover:ring-
blue-600 transition duration-300 ease-in-out`}

>
<div className="text-3xl mb-2">{panel.emoji}</div>
<h2 className="text-lg font-

semibold">{panel.title}</h2>
</div>

))}
</div>

</div>
</div>

);
};

export default AdminPage;

Додаток А.2, аркуш 2

import React, { useState, useEffect } from 'react';

import axios from '../axiosInstance';
// переконайся, що цей файл існує

const TeacherHomework = () => {
const [homeworks, setHomeworks] = useState([]);
const [classes, setClasses] = useState([]);
const [subjects, setSubjects] = useState([]);
const [error, setError] = useState('');
const [message, setMessage] = useState('');

const [form, setForm] = useState({
title: '',
description: '',
date: '', // заміна dueDate -> date
classId: '',
subjectId: '',
link: '',

});
const [file, setFile] = useState(null);

const [editingId, setEditingId] = useState(null);
const [editForm, setEditForm] = useState({
title: '',
description: '',
date: '', // заміна dueDate -> date
classId: '',
subjectId: '',
link: '',

Додаток А.3 — Компонент TeacherHomework.jsx (Управління домашніми
завданнями)
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});
const [editFile, setEditFile] = useState(null)
useEffect(() => {
fetchData();

}, []);

const fetchData = async () => {
try {
const [hwRes, classRes, subjectRes] = await Promise.all([
axios.get('/teacher/homeworks'),
axios.get('/teacher/classes'),
axios.get('/teacher/subjects'),

]);
setHomeworks(hwRes.data);
setClasses(classRes.data);
setSubjects(subjectRes.data);

} catch (err) {
setError('Помилка при завантаженні даних');

}
};

const handleChange = (e) => {
const { name, value } = e.target;
setForm(prev => ({ ...prev, [name]: value }));

};

const handleEditChange = (e) => {
const { name, value } = e.target;
setEditForm(prev => ({ ...prev, [name]: value }));

};

const handleSubmit = async (e) => {
e.preventDefault();
const { title, description, date, classId, subjectId, link }

= form;

if (!title || !description || !date || !classId
|| !subjectId) {

setMessage('Заповніть усі обов’язкові поля');
return;

}

const formData = new FormData();
formData.append('title', title);
formData.append('description', description);
formData.append('date', new Date(date).toISOString());
formData.append('classId', classId);
formData.append('subjectId', subjectId);
if (link) formData.append('link', link);
if (file) formData.append('file', file)

Додаток А.3, аркуш 2
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try {
await axios.post('/teacher/homeworks', formData, {
headers: { 'Content-Type': 'multipart/form-data' },

});
setMessage('Завдання успішно додано!');
setForm({
title: '',
description: '',
date: '',
classId: '',
subjectId: '',
link: '',

});
setFile(null);
fetchData();

} catch (err) {
console.error(err);
setMessage('Не вдалося додати завдання');

}
};

const startEdit = (hw) => {
setEditingId(hw._id);
setEditForm({
title: hw.title,
description: hw.description || '',
date: hw.date ? hw.date.split('T')[0] : '',
classId: hw.classId?._id || hw.classId,
subjectId: hw.subjectId?._id || hw.subjectId,
link: hw.link || '',

});
setEditFile(null);

};

const saveEdit = async () => {
const { title, description, date, classId, subjectId, link }

= editForm;

if (!title || !description || !date || !classId
|| !subjectId) {

setMessage('Заповніть усі поля для редагування');
return;

}

const formData = new FormData();
formData.append('title', title);
formData.append('description', description);
formData.append('date', new Date(date).toISOString());
formData.append('classId', classId);
formData.append('subjectId', subjectId);
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if (link) formData.append('link', link);
if (editFile) formData.append('file', editFile);

try {
await axios.put(`/teacher/homeworks/${editingId}`,

formData, {
headers: { 'Content-Type': 'multipart/form-data' },

});
setEditingId(null);
setEditFile(null);
fetchData();

} catch (err) {
console.error(err);
setMessage('Не вдалося зберегти зміни');

}
};

const handleDelete = async (id) => {
try {
await axios.delete(`/teacher/homeworks/${id}`);
fetchData();

} catch (err) {
console.error(err);
setMessage('Не вдалося видалити завдання');

}
};

return (
<div className="p-4">
<h2 className="text-2xl font-bold mb-4">Домашні

завдання</h2>
{message && <p className="text-green-600">{message}</p>}
{error && <p className="text-red-600">{error}</p>}

<form onSubmit={handleSubmit} encType="multipart/form-
data" className="mb-6">

<h3 className="text-xl font-semibold mb-2">Додати
завдання</h3>

<input
name="title"
placeholder="Назва"
value={form.title}
onChange={handleChange}
required
className="block border p-1 mb-2"

/>
<textarea
name="description"
placeholder="Опис"
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value={form.description}
onChange={handleChange}
required
className="block border p-1 mb-2"

/>
<input
name="date"
type="date"
value={form.date}
onChange={handleChange}
required
className="block border p-1 mb-2"

/>
<select
name="classId"
value={form.classId}
onChange={handleChange}
required
className="block border p-1 mb-2"

>
<option value="">Оберіть клас</option>
{classes.map(c => (
<option key={c._id} value={c._id}>{c.name}</option>

))}
</select>
<select
name="subjectId"
value={form.subjectId}
onChange={handleChange}
required
className="block border p-1 mb-2"

>
<option value="">Оберіть предмет</option>
{subjects.map(s => (
<option key={s._id} value={s._id}>{s.name}</option>

))}
</select>
<input
name="link"
placeholder="Посилання (необов’язково)"
value={form.link}
onChange={handleChange}
className="block border p-1 mb-2"

/>
<input
type="file"
onChange={(e) => setFile(e.target.files[0])}
className="mb-2"

/>
<br />
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<button type="submit" className="bg-blue-500 text-white
px-4 py-1 rounded">

Додати
</button>

</form>

<h3 className="text-xl font-semibold mb-2">Список
завдань</h3>

{homeworks.length === 0 ? (
<p className="text-gray-600">Немає завдань</p>

) : (
homeworks.map(hw => (
<div key={hw._id} className="border p-4 mb-4 rounded

shadow">
{editingId === hw._id ? (
<>
<input
name="title"
value={editForm.title}
onChange={handleEditChange}
className="block border p-1 mb-2"

/>
<textarea
name="description"
value={editForm.description}
onChange={handleEditChange}
className="block border p-1 mb-2"

/>
<input
name="date"
type="date"
value={editForm.date}
onChange={handleEditChange}
className="block border p-1 mb-2"

/>
<select
name="classId"
value={editForm.classId}
onChange={handleEditChange}
className="block border p-1 mb-2"

>
<option value="">Оберіть клас</option>
{classes.map(c => (
<option key={c._id}

value={c._id}>{c.name}</option>
))}

</select>
<select
name="subjectId"
value={editForm.subjectId}
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onChange={handleEditChange}
className="block border p-1 mb-2"

>
<option value="">Оберіть предмет</option>
{subjects.map(s => (
<option key={s._id}

value={s._id}>{s.name}</option>
))}

</select>
<input
name="link"
placeholder="Посилання"
value={editForm.link}
onChange={handleEditChange}
className="block border p-1 mb-2"

/>
<input
type="file"
onChange={(e) =>

setEditFile(e.target.files[0])}
className="mb-2"

/>
<br />
<button
onClick={saveEdit}
className="bg-green-500 text-white px-4 py-1

mr-2 rounded"
>
Зберегти

</button>
<button
onClick={() => setEditingId(null)}
className="bg-gray-400 text-white px-4 py-1

rounded"
>
Скасувати

</button>
</>

) : (
<>
<strong className="text-lg">{hw.title}</strong>
<br />
<p>{hw.description}</p>
<p>До: {new

Date(hw.date).toLocaleDateString()}</p>
<p>Клас: {hw.classId?.name || '—'}</p>
<p>Предмет: {hw.subjectId?.name || '—'}</p>
{hw.link && (
<>
<a

Додаток А.3, аркуш 7



58

href={hw.link}
target="_blank"
rel="noopener noreferrer"
className="text-blue-600 underline"

>
Посилання

</a>
<br />

</>
)}
{hw.file && (
<>
<a
href={hw.file}
target="_blank"
rel="noopener noreferrer"
className="text-blue-600 underline"

>
� Завантажити файл

</a>
<br />

</>
)}
<button
onClick={() => startEdit(hw)}
className="bg-yellow-500 text-white px-3 py-1

mr-2 rounded"
>
Редагувати

</button>
<button
onClick={() => handleDelete(hw._id)}
className="bg-red-500 text-white px-3 py-1

rounded"
>
Видалити

</button>
</>

)}
</div>

))
)}

</div>
);

};

export default TeacherHomework;
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59

ДОДАТОК Б

Розробка серверної частини системи

// backend/routes/roles.js
const express = require('express');
const { authenticate, authorizeRole } =
require('../middleware/authMiddleware'); // Для проверки
авторизации и ролей
const User = require('../models/User'); // Импорт модели
пользователя

const router = express.Router();

// Маршрут для получения всех ролей
router.get('/', authenticate, authorizeRole(['admin']), (req,
res) => {
res.json({ roles: ['admin', 'teacher', 'student'] });

});

// Маршрут для назначения роли пользователю
router.post('/assign', authenticate, authorizeRole(['admin']),
async (req, res) => {
const { userId, role } = req.body;

// Проверка входных данных
if (!userId || !role) {
return res.status(400).json({ message: 'Необходимо указать

userId и role' });
}

if (!['admin', 'teacher', 'student'].includes(role)) {
return res.status(400).json({ message: 'Указана некорректная

роль' });
}

try {
const user = await User.findById(userId);
if (!user) {
return res.status(404).json({ message: 'Пользователь не

найден' });
}

user.role = role;
await user.save();

res.json({ message: `Роль ${role} успешно назначена
пользователю с ID ${userId}` });

Листинг Б.1 - Роутер для керування ролями користувачів
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} catch (error) {
console.error('Ошибка при назначении роли:', error);
res.status(500).json({ message: 'Произошла ошибка при

назначении роли' });
}

});
// Маршрут для удаления роли у пользователя
router.post('/remove', authenticate, authorizeRole(['admin']),
async (req, res) => {
const { userId } = req.body;

// Проверка входных данных
if (!userId) {
return res.status(400).json({ message: 'Необходимо указать

userId' });
}

try {
const user = await User.findById(userId);
if (!user) {
return res.status(404).json({ message: 'Пользователь не

найден' });
}

user.role = 'student'; // Устанавливаем роль по умолчанию
await user.save();

res.json({ message: `Роль успешно удалена у пользователя с
ID ${userId}` });
} catch (error) {
console.error('Ошибка при удалении роли:', error);
res.status(500).json({ message: 'Произошла ошибка при

удалении роли' });
}

});

module.exports = router;
const Class = require('../models/Class');

exports.getAllClasses = async (req, res) => {
try {
const classes = await Class.find()
.populate('teacherId', 'name'); // залишили лише поле

name для вчителя
res.json(classes);

} catch (err) {
console.error('Помилка при отриманні класів:', err);
res.status(500).json({ message: 'Помилка сервера при

отриманні класів' });
}};
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const mongoose = require('mongoose');
const userSchema = new mongoose.Schema({
name: String,
email: { type: String, required: true, unique: true },
password: String,
role: {
type: String,
enum: ['admin', 'teacher', 'student'],
default: 'student',

},
classId: { type: mongoose.Schema.Types.ObjectId, ref:

'Class' }, // Додано поле classId
});

module.exports = mongoose.model('User', userSchema);

Листинг Б.2 – Схема користувача (User)

// authMiddleware.js
const jwt = require('jsonwebtoken');

const authenticate = (req, res, next) => {
const authHeader = req.headers.authorization;

if (!authHeader || !authHeader.startsWith('Bearer ')) {
return res.status(401).json({ message: 'Немає токена у

заголовку Authorization' });
}

const token = authHeader.split(' ')[1];

if (!process.env.JWT_SECRET) {
console.error('JWT_SECRET не встановлено у змінних

середовища!');
return res.status(500).json({ message: 'Сервер налаштований

неправильно' });
}

try {
const decoded = jwt.verify(token, process.env.JWT_SECRET);
if (!decoded.userId || !decoded.role) {
return res.status(401).json({ message: 'Токен не містить

необхідних даних' });
}

req.user = decoded;
next();

} catch (err) {
console.error('Помилка перевірки токена:', err.message);
return res.status(401).json({ message: 'Недійсний токен' });

Листинг Б.3 – Middleware для аутентифікації та авторизації користувачів
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const authorizeRole = (roles) => (req, res, next) => {
if (!req.user || !roles.includes(req.user.role)) {
return res.status(403).json({ message: 'Доступ

заборонено' });
}
next();

};

module.exports = { authenticate, authorizeRole };

Листинг Б.3, акруш 2



63

ДОДАТОК В
Реалізація аутентифікації користувача

const express = require('express');
const router = express.Router();
const bcrypt = require('bcryptjs');
const jwt = require('jsonwebtoken');
const User = require('../models/User');

// Реєстрація користувача
router.post('/register', async (req, res) => {
try {
const { name, email, password, role } = req.body;

if (!name || !email || !password || !role) {
return res.status(400).json({ message: 'Усі поля

обовʼязкові' });
}

const existingUser = await User.findOne({ email });
if (existingUser) {
return res.status(400).json({ message: 'Користувач вже

існує' });
}

const hashedPassword = await bcrypt.hash(password, 10);

const newUser = new User({
name,
email,
password: hashedPassword,
role,

});

await newUser.save();

res.status(201).json({ message: 'Користувача
зареєстровано' });
} catch (error) {
console.error('Помилка реєстрації:', error);
res.status(500).json({ message: 'Помилка сервера при

реєстрації' });
}

});

// Вхід (login)
router.post('/login', async (req, res) => {
try {

Листинг В.1 – Маршрути аутентифікації користувача
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const { email, password } = req.body;
console.log('Спроба входу для:', email);

const user = await User.findOne({ email });
if (!user) {

return res.status(400).json({ message: 'Користувача не
знайдено.' });

}

const isMatch = await bcrypt.compare(password,
user.password);

if (!isMatch) {
return res.status(400).json({ message: 'Невірний

пароль.' });
}

// Формуємо токен без schoolId, бо його немає
const token = jwt.sign(
{
userId: user._id,
role: user.role,

},
process.env.JWT_SECRET,
{ expiresIn: '1h' }

);

res.status(200).json({
message: 'Вхід успішний',
token,
role: user.role,
user: {
_id: user._id,
name: user.name,
email: user.email,
// schoolId тут прибрано

}
});

} catch (error) {
console.error('Помилка при вході:', error);
res.status(500).json({ message: 'Помилка на сервері під час

входу.' });
}

});

// Тестовий маршрут
router.get('/dashboard', (req, res) => {
res.json({ message: 'Ти на сторінці Dashboard (тест).' });

});
module.exports = router;
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