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ВСТУП

У сучасному iнформацiйному суспiльствi обробка, збереження та пе-
редача даних є надзвичайно важливими завданнями. Однiєю з важливих
складових iнформацiйної безпеки є забезпечення конфiденцiйностi та цiлi-
сностi даних. Для досягнення цих цiлей широко використовуються методи
пiдписування даних, i одним з таких методiв є круговий пiдпис.

Тема даної квалiфiкацiйної роботи - "Круговий пiдпис. Теоретичнi та
практичнi аспекти". Вiдображає важливiсть дослiдження цього методу та
його застосування в рiзних галузях, особливо в iнформацiйнiй безпецi та
криптографiї.

Актуальнiсть теми

В свiтi, де величезнi обсяги iнформацiї постiйно пересилаються через
мережi, забезпечення цiлiсностi та автентичностi даних стає надзвичайно
важливим завданням. Круговий пiдпис є одним iз способiв досягнення цих
цiлей. Вiн використовується для перевiрки автентичностi даних i визначення
того, чи були вони модифiкованi пiд час передачi.

Круговий пiдпис знаходить застосування в рiзних сферах, таких як
електронна пошта, фiнансовi транзакцiї, медична iнформатика, державнi си-
стеми та багато iнших. Зокрема, у сферi кiбербезпеки цей метод є ключовим
для захисту важливих даних та систем вiд атак i порушень безпеки.

Мета та завдання дослiдження

Метою даної квалiфiкацiйної роботи є дослiдження кругового пiдпису,
його теоретичних засад i можливостей щодо практичних застосувань. Крiм
того, маємо на метi:

• Розглянути iсторiю розвитку кругового пiдпису та його основнi прин-
ципи;

• Проаналiзувати математичнi аспекти, що лежать в основi рiзних схем
кругового пiдпису;

• Провести дослiдження щодо можливостей застосування схем кругово-
го пiдпису, таких як, наприклад, на основi RSA, Ель-Гамаля;

• Вивчити сучаснi технологiї та iнструменти, якi використовують кру-
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говий пiдпис для захисту даних;
• Розглянути практичнi випадки застосування кругового пiдпису в

рiзних галузях.

Структура дослiдження

Квалiфiкацiйна робота включає 3 роздiли, якi розкривають рiзнi
аспекти теми. У роботi використано методи наукового аналiзу, а також
практичнi дослiдження, включаючи розробку та аналiз криптографiчних
алгоритмiв.

Висновок

Круговий пiдпис є важливим криптографiчним iнструментом, який
забезпечує автентичнiсть i цiлiснiсть даних в сучасному цифровому свiтi.
Дослiдження цiєї теми має велике значення для розвитку iнформацiйної
безпеки та захисту даних.

У наступних роздiлах квалiфiкацiйної роботи проводиться глибше
дослiдження теоретичних та практичних аспектiв кругового пiдпису, а
також розглянуто його застосування у банкiвськiй сферi.
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РОЗДIЛ 1

RSA: АЛГОРИТМИ ШИФРУВАННЯ ТА

ДЕШИФРУВАННЯ

1.1 Алгоритм RSA

RSA (Rivest–Shamir–Adleman) - це асиметричний криптографiчний
алгоритм, що використовується для шифрування та пiдпису даних. Ви-
найдений Роном Рiвестом, Адi Шамiром та Леонардом Адлеманом, вiн
заснований на математичних принципах теорiї чисел. [5].

Навпроти вiд стандартних симетричних систем шифрування, RSA
базується на використаннi двох рiзних ключей: публiчний та приватний.
Обидва взаємодоповнюють один одного, що означає, що данi, зашифрованi
одним ключем, можуть бути розшифрованi лише використовуючи його пар-
ний ключ. Оскiльки приватний ключ не може бути виведений з публiчного
ключа, останнiй, як правило, стає доступним для iнших користувачiв.

Цi властивостi роблять асиметричнi криптосистеми корисними для
багатого числа завдань, таких як використання цифрових пiдписiв. У про-
цесi пiдписування документа до файлу додається зашифрована бiометрика,
використовуючи RSA, що дозволяє отримувачу перевiрити як вiдправни-
ка, так i цiлiснiсть документа. Безпека RSA має в пiдгрунтi переважно
математичнi проблеми факторизацiї цiлого числа.

Перша система, придатна i для шифрування, i для цифрового пiдпису
– Криптосистема RSA.

1.2 Створення цифрового пiдпису за допомо-
гою RSA

До цих пiр мова йшла тiльки про шифрування повiдомлень за допомо-
гою RSA. Одною iз переваг даного алгоритму є можливiсть його застосуван-
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ня як для шифрування, так i для створення цифрових пiдписiв. Цi операцiї
використовують однi i тi ж обчислення. Щоб пiдписати повiдомлення 𝑚,
власник приватного ключа обчислює 𝑠 := 𝑚

1
𝑒 (mod 𝑛). Пара (𝑚,𝑠) утворює

пiдписане повiдомлення. Щоб упевнитися в достовiрностi пiдпису, кожен,
хто знає вiдкритий ключ, може перевiрити, чи дiйсно 𝑠𝑒 = 𝑚(mod 𝑛).

Як i для шифрування, безпека цифрового пiдпису грунтується на тому,
що корiнь степенi 𝑒 з числа 𝑚 може бути обчислена тiльки тiєю людиною,
яка знає закритий ключ.

1.3 Пiдпис у системi 𝑅𝑆𝐴

У системi 𝑅𝑆𝐴 кожен абонент 𝑋 має пару ключiв – публiчний (𝑛𝑋 ,𝑒𝑋)

i приватний 𝑑𝑋 , який знає лише 𝑋 i нiхто iнший. Таким чином, будь-хто
може скористуватися алгоритмом шифрування 𝐸𝑋 абонента 𝑋 , але тiльки
вiн сам володiє алгоритмом розшифрування 𝐷𝑋 . Важливим є виконання
таких спiввiдношень для довiльного повiдомлення 𝑀 :

𝐷𝑋 (𝐸𝑋 (𝑀)) = 𝐸𝑋 (𝐷𝑋 (𝑀)) = 𝑀 (1.1)

Це спiввiдношення зводиться до рiвностi (𝑀 𝑒𝑋)𝑒𝑥 = (𝑀𝑑𝑋)𝑑𝑥 = 𝑀 в
Z𝑛𝑋

, i виражають той факт, що шифруюче вiдображення 𝐸𝑋 та дешифруюче
𝐷𝑋 є взаємно оберненими.

Припустимо тепер, що Алiса хоче послати Бобовi повiдомлення таким
чином, щоб той був певен, що повiдомлення справдi Алiси, а не її суперницею
Сарою. Для цього пропонується протокол, в якому (𝐸𝐴, 𝐷𝐴) та (𝐸𝐵,𝐷𝐵) –
алгоритми шифрування та розшифрування Алiси та Боба.

• Алiса обчислює 𝐶 = 𝐸𝐵 (𝐷𝐴 (𝑀)) i посилає 𝐶 Бобовi;
• Боб, отримавши 𝐶 , обчислює𝑀 = 𝐸𝐴 (𝐷𝐵 (𝐶));

Коректнiсть протоколу зводиться до рiвностi

𝐸𝐴 (𝐷𝐵 (𝐸𝐵 (𝐷𝐴 (𝑀)))) = 𝑀 (1.2)
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яка впливає iз спiввiдношень (1.1).

Ефективнiсть. Ефективнi алгоритми шифрування та розшифрування
криптосистеми 𝑅𝑆𝐴, використовуються Алiсою та Бобом. Зауважимо, що
Алiса використовує свiй приватний ключ 𝐷𝐴 та публiчний ключ 𝐸𝐵.

Конфiденцiйнiсть. Пiд конфеденцiйностью цього протоколу ми розу-
мiємо його надiйнiсть як звичайної криптосистеми для пересилання повiдом-
лень. В такому розумiннi конфiденцiйнiсть є досить iнтуїтивним фактом,
що грунтується на надiйностi системи 𝑅𝑆𝐴. Перед суперницею Алiси Агне-
шкою, яка пiдслухала криптотект 𝐶, виникає завдання визначити 𝑀 iз
𝐸𝐵 (𝐷𝐴 (𝑀)).

Достовiрнiсть. Боб та будь-хто iнший, може запевнитись, що вiдправ-
ником повiдомлення – Алiса. Що стосується описанного вище протоколу,
то Боб, який успiшно розшифрував криптотекст 𝐶 i прочитав повiдомлен-
ня 𝑀 , дiйсно має вагомi пiдстави вважати, що воно послане саме Алiсою.
Справдi, криптотекст має структуру 𝐶 = 𝐸𝐵 (𝐷𝐴 (𝑀)), тому iнтуїтивно
переконливим є висновок, що особа, яка послала 𝐶, мала би знати алгоритм
𝐷𝐴. Але алгоритм 𝐷𝐴 вiдомий лише Алiсi (якщо тiльки Сарi не вдалося
зламати систему 𝑅𝑆𝐴).

Алгоритм створення вiдкритого i секретного ключiв

1) Вибираються два рiзних випадкових простих числа 𝑝 i 𝑞
2) Обчислюється їх добуток 𝑛 = 𝑝 * 𝑞 , який називається модулем.
3) Обчислюється значення функцiї Ойлера вiд числа 𝑛:

𝜑(𝑛) = (𝑝− 1)(𝑞 − 1)

4) Вибирається цiле число ( НОД(𝑒,𝜑(𝑛)) = 1, 𝑒 < 𝜑(𝑛) ), взаємно просте
з значенням функцiї 𝜑(𝑛).

5) Обчислюється число 𝑑, мультиплiкативно зворотне до числа 𝑒 по
модулю 𝜑(𝑛). Тобто число, що задовольняє умовi:
𝑒𝑑 ≡ 1 (𝑚𝑜𝑑 𝜑(𝑛))

6) Пара {𝑒,𝑛} публiкується в якостi вiдкритого ключа RSA
7) Пара {𝑑,𝑛} вiдiграє роль закритого ключа RSA i тримається в секретi.
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1.4 Алгоритм шифрування повiдомлення

1) Обчислення вiдкритого ключа (𝑒,𝑛)

2) Взяти вiдкритий текст 𝑚

3) Застосувати шифрування повiдомлення з вiдкритим ключем:
𝑐 = 𝑚𝑒(𝑚𝑜𝑑 𝜑(𝑛))

1.5 Алгоритм розшифрування повiдомлення

1) Отримати зашифроване повiдомлення 𝑐

2) Взяти свiй закритий ключ (𝑑,𝑛)

3) Застосувати закритий ключ для розшифрування повiдомлення:
𝑚 = 𝑐𝑑(𝑚𝑜𝑑 𝜑(𝑛))

1.6 Порiвняння алгоритмiв RSA та Деффi – Хеллма-
на

Основними перевагами RSA є:

1) Алгоритм RSA є асиметричним, тобто вiн полягає в поширеннi вiдкри-
тих ключiв у мережi. Це дозволяє всiм користувачам обмiнюватися
iнформацiєю, без використання захищених каналiв зв’язку;

2) Користувач сам може змiнювати як числа, i публiчний i приватний
ключ за власним бажанням, потiм вiн має поширити публiчний ключ
у мережi. Це дає можливiсть збiльшити криптостiйкiсть.

Основнi недолiки:

Повiльнiсть. Алгоритм RSA працює повiльнiше симетричного алгори-
тму DES.

Алгоритм RSA генерує пару приватний/публiчний ключ для асиме-
тричного шифрування (“вiдкритий ключ”).

У заключеннi роздiлу про алгоритм RSA – можна вiдзначити його
важливiсть в контекстi розвитку цифрових технологiй та зростання кiлько-
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стi iнтернет-операцiй у сучасному свiтi. RSA визначається своєю високою
ефективнiстю та надiйнiстю через використання математичних принципiв
складних обчислень. Цей метод шифрування гарантує конфiденцiйнiсть,
цiлiснiсть та аутентичнiсть iнформацiї, що робить його ключовим iнстру-
ментом для забезпечення безпеки даних в епоху цифрової трансформацiї.

Важливо вiдзначити особливiсть RSA у тому, що для обмiну iнфор-
мацiєю не потрiбен обмiн секретним ключем мiж сторонами, що полегшує
процес розповсюдження вiдкритого ключа. Це вiдкриває можливiсть без-
печного обмiну iнформацiєю в вiдкритих мережах, уникнувши фiзичної
передачi секретного ключа.
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РОЗДIЛ 2

КРУГОВИЙ ПIДПИС. ТЕОРЕТИЧНI ТА

ПРАКТИЧНI АСПЕКТИ

Концепцiю кругового пiдпису вперше представили Рiвест, Шамiр та
Тауман у 2001 роцi [2] для забезпечення анонiмностi пiдписувача повiдомле-
ння. У схемi кругового пiдпису пiдписувач повiдомлення, скажiмо, Алiса,
обирає набiр учасникiв кiльця, включаючи себе, як можливих пiдписувачiв
повiдомлення. Фактичний пiдписувач може створити круговий пiдпис само-
стiйно, використовуючи лише свiй приватний ключ та публiчнi ключi iнших,
без допомоги або навiть спроб усвiдомлення iнших учасникiв кiльця. Проте
згенерований круговий пiдпис може переконати будь-якого перевiряючого,
що повiдомлення справдi пiдписане одним iз учасникiв кiльця, тим часом
як iдентичнiсть справжнього пiдписувача залишається повнiстю анонiмною
для перевiряючого.

Iдея схем кругового пiдпису має деякi особливостi. По-перше, на вiд-
мiну вiд групового пiдпису, схема кругового пiдпису не вимагає менеджера
групи для адмiнiстрування набору учасникiв кiльця. Справжнiй пiдпису-
вач повiдомлення може вибирати всiх учасникiв кiльця та пiдписувати
будь-якi повiдомлення за власним вибором. По-друге, в груповiй схемi пiд-
пису менеджер групи може вiдновити реальний iдентифiкатор фактичного
пiдписувача повiдомлення. Фактично, груповий пiдпис виглядає нерозрi-
знимим для перевiряючого, але не для менеджера групи, який може навiть
вiдкликати анонiмнiсть через неправомiрну поведiнку пiдписувачiв.

Пiсля введення кругового пiдпису було запропоновано кiлька його
схем. Запропоновано круговий пiдпис на основi схеми пiдпису Шнорра.
Недавно були введенi круговi схеми пiдпису на основi бiлiнiйного парування
[7], [8], [9], [10], а також схеми кругового пiдпису на основi iдентифiкацiї.
Подiбно до групових пiдписiв, для кругових пiдписiв також було визначено
конвертовнiсть. За визначенням конвертовнiсть дозволяє фактичному пiдпи-
сувачу надавати перевiряючому докази невiдмовностi щодо оригiнальностi
пiдпису у визначений промiжок часу за власним вибором. Однак у роботi
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[13] вказується, що алгоритм конвертовностi, не може виробити докази
невiдмовностi фактичного пiдписувача повiдомлення.

Також можна розглянути схему кругового пiдпису на основi оригiналь-
ної схеми пiдпису ЕльГамаля. Назвемо її узагальненим круговим пiдписом.
Узагальнена схема кругового пiдпису є стiйкою проти адаптивних атак з
вибором повiдомлення.

2.1 Нотатки походження.

У книзi Рiвеста, Шамiра та Таумана [2] вперше було запропоновано по-
няття кругового пiдпису. Припустимо, що Алiса хоче згенерувати круговий
пiдпис, a повiдомлення 𝑚 для кiльця з 𝑛 осiб 𝐴1, 𝐴2, . . . , 𝐴𝑛, де пiдписант
Алiса – 𝐴𝑠, 1 ≤ 𝑠 ≤ 𝑛.

Позначимо 𝑆 = {𝐴1, 𝐴2, . . . , 𝐴𝑛}. Кожен 𝐴𝑠 ∈ 𝑆 називається елемен-
том кiльця. Вiдкритим ключем 𝐴𝑖 є 𝑃𝑖 та вiдповiдно закритим ключем 𝑆. У
данiй роботi не будемо розрiзняти учасник кiльця та його вiдкритий ключ.
Тому 𝑆 також буде використовуватись для позначення вiдкритих ключiв
усiх учасникiв кiльця.

Схема кругового пiдпису [2] складається з наступних двох алгоритмiв:

• круговий пiдпис (𝑚,𝑆). Дано повiдомлення 𝑚 i встановленний пiдпис
членiв кiльця 𝑆 = {𝑃1, 𝑃2, . . . , 𝑃𝑛}, фактично пiдписувач 𝐴𝑠 може
створювати круговий пiдпис 𝜎 використовуючи 𝑆 та свiй власний
закритий ключ 𝑆𝑠.

• закритий ключ (𝑚,𝜎). Враховуючи повiдомлення 𝑚 i сiгнатуру кiльця
𝜎, яка включає 𝑆 = {𝑃1, 𝑃2, . . . , 𝑃𝑛}, верiфiкатор може визначити, чи
(𝑚,𝜎) - дiйсне круговий пiдпис, створений одним iз учасникiв кiльця.

Є двi вимоги безпеки для схем круговий пiдпису, до складу яких
входять:

1) Неоднозначнiсть пiдписанта. Iмовiрнiсть того, що верифiкатор
може успiшно визначити справжнього пiдписанта круговий пiдпису
дорiвнює 1

𝑛 , де 𝑛 є загальним числом членiв кiльця.
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2) Непiдробнiсть. Ймовiрнiстю, що учасник, який не є учасником кiль-
ця, може успiшно пiдробити круговий пiдпис – незначна.

Комбiнування функцiй. Комбiнування функцiй 𝐶𝑘,𝑣(𝑦1, 𝑦2, . . . , 𝑦𝑘) при-
ймає як вхiдний ключ 𝑘, значення iнiцiалiзацiї 𝑣, i список довiльних значень
𝑦1 = 𝑔1(𝑥1), . . . , 𝑦𝑛 = 𝑔𝑛(𝑥𝑛) ∈ {0,1}𝑏, де 𝑔1, . . . , 𝑔𝑛 — функцiї люка. Це прзво-
дить до значення 𝑧 ∈ {0,1}𝑏, так що для будь-яких заданих 𝑘, 𝑣, 𝑠, 1 ≤ 𝑛,
i будь-якi фiксованi значення всiх iнших входiв 𝑦𝑖, 𝑖 ̸= 𝑠, функцiя 𝐶𝑘,𝑣 є
взаємно однозначне вiдображення 𝑦𝑠 на вихiд 𝑧. Крiм того, це вiдображення
є ефективно розв’язним. Проте це має бути неможливо розв’язати рiвняння
перевiрки 𝑥1, . . . , 𝑥𝑛, не знаючи жодного з закритих ключiв i iнвертування
будь-якої з люкових функцiй 𝑔1, . . . , 𝑔𝑛.

У книзi Рiвеста, Шамiра та Таумана комбiнуюча функцiя запропоно-
вана наступним чином:

𝑧 = 𝐶𝑘,𝑣(𝑔1(𝑥1), . . . , 𝑔𝑛(𝑥𝑛)) = 𝐸𝑘(𝑔𝑛(𝑥𝑛)⊕ 𝐸𝑘(· · · ⊕ 𝐸𝑘(𝑔1(𝑥1)⊕ 𝑣))). (2.1)

Еквiвалентно, маємо:

𝑦𝑠 = 𝐸𝑘(𝑔𝑠−1(𝑥𝑠−1)⊕ · · · ⊕ 𝐸𝑘(𝑔1(𝑥1)⊕

⊕ 𝐸−1
𝑘 (𝑔𝑠+1(𝑥𝑠+1)⊕ · · · ⊕ 𝐸−1

𝑘 (𝑔𝑛(𝑥𝑛)⊕ 𝐸−1
𝑘 (𝑧))), (2.2)

де 𝐸𝑘 – операцiя шифрування, яка використовує ключ k.

2.2 Круговий пiдпис

Круговий пiдпис, запропонований Рiвестом, Шамiром та Тауманом
[2] базується на схемi пiдпису RSA. Називаємо це кiльцем на основi пiдпису
RSA. Основна iдея кругового пiдпису на основi RSA полягає в функцiї
об’єднання, визначеною в (2.1) i (2.2) та проiлюстровано на мал. 3.1.

У схемi пiдпису кiльця на основi RSA кожне кiльце член 𝐴𝑖 має
вiдкритий ключ RSA 𝑃𝑖 = (𝑛𝑖,𝑒𝑖), який визначає односторонню перестановку
𝑓𝑖 над Z𝑛𝑖

:

𝑓𝑖(𝑥𝑖) = 𝑥𝑒𝑖𝑖 mod 𝑛𝑖.
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Передбачається, що тiльки 𝐴𝑖 знає, як обчислити зворотню переста-
новку 𝑓−1

𝑖 ефективно.

Рис. 2.1. Функцiя об’єднання

Однiєю з проблем, з якими стикається алгоритм RSA, є те, що кожен
круговий член має рiзний модуль, що робить його незручним для поєднання
окремих пiдписiв. Щоб вирiшити цю проблему [5], усi перестановки люкiв
поширюються на загальний домен {0,1}𝑏, де 2𝑏 — деякий ступiнь двiйки,
який бiльший за всi модулi 𝑛𝑖. Розширений люк перестановки 𝑔𝑖 над {0,1}𝑏

визначено наступним чином. Для будь-якого 𝑏-розрядного входу 𝑚𝑖, нехай
𝑚𝑖 = 𝑞𝑖𝑛𝑖 + 𝑟𝑖, де 𝑞𝑖 i 𝑟𝑖 — цiлi невiд’ємнi числа, 0 ≤ 𝑟𝑖 ≤ 𝑛𝑖.

Тодi

𝑔𝑖(𝑚𝑖) =

⎧⎨⎩𝑔𝑖𝑛𝑖 + 𝑓𝑖(𝑟𝑖), якщо (𝑞𝑖 + 1)𝑛𝑖 ≤ 2𝑏

𝑚𝑖, iнше.

Припускається [2], що iснує загальнодоступний iдеальний симетричний
алгоритм шифрування 𝐸 такий, що для будь-якого 𝑘 довжини 𝑙 функцiя 𝐸𝑘 є
перестановкою над рядками бiтiв довжини 𝑏. Також припускається, що iснує
загальнодоступна хеш-функцiя ℎ, яка має властивiсть стiйкостi до зiткнень
i вiдображає довiльнi вхiднi данi у рядки довжини 𝑙, якi використовуються
як ключi для 𝐸.
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Круговий пiдпис (𝑚,𝑆): Припустимо, що Алiса бажає пiдписати по-
вiдомлення 𝑚 круговим пiдписом для кiльця з 𝑛 осiб 𝐴1, 𝐴2, . . . , 𝐴𝑛, де
Алiса є 𝐴𝑠 для деякого 𝑠, 1 ≤ 𝑠 ≤ 𝑛. З урахуванням повiдомлення 𝑚

для пiдпису, приватного ключа 𝐴𝑠 Алiси, що має вигляд 𝑆𝑠 = (𝑑𝑠, 𝑛𝑠), i
послiдовностi публiчних ключiв 𝑃1, 𝑃2, . . . , 𝑃𝑛 всiх учасникiв кiльця, Алiса
обчислює круговий пiдпис наступним чином:

1) Визначення ключа. Спiвпiдписник 𝐴𝑠 спочатку обчислює симетри-
чний ключ 𝑘 за наступною схемою:

𝑘 = ℎ(𝑚)

2) Вибiр випадкового значення "клею". Пiдписник обирає початко-
ве значення 𝑣 ∈ {0,1}𝑏 з множини рiвномiрно випадковим чином.

3) Вибiр випадкового значення 𝑥𝑖. Пiдписник 𝐴𝑠 обирає випадкове
𝑥𝑖 для всiх iнших учасникiв кiльця, де 1 ≤ 𝑠 ≤ 𝑛, 𝑖 ̸= 𝑠, рiвномiрно та
незалежно вiд {0,1}𝑏, та обчислює

𝑦𝑖 = 𝑔𝑖(𝑥𝑖).

4) Знаходження 𝑦𝑠. Пiдписник 𝐴𝑠 вирiшує наступне кругове рiвняння
для 𝑦𝑠:

𝐶𝑘,𝑣(𝑦1,𝑦2, . . . , 𝑦𝑛) = 𝑣.

Аналогiчно, ми можемо знайти 𝑦𝑠 наступним чином:

𝑦𝑠 = 𝐸𝑘(𝑦𝑠−1 ⊕ 𝐸𝑘(· · · ⊕ 𝐸𝑘(𝑦1 ⊕ 𝑣)))⊕
⊕𝐸−1

𝑘 (𝑦𝑠+1 ⊕ 𝐸𝑘(· · · ⊕ 𝐸−1
𝑘 (𝑦𝑛 ⊕ 𝐸−1

𝑘 (𝑣)))).

5) Обернення 𝑦𝑠, використовуючи пастку пiдписника 𝐴𝑠. Пiдпи-
сник 𝐴𝑠 використовує свої знання про пастки, щоб обернути 𝑔𝑠 на 𝑦𝑠 i
отримати 𝑥𝑠:

𝑥𝑠 = 𝑔−1
𝑠 (𝑦𝑠).

6) Виведення кругового пiдпису. Пiдпис на повiдомлення 𝑚 визна-
чається наступним чином:

𝜎 = (𝑆, 𝑣, 𝑥1, 𝑥2, . . . , 𝑥𝑛) (2.3)
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Перевiрка кругового пiдпису (𝑚;𝜎;𝑆)). Верифiкатор може перевiрити
ймовiрний пiдпис на повiдомленнi 𝑚 за наступною схемою:

1) Застосування односторонньої функцiї з лазiвкою. Для 𝑖 =

1, 2, . . . , 𝑛, перевiрник обчислює:

𝑦𝑖 = 𝑔𝑖(𝑥𝑖).

2) Отримування 𝑘. Верiфiкатор хешує повiдомлення 𝑚:

𝑘 = ℎ(𝑚).

3) Перевiрка кругового рiвняння. Верiфiкатор перевiряє, що 𝑦𝑖 за-
довольняють:

𝐶𝑘,𝑣(𝑦1, 𝑦2, . . . , 𝑦𝑛) = 𝑣.

Якщо кругове рiвняння виконується, верiфiкатор Приймає круговий пiд-
пис, як дiйсний. В iншому випадку, верiфiкатор Вiдхиляє його.

2.3 Узагальнений круговий пiдпис на основi
схеми Ель-Гамаля

У цьому роздiлi вводимо узагальнену схему кругового пiдпису, засно-
вану на вихiднiй схемi пiдпису Ель-Гамаля [3].

У схемi пiдпису Ель-Гамаля припускається, що велике просте число 𝑝

та примiтивний елемент 𝑔 у Z𝑝 вважаються вiдомими публiчно. Пiдписник
може вибрати випадкове число 𝑑 ∈ Z𝑝−1, як свiй приватний ключ. Потiм
публiчний ключ обчислюється, як 𝑒 = 𝑔𝑑 mod (𝑝).

Нехай 𝑚 - повiдомлення, яке потрiбно пiдписати. Пiдписник випадко-
вим чином вибирає одноразове таємне 𝑙 ∈ Z𝑝−1 та обчислює 𝛼 = 𝑔𝑙 mod 𝑝.
Потiм обчислюється 𝛽 = (𝑚− 𝑑𝛼)𝑙−1 mod 𝑝− 1. Пiдпис для повiдомлен-
ня 𝑚 визначається, як пара (𝛼,𝛽). Пiдпис може бути перевiрений, якщо
𝑔𝑚 = 𝑒𝛼𝛼𝛽 mod 𝑝 – iстинне.

Створення кругового пiдпису передбачає можливiсть пiдроблення.
Схема пiдпису Ель-Гамаля є вразливою до iснувального пiдроблення при
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атаках iз змiненим повiдомленням. Фактично, iснують двi вiдомi категорiї
пiдроблення: пiдроблення з одним параметром та пiдроблення з двома
параметрами.

Для пiдроблення з одним параметром обирається 𝑐 ∈ Z𝑝−1 довiльно.
Якщо ми виберемо 𝛼 = 𝑔𝑐𝑒( mod 𝑝) та 𝛽 = −𝛼( mod (𝑝 − 1)), то легко
побачити, що пара (𝛼, 𝛽) є дiйсним пiдписом для повiдомлення 𝑚 = 𝑐𝛽(

mod (𝑝− 1)). Однак, це пiдроблення легко виявити, оскiльки 𝛼 + 𝛽 = 0(

mod (𝑝− 1)), тому не будемо використовувати цей метод пiдроблення.

Для другого рiвня пiдробок, власного повiдомлення пiдписувач обирає
𝑎𝑖 ∈ Z𝑝−1 та 𝑏𝑖 ∈ Z*

𝑝−1, яке довiльно для кожного 𝑖 = 1,2, . . . , 𝑛, 𝑖 ̸= 𝑠.

Конгруенцiї
𝛼𝑖 = 𝑔𝑎𝑖𝑒𝑏𝑖𝑖 mod 𝑝, (2.4)

𝛽𝑖 = −𝛼𝑖𝛽
−1
𝑖 mod (𝑝− 1), (2.5)

𝑚𝑖 = 𝛼𝑖𝛽𝑖 mod (𝑝− 1), (2.6)

тодi можна показати, що (𝛼𝑖, 𝛽𝑖) є дiйсним пiдписом повiдомлення 𝑚𝑖.

Має мати мiсце рiвнiсть

𝑔𝑖(𝛼𝑖, 𝛽𝑖) = (𝑚𝑖, 𝛼𝑖, 𝛽𝑖),

Рис. 2.2. Екзистенцiйна пiдробка схеми пiдпису Ель-Гамаля

тодi обернене 𝑔𝑖 легко обчислити. Проте, якщо скомпонувати 𝑔𝑖 з вiдобра-
женням проекту 𝑝𝑖, де

𝑝𝑖(𝑚𝑖, 𝛼𝑖, 𝛽𝑖) = 𝑚𝑖,
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тодi обернене 𝑓𝑖 = 𝑝𝑖 ∘ 𝑔𝑖 обчислювально складне. Насправдi, зворотний 𝑓𝑖,
показаний на рис. 2.2, є односторонньою функцiєю люка над Z𝑝−1×Z*

𝑝−1 ↦→
Z𝑝−1.

У запропонованiй круговiй схемi пiдпису та ж сама функцiя об’єднання,
описана в (2.1), все ще може бути використана. Припущення щодо iснування
хешу стiйкостi до зiткнень функцiя ℎ залишається незмiнною. Однак замiсть
публiчного визначивши iдеальний симетричний алгоритм шифрування 𝐸,
можемо зменшити його до хеш-функцiї ℎ, таким чином можемо замiнити
𝐸ℎ(𝑚)(𝑥) з ℎ(𝑚,𝑥).

Порiвняно з оригiнальним круговим пiдписом на основi RSA схема,
для узагальненої кругової схеми пiдпису, усi кiльця члени можуть мати одне
й те саме просте число 𝑝 i все операцiї можуть виконуватися в тому ж доменi
Z𝑝. Тому розширення не потрiбне. Можемо припустити, що особистий ключ
𝑖-го члена кiльця 𝐴𝑖 ∈ 𝑆 є 𝑑𝑖 ∈ Z*

𝑝, 𝑖 = 1, 2, . . . , 𝑛, i вiдповiдний вiдкритий
ключ кiльця задається 𝑒𝑖 = 𝑔𝑑

𝑖

mod 𝑝.

Тепер опишемо круговий пiдпис i його процедуру перевiрки, показаних
на рис. 2.3 нижче.

Круговий пiдпис (𝑚,𝑆, 𝑑𝑠, 𝑠). Отримавши повiдомлення 𝑚, яке по-
трiбно пiдписати, її закритий ключ 𝑑𝑠 i послiдовнiсть вiдкритих ключiв
𝑒1, 𝑒2, . . . , 𝑒𝑛 усiх учасникiв кiльця, пiдписувач обчислює круговий пiдпис
таким чином:

1) Вибiр випадкового значення "клею". Пiдписувач вибирає значе-
ння iнiцiалiзацiї 𝑣 рiвномiрно випадковим чином вiд Z𝑝.

2) Створення пiдробки пiдпису (𝛼𝑖, 𝛽𝑖) для повiдомлення 𝑚𝑖. Ме-
тою цього кроку є пiдробка пiдпису для деякого повiдомлення 𝑚𝑖 для
кожного з 𝑛−1 не пiдписаних учасники кiльця за допомогою пiдробки
з двома параметрами. Для досягнення цiєї мети фактичний пiдписувач
обирає 𝑎𝑖 ∈ Z𝑝−1 i 𝑏𝑖 ∈ Z*

𝑝−1 довiльно для кожного 𝑖 = 1, 2, . . . , 𝑛, 𝑖 ̸= 𝑠,
потiм (𝛼𝑖, 𝛽𝑖) може бути похiдним вiд

𝑔𝑖(𝑎𝑖, 𝑏𝑖) = (𝑚𝑖, 𝛼𝑖, 𝛽𝑖).

3) Розв’язання 𝑚𝑖. Припустимо, що iндекс для пiдписувача є 𝑖𝑠. Тодi

𝑣𝑖𝑠+1 = ℎ(𝑚,𝑣),
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𝑣𝑖𝑠+1 = ℎ(𝑚, 𝑣𝑖𝑠+1 ⊕𝑚𝑖𝑠+1),
...

𝑣𝑖𝑠−1 = ℎ(𝑚, 𝑣𝑖𝑠−2 ⊕𝑚𝑖𝑠−2),

𝑣𝑖𝑠 = ℎ(𝑚, 𝑣𝑖𝑠−1 ⊕𝑚𝑖𝑠−1),

Рис. 2.3. Круговi пiдписи на основi схеми пiдпису Ель-Гамаля

де всi iндекси в Z𝑚. Отже, 𝑣𝑖𝑠+𝑛 = 𝑣𝑖𝑠. Щоб склеїти кiльце, тодi

𝑣𝑖𝑠 ⊕𝑚𝑖𝑠 = 𝑣.

Еквiвалентно,

𝑚𝑖𝑠 = 𝑣 ⊕ 𝑣𝑖𝑠.

4) Пiдпис 𝑚𝑖, використовуючи перестановку люка пiдписувача.
Пiдписувач використовує свої знання про iнформацiю для пiдписання
повiдомлення 𝑚𝑖𝑠 i отримання пiдпису (𝛼𝑠, 𝛽𝑠). Для цього фактичний
пiдписувач 𝐴𝑠 спочатку вибирає випадкове 𝑙 рiвномiрно iз Z*

𝑝, такий,
що 𝑔𝑐𝑑(𝑙, 𝑝 − 1) = 1. Пiдпис для повiдомлення 𝑚𝑖𝑠 – є (𝛼𝑖, 𝛽𝑖) = (𝑔𝑙

mod 𝑝, (𝑚𝑖𝑠 − 𝑑𝑖𝛼𝑖)𝑙
−1( mod 𝑝− 1)).
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5) Виведення кругового пiдпису. Пiдпис до повiдомлення 𝑚 визна-
чається як

𝜎 = (𝑆; 𝑖0, 𝑣𝑖0;𝑚1, . . . ,𝑚𝑛;𝛼1, 𝛽1, . . . , 𝛼𝑛, 𝛽𝑛),

де 𝑖0 випадкове число з Z𝑛.

Перевiрка кругового пiдпису (𝑚;𝜎;𝑆). Верифiкатор може перевiрити
ймовiрний пiдпис

𝜎 = (𝑆; 𝑖0, 𝑣𝑖0;𝑚1, . . . ,𝑚𝑛;𝛼1, 𝛽1, . . . , 𝛼𝑛, 𝛽𝑛),

на повiдомлення 𝑚 наступним чином:

1) Перевiрка перестановки люка. Для 𝑖 = 2, . . . , 𝑛, верифiкатор
перевiряє наступну конгруенцiю:

𝑔𝑚𝑖 = 𝑒𝛼𝑖

𝑖 𝛼
𝛽𝑖

𝑖 ( mod 𝑝).

Якщо ця умова виконана, верифiкатор продовжує решту перевiрки.
В iншому випадку верифiкатор Вiдхиляє.

2) Перевiрка рiвняння кiльця. Верифiкатор перевiряє 𝑚𝑖, чи задо-
вольняють фундаментальне рiвняння, починаючи з 𝑖0 зi значенням
𝑣𝑖0:

𝑣𝑖0 = ℎ(𝑚,𝑚𝑖𝑜+𝑛−1 ⊕ ℎ(𝑚,𝑚𝑖𝑜+𝑛−2 ⊕ ℎ(𝑚, . . . , (𝑚,𝑚𝑖 ⊕ 𝑣) . . . ))). (2.7)

Якщо кругове рiвняння задовольняється, верифiкатор Приймає пiд-
пис, як дiйсний. В iншому випадку верифiкатор Вiдхиляє.

2.3.1 Аналiз безпеки

Особистiсть пiдписанта абсолютно захищена запропонованою схемою
кругового пiдпису [8]. Це вiдбувається тому, що для кожного 𝑘 та 𝑣, незале-
жно вiд iдентифiкацiї пiдписанта, круговий пiдпис має точно 𝑝𝑛−1 рiшення,
i всi вони можуть бути вибранi процедурою генерацiї пiдпису з однаковою
ймовiрнiстю без залежностi вiд будь-яких асумпцiй теорiї складностi або
випадковостi оракула.
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Стiйкiсть схеми кругового пiдпису є обчислювальною, оскiльки круго-
вий пiдпис не може бути сильнiшим, нiж iндивiдуальна схема пiдпису, яку
використовує потенцiйний пiдписант.

Теорема 2.1. Загальна схема кругового пiдпису на основi схеми пiдпису
ЕльГамаля є стiйкою проти адаптивних атак з вибором повiдомлення в
моделi випадкового оракула.

Доведення. Щоб довести цю теорему, потрiбно лише довести, що в
моделi випадкового оракула будь-який алгоритм пiдробки 𝐴 з незначною
ймовiрнiстю нового кругового пiдпису для 𝑚

′ за допомогою аналiзу по-
лiномiально багатьох кругових пiдписiв для iнших обраних повiдомлень
𝑚 ≠ 𝑚

′ може бути перетворений в алгоритм 𝐵, який iнвертує одну з пас-
ткових одностороннiх функцiй 𝑓𝑖 на випадкових вхiдних даних з незначною
ймовiрнiстю.

Припустимо, що iснує алгоритм фальсифiкацiї 𝐴 з незначною ймо-
вiрнiстю створення пiдробки, де алгоритм приймає вiдкритi ключi та має
доступ до оракула кругового пiдпису. Для створення дiйсного кругового пiд-
пису, який не був представлений оракулу пiдпису з незначною ймовiрнiстю,
алгоритм 𝐴 може працювати адаптивно, запитуючи оракула аргументами,
якi можуть залежати вiд попереднiх вiдповiдей.

Зазначимо, що вiдображення 𝑓𝑖 : Z𝑝−1 × Z*
𝑝−1 ↦→ Z𝑝−1, визначене як

𝑝𝑖∘𝑔𝑖, є сюр’єкцiєю на мал. 2, що означає, що всi пiдписи можна згенерувати
цим способом. Обчислення функцiї 𝑔𝑖 та її обернення є обчислювально
простими; однак обчислення обернення 𝑓𝑖 є обчислювально неможливим.
Тобто обчислення 𝑎𝑖, 𝑏𝑖 таких, що (𝑎− 𝑖, 𝑏𝑖) = 𝑓−1

𝑖 (𝑚𝑖) для 𝑖 ∈ {1, 2, . . . , 𝑛, є
обчислювально неможливим.

Алгоритм 𝐵 використовує алгоритм 𝐴, як чорний ящик на вхiдних
даних 𝑓 − 1, 𝑓2, . . . , 𝑓𝑛 та випадковому 𝑚, щоб знайти значення (𝑎𝑖, 𝑏𝑖) =

𝑓−1
𝑖 (𝑚) для деякого 𝑖 ∈ {1, 2, . . . , 𝑛}. A повинен запитати оракула ℎ з

повiдомленням, для якого вiн пiдроблює пiдпис. Припустимо, що ймовiрнiсть
того, що 𝐴 пiдроблює 𝑗-й пiдпис, який вiн надсилає оракулу ℎ, є незначною.
Ми позначаємо це повiдомлення як 𝑚′.

Алгоритм 𝐵 починає з того, що випадковим чином вгадує цей iндекс
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𝑗; ймовiрнiсть вгадування правильного значення повинна бути незначною.
Алгоритм 𝐵 iмiтує оракул 𝐴 наступним чином. Коли 𝐴 робить запит до
оракула ℎ, вiдповiдь подається рiвномiрно обраним значенням; проте, якщо
те саме значення запитується двiчi, вiдповiдь повинна бути однаковою.
Алгоритм 𝐵 iмiтує оракул кругового пiдпису, надаючи випадковий вектор
(𝑖0, 𝑣𝑖0;𝑚1,𝑚2, . . . ,𝑚𝑛;𝛼1, 𝛽1, 𝛼2, 𝛽2, . . . , 𝛼𝑛, 𝛽𝑛) як круговий пiдпис для будь-
якого запиту 𝑚. Потiм вiн налаштовує випадковi вiдповiдi на запити для
пiдтримки правильностi рiвняння кiльця для цих повiдомлень. Для цього
𝐵 випадковим чином вибирає 𝑛− 1 значень 𝑧1, 𝑧2, . . . , 𝑧𝑛−1 та встановлює
ℎ(𝑚, 𝑣 + 𝑓1(𝑎1, 𝑏1)) = 𝑧1 та ℎ(𝑚, 𝑧𝑖 + 𝑓𝑖+1(𝑎𝑖+1, 𝑏𝑖+1)) = 𝑧𝑖+1, так що 𝑧𝑛 =

𝑣. Зауважимо, що 𝐴 не може ставити запитань оракулу, якi обмежать
свободу вибору 𝐵 перед поданням 𝑚 оракулу пiдпису, оскiльки всi значення
𝑣, 𝑧1, . . . , 𝑧𝑛 обираються випадковим чином 𝐵 i не можуть бути передбаченi
𝐴 заздалегiдь.

Для iмiтацiї оракула ℎ алгоритм 𝐵 перевiряє, чи 𝑘 = ℎ(𝑚
′
). Якщо 𝑘 ̸=

ℎ(𝑚
′
) (або якщо 𝐴 ще не ставив своє 𝑗-те запитання оракулу ℎ), тодi кожне

запитання до ℎ вiдповiдається випадковим чином, якщо значення цього
запитання ще не було визначено 𝐵, в iншому випадку воно вiдповiдається
передбаченим значенням. Зазначте, що на цей момент iмiтованi оракули
статистично близькi до реальних оракулiв, i таким чином, зокрема, 𝐴 не
може вiдрiзнити реальнi оракули вiд iмiтованих. Залишається iмiтувати
оракул ℎ для 𝑘 = ℎ(𝑚

′
). Мета алгоритму 𝐵 - обчислити (𝑎𝑖, 𝑏𝑖) = 𝑓−1

𝑖 (𝑚)

для деякого 𝑖.

Основна iдея полягає в тому, щоб введене значення 𝑚 пройшло як
"розрив"мiж вихiдними та вхiдними значеннями двох циклiчно послiдовних
ℎ вздовж рiвняння кiльця останньої фальсифiкацiї, що змушує 𝐴 замкнути
розрив, надаючи вiдповiднi 𝑎𝑖, 𝑏𝑖 у згенерованому пiдписi.

Припустимо, що запитано 𝑖-те ℎ перед (𝑖− 1)-те ℎ. 𝐵 буде вгадувати,
якому запитанню вiдповiдає 𝑖-те ℎ, а якому запитанню вiдповiдає (𝑖− 1)-те
ℎ. Фактично, якщо вхiд до (𝑖 − 1)-те ℎ був 𝑧, тодi 𝐵 встановить вихiд
(𝑖− 1)-те ℎ як 𝑧 +𝑚. Всi iншi запитання вiдповiдаються випадковим чином.
Зазначимо, що оскiльки 𝑚 - це випадкове значення, iмiтований оракул ℎ не
може бути вiдрiзнений вiд реальних оракулiв, i тому, з незначною ймовiр-
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нiстю, 𝐴 виведе пiдпис (𝑖0, 𝑣𝑖0;𝑚1,𝑚2, . . . ,𝑚𝑛;𝛼1, 𝛽1, 𝛼2, 𝛽2, . . . , 𝛼𝑛, 𝛽𝑛) для
повiдомлення 𝑚

′. Бiльше того, з незначною ймовiрнiстю iснує 𝑖 ∈ {1, . . . , 𝑛}
таке, що 𝑓𝑖(𝑎𝑖, 𝑏𝑖) = 𝑚, як це i бажано.

2.4 Узагальнений мультипiдписовий круговий
пiдпис

Круговий пiдпис iз кiлькома пiдписувачами дає змогу мати бiльше
пiдписувачiв, якi беруть учать у пiдписаннi повiдомлення. Коли кiлька пiд-
писувачiв працюють разом над створенням кругового пiдпису, призводить
до вищого рiвня довiри або ширшого охоплення на джерелi кругового пiд-
пису. Як приклад, круговий пiдпис iз кiлькома пiдписами можна створити
для примусового виконання мiжорганiзацiйнiй участi у витоку повiдомлень.

Означення 2.1. Узагальнений учасник кiльця. У вихiднiй схемi круго-
вого пiдпису кожен учасник кiльця є окремим користувачем. Коли учасник
кiльця складається з довiльної кiлькостi пiдписувачiв повiдомлень, тодi
такий учасник кiльця називається загальним учасником кiльця.

Означення 2.2. Узагальнений круговий пiдпис iз кiлькома пiдпи-
сами. Для кругового пiдпису, якщо кожен учасник кiльця є загальним
учасником кiльця, а пiдпис кожного загального учасника кiльця є мультипiд-
писом, тодi цей круговий пiдпис називається загальним мультипiдписовим
круговим пiдписом.

Основна iдея загального мультипiдписового кругового пiдпису схожа
на iдею загального кругового пiдпису. У загальному круговому пiдписi iснує
𝑛 пасткових одностороннiх функцiй, де 𝑛 - це кiлькiсть можливих учасникiв
кiльця. Кожен учасник кiльця вiдповiдає однiй пастковiй одностороннiй
функцiї з одним приватним ключем. У загальному мультипiдписовому
круговому пiдписi, замiсть 𝑛 можливих iндивiдуальних учасникiв кiльця,
iснують 𝑛 можливих загальних учасникiв кiльця, кожен з яких складає-
ться з довiльної кiлькостi пiдписувачiв, якi генерують мультипiдписовiсть.
Загальнi учасники кiльця не обов’язково повиннi мiстити однакову кiль-
кiсть пiдписувачiв. Вiдповiдний мультипiдпис визначає кiлькiсть фактичних
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пiдписувачiв. Для досягнення ефективностi може бути використана схема
мультипiдпису, як пасткова одностороння функцiя, оскiльки в цiй схемi,
коли мультипiдписовiсть генерується за наявностi кiлькох приватних клю-
чiв, довжина та час верифiкацiї мультипiдпису є константними (тобто не
лiнiйною функцiєю щодо кiлькостi включених пiдписувачiв).

Загальний мультипiдписовий круговий пiдпис також має деякi схо-
жостi з круговим пiдписом з пороговою пiдписовою схемою. Основна вiд-
мiннiсть мiж загальним мультипiдписовим круговим пiдписом та круговим
пiдписом з пороговою пiдписовою схемою полягає в тому, що для порогово-
го кругового пiдпису всi 𝑛 можливих пiдписувачiв рiвноправнi у генерацiї
кругового пiдпису, при цьому тiльки 𝑡 є фактичними пiдписувачами. Однак,
для запропонованої загальної мультипiдписової схеми кругового пiдпису це
не обов’язково є правдою. Бiльше того, у всезагальному круговому пiдписi,
у складi ’конфiденцiйної iнформацiї’ можуть бути члени перехресних орга-
нiзацiй, наприклад, фiнансових, а також члени керуючих органiзацiй. Це
може бути чiтко продемонстровано нижче.

Приклад 2.1. Припустимо, що можливий пiдписник належить до мно-
жини 𝐴,𝐵,𝐶,𝐷 i 𝐸. Для кругового пiдпису з пороговою схемою "два з
п’яти будь-якi два користувачi можуть бути можливими пiдписниками по-
вiдомлення. Однак для загального кругового пiдпису, загальнi учасники
кiльця можуть бути, наприклад, {𝐴,𝐵}, {𝐶,𝐷}, {𝐶,𝐷,𝐸}, {𝐴,𝐵,𝐸}. Тодi
загальний круговий пiдпис має або двох, або трьох пiдписникiв, оскiльки
неможливо визначити, який саме загальний учасник кiльця є фактичним
пiдписником.

Обчислювально неможливо визначити фактичну кiлькiсть люкiв, якi
беруть участь у створеннi кругового пiдпису i визначити фактичного пiд-
писувача мультипiдпису, якщо члени узагальненого кiльця мають рiзну
кiлькiсть пiдписантiв за винятком того, що один iз мультипiдписiв факти-
чно генерується зi знанням iнформацiї про люк. Тому кiлькiсть фактичних
пiдписантiв є нижньою межею члени узагальненого кiльця з найменшою
кiлькiстю пiдписантiв.

Схема мультипiдпису, базується на варiацiї пiдпису Ель-Гамаля такого
вигляду.
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Пiдписання. Випадковим чином оберiть 𝑙 ∈ Z*
𝑝−1 i обчислiть 𝛼 = 𝑔𝑙

mod 𝑝, 𝛽 = 𝑑𝑚 − 𝑙𝛼 mod 𝑝 − 1. Тодi, (𝛼, 𝛽) - пiдпис. Перевiрка. Пiдпис
може бути перевiрена як

𝑒𝑚 = 𝛼𝛼𝑔𝛽 mod 𝑝

– правда.

Припустимо, що пiдмножина складається з 𝑡 пiдписантiв з вiдкритими
ключами 𝑒1, 𝑒2, . . . , 𝑒𝑡, якими пiдписують повiдомлення 𝑚. Вiдкритий ключ
групи визначається як

𝑒 =
𝑡∏︀

𝑖=1

𝑒𝑖 mod 𝑝.

Генерацiю мультипiдпису можна описати наступним чином:

1) Кожен пiдписувач випадковим чином обирає число 𝑙𝑖 ∈ Z𝑝−1, потiм
обчислює

𝛼𝑖 = 𝑔𝑙𝑖 mod 𝑝,

та

𝛼 =
𝑡∏︀

𝑖=1

𝛼𝑖 mod 𝑝.

2) Кожен пiдписант розв’язує наступне рiвняння:

𝛽𝑖 = 𝑑𝑖𝑚− 𝑙𝑖𝛼( mod (𝑝− 1)),

де 𝑑𝑖 - приватний ключ та 𝑙𝑖 випадкове номер, який обрано з Z𝑝−1.

Визначення

𝛽 =
𝑡∑︀

𝑖=1

𝛽𝑖 mod 𝑝− 1.

Мультипiдпис (𝛼, 𝛽) для повiдомлення 𝑚 можна перевiрити, якщо

𝑒𝑚 = 𝑔𝛼𝛼𝛽 mod 𝑝
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– правда.

Подiбно до вихiдної схеми пiдпису Ель-Гамаля, ця варiацiя пiдпису
Ель-Гамаля також є екзистенцiйно пiдробленою з двома параметрами пiд-
робки: фактичний пiдписувач обирає два параметри 𝑎 ∈ Z𝑝−1, 𝑎 ∈ Z*

𝑝−1

довiльним чином i обчислює:

𝛼 = 𝑔𝑎𝑒𝑏 mod 𝑝,

𝛽 = −𝑎𝛼 mod (𝑝− 1),

𝑚 = 𝑏𝛼 mod (𝑝− 1),

тодi можна показати, що (𝛼, 𝛽) знак 𝑚.

Для мультипiдпису пiдмножина складається з 𝑡 пiдписувачiв з вiд-
критими ключами 𝑒1, 𝑒2, . . . , 𝑒𝑡. Щоб пiдробити пiдпис для повiдомлення 𝑚,
фактичний пiдписувач випадковим чином обирає 𝑎 ∈ Z𝑝−1; 𝑏 ∈ Z*

𝑝−1. Нехай
𝛼 = 𝑔𝑎(𝑒1, 𝑒2 . . . 𝑒𝑡)

𝑏 mod 𝑝, 𝛽 = −𝑎𝛼 mod 𝑝 − 1 та 𝑚 = 𝑎𝛼 mod 𝑝 − 1.
Тодi пара (𝛼, 𝛽) є дiйсним пiдписом для повiдомлення 𝑚, оскiльки (𝛼, 𝛽)

успiшно пройде перевiрку, як

(𝑒1𝑒2 . . . 𝑒𝑡)
𝑚 = 𝛼𝛼𝑔𝛽 mod 𝑝.

Круговий пiдпис i перевiрка кругового пiдпису узагальненої схеми кру-
гового пiдпису кiлькох пiдписувачiв можна визначити подiбно до узагальної
схеми кругового пiдпису.

Узагальнена схема кругового пiдпису є конвертованим круговим пiд-
писом, що дає можливiсть фактичному авторовi повiдомлення довести
верифiкатору, що тiльки вiн може створювати такий пiдпис. Крiм того, з
цiєї узагальненої схеми можна побудувати круговий пiдпис для кiлькох пiд-
писантiв, використовуючи мультипiдписи, щоб пiдвищити рiвень впевненостi
чи забезпечити ефективний витiк iнформацiї мiж органiзацiями. Аналiз
безпеки свiдчить про те, що обидвi схеми залишаються стiйкими в умовах
адаптивних атак з вибором повiдомлення в рамках моделi випадкового
оракула.
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РОЗДIЛ 3

ПРАКТИЧНЕ ЗАСТОСУВАННЯ КРУГОВОГО

ПIДПИСУ У БАНКIВСЬКIЙ СФЕРI

Електронний пiдпис представляє собою цифровi данi, якi гарантують
автентичнiсть документiв i визначають особу. Такий пiдпис може бути збе-
режений у рiзнiй формi на захищеному носiї (токен, ID-картка, мережевий
криптомодуль Гряда-301), у хмарному сховищi.

ЕП дозволяє пiдписувати рiзного виду документи, використовувати
деякi електроннi сервiси, реєструватися на держ. порталах та iнше. Доку-
менти, якi мають цей пiдпис, мають таку ж юридичну силу, як i тi, що
пiдписанi власноруч.

3.1 Вимоги, опис та порядок роботи з iнстру-
ментами криптографiчного захисту iнфор-
мацiї

3.1.1 Порядок роботи з iнструментами криптографiчно-

го захисту iнформацiї

Вимоги щодо криптографiчного захисту iнформацiї, опис криптогра-
фiчних систем та порядок роботи з ними визначенi наступними внутрiшнiми
документами Банку:

• Полiтика використання криптографiчних засобiв для захисту iнфор-
мацiї ПАТ «БАНК ВОСТОК» - вимоги.

• Положення про використання криптографiчних засобiв захисту ПАТ
«БАНК ВОСТОК» - опис.

• Порядок управлiння ключами засобiв криптографiчного захисту iн-
формацiї ПАТ «БАНК ВОСТОК» - порядок роботи.

Банком, в процесi свого функцiонування, генерується, обробляється
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та зберiгається iнформацiя в електронному виглядi, вимоги щодо захисту
якої встановленi нормативно-правовими актами України, внутрiшнiми нор-
мативними документами Банку, та чутлива чи критична бiзнес-iнформацiя,
що становить цiннiсть для Банку.

Iнформацiя з обмеженим доступом, що потребує захисту у Банку,
визначена у Перелiку вiдомостей, що складають банкiвську i комерцiйну
таємницю, конфiденцiйну iнформацiю ПАТ «БАНК ВОСТОК».

Для забезпечення захисту такої iнформацiї Банк впроваджує та вико-
ристовує криптографiчнi методи та засоби, якi дозволяють досягти:

• конфiденцiйностi: використання шифрування для захисту iнформа-
цiї, як збереженої, так i тiєї, що передається;

• цiлiсностi / автентичностi: використання електронних пiдписiв
або кодiв автентифiкацiї повiдомлення для захисту автентичностi та
цiлiсностi збереженої або тiєї, що передають, iнформацiї;

• неспростовностi: використання криптографiчних методiв для отри-
мання доказiв виникнення або не виникнення подiї або дiї;

• автентифiкацiї: використання криптографiчних методiв для автенти-
фiкацiї користувачiв та iнших пiдключень до системи, якi потребують
доступу або взаємодiї з користувачами системи, входами та ресурсами.

Криптографiчнi засоби для захисту iнформацiї обов’язково застосову-
ються Банком у таких випадках:

1) якщо iнформацiя, що обробляється, пiдлягає криптографiчному захи-
сту у вiдповiдностi до вимог нормативно-правових актiв України;

2) якщо iнформацiя, що обробляється, пiдлягає криптографiчному захи-
сту у вiдповiдностi до вимог платiжних систем та систем iнформацiй-
ного обмiну iнформацiєю, учасником яких є Банк;

3) якщо у разi порушення конфiденцiйностi, цiлiсностi та доступностi
чутливої чи критичної бiзнес-iнформацiї Банку, що обробляється, йому
можуть бути завданi збитки;

4) якщо в iнформацiйних системах iснують загрози, якi можливо усунути
лише за допомогою криптографiчних засобiв захисту iнформацiї.
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3.1.2 Вимоги щодо порядку надання доступу до вико-

ристання криптографiчних засобiв захисту iнфор-

мацiї

Практична частина квалiфiкацiйної роботи за темою "Круговий пiд-
пис. Теоретичнi та практичнi аспекти"вiдображає дослiдження, спрямова-
ним на вивчення i вдосконалення методiв захисту iнформацiї в банкiвському
секторi за допомогою криптографiчних засобiв. У сучасному свiтi, де цифро-
вi технологiї стають все бiльш проникливими в банкiвську сферу, безпека
i конфiденцiйнiсть даних клiєнтiв, внутрiшнiх документiв та фiнансових
операцiй вкрай важливi.

Основною метою даної квалiфiкацiйної роботи є вивчення рекоменда-
цiй щодо ефективного та безпечного використання криптографiчних методiв
iнформацiйного захисту в банкiвському секторi. В цьому контекстi, основнi
вимоги щодо порядку надання доступу до використання криптографiчних
засобiв можуть включати:

• всi працiвники Банку та, за необхiднiстю, представники третiх сторiн,
пiдписують зобов’язання про виконання вимог iнформацiйної безпеки
та дотримання правил використання i зберiгання криптографiчних
засобiв захисту iнформацiї;

• використання криптографiчних засобiв захисту iнформацiї можуть
лише авторизованi користувачi, якi отримали вiдповiдний дозвiл ке-
рiвництва Банку;

• користувачi зобов’язанi забезпечити виконання правил використання
та зберiгання криптографiчних засобiв захисту iнформацiї;

• доступ до криптографiчних засобiв, якi використовуються у Банку
для захисту iнформацiї на серверах застосувань або на мережевому
обладнаннi, надається лише працiвникам пiдроздiлу iнформацiйної
безпеки або адмiнiстраторам серверiв/мережi, якi безпосередньо здiй-
снюють їх адмiнiстрування.
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3.1.3 Опис криптографiчних систем у Банку

Криптографiчнi системи, що використовуються у Банку подiляються
на 3 типи:

1) Засоби захисту iнформацiї Нацiонального банку України
2) Засоби захисту iнформацiї ЦСК "Шифр-РКI"
3) Засоби захисту iнформацiї акредитованих ЦСК

3.2 Засоби захисту iнформацiї Нацiонального
банку України та порядок роботи

Засоби захисту iнформацiї надаються Банку вiдповiдно до нормативно-
правових актiв НБУ та на договiрних засадах. Засоби захисту НБУ на-
данi Банку для забезпечення конфiденцiйностi та цiлiсностi iнформацiї
в електроннiй формi на будь-якому етапi її оброблення, а також суворої
автентифiкацiї учасникiв СЕП, iнформацiйних задач НБУ, САБ SR-Bank
в системi електронних платежiв, а також працiвникiв Банку, якi беруть
участь у пiдготовцi й обробленнi електронних документiв.

3.2.1 Процедура генерацiї ключiв

Генерацiя ключової пари (приватнi ключi (ТК) та публiчнi ключi)
адмiнiстратором мережi здiйснюється за допомогою програмо-апаратного
генератора ключiв СЕП та iнформацiйних задач НБУ на робочому мiсцi
адмiнiстратора iнформацiйної безпеки, яке розташоване в примiщеннi з
обмеженим доступом, у присутностi адмiнiстратора iнформацiйної безпеки.
Пiд час генерацiї таємних ключiв записується на захищений носiй. Вiдкритi
ключi пiсля їх генерацiї пiдлягають сертифiкацiї в НБУ. Початок дiї нового
ключа починається наступного дня пiсля сертифiкацiї в НБУ.

Для роботи в iнформацiйних системах НБУ також використовую-
ться SSL-сертифiкати. SSL-сертифiкати генеруються на робочому мiсцi
адмiнiстратора iнформацiйної безпеки, записуються у файл з подальшим
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встановленням на ПК користувача. Початок дiї нового SSL-сертифiкату
починається одразу пiсля генерацiї.

3.2.2 Розподiл ключiв серед вiдповiдальних осiб

Працiвники Банку, вiдповiдальнi за роботу iз засобами захисту НБУ,
призначаються наказом Голови Правлiння Банку у вiдповiдностi до доку-
ментiв (iнструкцiй, листiв) НБУ.

3.2.3 Зберiгання ключiв

Вiдповiдальна особа несе персональну вiдповiдальнiсть за викори-
стання та зберiгання ТК. Вiдповiдальна особа, яка проводить генерацiю
ключа i надалi працює з ним, зобов’язана встановити iндивiдуальний пароль
(PIN-код) для захищеного носiя ТК i повинна тримати його в секретi вiд
iнших.

Особи, вiдповiдальнi за роботу з ТК, зобов’язанi зберiгати ТК у
неробочий час i в робочий час, якщо вони не використовуються в роботi, у
спосiб, який виключає можливiсть несанкцiонованого доступу до ТК.

3.2.4 Замiна або оновлення ключiв

Таємнi ключi мають обмежений строк дiї, що встановлюється пiд час
сертифiкацiї вiдкритих ключiв i цей строк становить приблизно 120 днiв.

Термiн дiї SSL-сертифiкатiв становить 1 рiк. Вiдповiдальна особа
зобов’язана здiйснювати своєчасну генерацiю ТК у зв’язку iз закiнченням
строку його дiї.

3.2.5 Знищення ключiв

Вiдповiдальна особа на робочому мiсцi адмiнiстратора iнформацiйної
безпеки (IБ) та у його присутностi за допомогою утилiти для генерацiї ТК
SepGen зобов’язана знищувати ТК (та їх копiї) пiсля закiнчення строку дiї.
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3.3 Засоби захисту iнформацiї ЦСК "Шифр-
РКI"та порядок роботи

Засоби захисту iнформацiї ЦСК «Шифр-РКI» вiд ТОВ «САЙФЕР
ПРО» надаються Банку на договiрних засадах.

Засоби захисту iнформацiї ЦСК «Шифр-РКI» використовуються в
САБ SR-Bank для накладання/перевiряння електронного пiдпису для захи-
сту електронних банкiвських документiв на усiх етапах їх оброблення та
неспростовної iдентифiкацiї особи, що створила та пiдписала документ.

3.3.1 Процедура генерацiї ключiв

Початкова генерацiя ключiв здiйснюється за допомогою модулю гене-
рацiї ключiв CipherBGen на власному робочому мiсцi вiдповiдальної особи.
Пiд час генерацiї ключа вказуються ПIБ вiдповiдальної особи, пiдроздiл,
електронну адресу вiдповiдальної особи та iдентифiкатор ключа електрон-
ного пiдпису (далi – ЕП). Пiсля чого вказується мiсце збереження ключа
(смарт-картка) та вiдповiдальна особа власноручно двiчi вводить пароль до
ключа ЕП.

Вiдповiдальна особа, яка проводить генерацiю ключа, не має розго-
лошувати пароль жоднiй особi. В процесi генерацiї формується запит на
сертифiкат ключiв нового користувача, який засвiдчується ЕП адмiнiстра-
тора безпеки та передається на сертифiкацiю до АРМ ЦСК. АРМ ЦСК в
процесi обробки вхiдних даних реєструє отриманий запит, перевiряє його
пiдпис, та, у випадку успiшного завершення процедури реєстрацiї, зберiгає
запит у вiдповiднiй таблицi.

3.3.2 Розподiл ключiв серед вiдповiдальних осiб

Засоби захисту iнформацiї ЦСК «Шифр-РКI» надаються працiвни-
кам, якi в процесi роботи створюють та погоджують електроннi банкiвськi
документи, а саме: касирам, операцiонiстам та контролерам.
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Призначення працiвника Банку, вiдповiдальним за роботу iз засобами
захисту iнформацiї «Шифр-PKI» здiйснюється на пiдставi електронної заяв-
ки «Заявка про надання/вилучення засобiв захисту iнформацiї» вiдповiдно
до Порядку управлiння доступом до iнформацiйних систем ПАТ «БАНК
ВОСТОК».

3.3.3 Зберiгання ключiв

Для зберiгання ТК користувачiв у Банку використовуються захищенi
апаратнi носiї ключової iнформацiї SmartCard Avtor SC (далi – SmartCard)
разом з карт-рiдером або токен. Зберiгання апаратних носiїв з ТК у сейфi
в неробочий час є необов’язковим.

Вiдповiдальна особа сама забезпечує збереження апаратного носiя з
ТК та несе персональну вiдповiдальнiсть за його використання.

3.3.4 Замiна або оновлення ключiв

Ключi ЕП мають обмежений строк дiї, що встановлюється пiд час
сертифiкацiї вiдкритого ключа, який становить до 360 днiв. За 20 днiв до
закiнчення термiну дiї ключа ЕП вiдповiдальнiй особi на поштову скриньку
кожного дня надсилається лист, у якому зазначено кiнцевий термiн дiї
ключа ЕП.

3.4 Засоби захисту iнформацiї акредитованих
ЦСК та порядок роботи

Засоби захисту акредитованих ЦСК (центр сертифiкацiї України)
використовуються вiдповiдно до вимог закону «Про електроннi довiрчi
послуги».

Ключi ЕП акредитованих ЦСК використовуються:

• для накладання електронного пiдпису в системi електронного доку-
ментообiгу Банку e-Docs;
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• в iнформацiйнiй системi «M.E.Doc» для взаємодiї з державними кон-
тролюючими органами;

• для накладання електронного пiдпису на зовнiшнiх ресурсах в ме-
режi Iнтернет (https://czo.gov.ua/, системi вчасно https://edo.
vchasno.ua/, https://diia.gov.ua/services/pidpisannya-dokumentiv
тощо);

• для забезпечення електронної взаємодiї з пiдприємствами та органiза-
цiями вiдповiдно до укладених договiрних вiдносин;

• для реєстрацiї та iдентифiкацiї в державних iнформацiйних ресурсах
електронних послуг тощо.

3.4.1 Процедура генерацiї ключiв

Процедура отримання ЕП встановлюються вiдповiдними АЦСК.

Як правило, укладається договiр на надання послуг електронного
пiдпису, сплачується рахунок на надання послуг. Далi до офiсу представни-
ка акредитованого ЦСК подаються реєстрацiйнi документи Банку (статут,
свiдоцтва про держреєстрацiю або Виписку/Витяг), копiї документiв, якi
пiдтверджують повноваження посадової особи (наказ про прийняття на
роботу, протокол зборiв тощо) та копiї особистих документiв посадової особи
(паспорт, IПН). Генерацiя ключа вiдбувається в представництвi представни-
ка акредитованого ЦСК за обов’язкової наявностi посадової особи, для якої
генерується ключ. Пiд час генерацiї ключ записується на захищений або
iнший носiй. В ЦСК ключ активується вказаною пiд час генерацiї датою.

3.4.2 Розподiл ключiв серед вiдповiдальних осiб

Розподiл ключiв серед вiдповiдальних осiб здiйснюється вiдповiдно
до розпорядчих документiв Банку.

https://czo.gov.ua/
https://edo.vchasno.ua/
https://edo.vchasno.ua/
https://diia.gov.ua/services/pidpisannya-dokumentiv


35

3.4.3 Зберiгання ключiв

Особистi ключi квалiфiкованого електронного пiдпису зберiгаються у
файловому виглядi, на захищених носiях iнформацiї (токени), мережевому
криптомодулi Гряда-301, хмарних сховищах.

3.4.4 Замiна або оновлення ключiв

Термiн дiї особистими ключами квалiфiкованого ЕП, як правило,
складає 1 або 2 роки. Завчасно перед завершенням термiну дiї ключа ЕП
необхiдно провести дiї по оновленню ключа. Оновлення ключа можливо
здiйснити за допомогою процедури, аналогiчнiй генерацiї нового ключа,
або за допомогою процедури дистанцiйного формування сертифiкатiв за
електронним запитом за допомогою дiючого ключа.

3.4.5 Знищення ключiв

У разi необхiдностi знищення ключа ЕП здiйснюється працiвниками
Управлiння iнформацiйної безпеки Банку шляхом форматування захищено-
го носiя вiдповiдною утилiтою.

3.4.6 Реєстрацiї та аудит дiяльностi, пов’язаної з управ-

лiнням ключами

Всi подiї, пов’язанi з генерацiєю ключiв реєструються в акредитовано-
му АЦСК вiдповiдно до порядку та регламенту вiдповiдного АЦСК.
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ВИСНОВОК

У квалiфiкацiйнiй роботi на тему "Круговий пiдпис. Теоретичнi та
практичнi аспекти"були розглянутi та дослiдженi важливi аспекти, пов’язанi
iз застосуванням кругового пiдпису в сучасних iнформацiйних системах та
криптографiї загалом. В данiй роботi було розглянуто рiзнi схеми кругового
пiдпису, його математичний апарат та властивостi, а також були висвiтленi
конкретнi практичнi застосування цiєї технологiї в рiзних галузях.

У ходi дослiдження було виявлено, що круговий пiдпис є потужним
iнструментом для забезпечення автентифiкацiї та цiлiсностi даних. Вiн
знаходить застосування в таких областях, таких як електронна пiдписка,
криптовалютнi системи, захист вiд фальсифiкацiї даних та iнше. Крiм того, в
роботi були представленi основнi алгоритми та принципи побудови кругових
пiдписiв, що можуть бути корисними для фахiвцiв у галузi криптографiї та
iнформацiйної безпеки.

Круговий пiдпис є ефективним i надiйним засобом захисту iнформацiї
в умовах сучасного цифрового свiту. Проте, важливо також розумiти, що
використання кругового пiдпису вимагає обережного розгляду та вивчення
вiдповiдних протоколiв i алгоритмiв, а також дотримання кращих практик
забезпечення безпеки. Зрозумiння теоретичних та практичних аспектiв
кругового пiдпису може сприяти пiдвищенню рiвня захисту даних та довiри
користувачiв в сучасному iнформацiйному середовищi.

У висновку до практичної частини можна пiдкреслити важливiсть
використання криптографiчних методiв iнформацiйного захисту для забез-
печення безпеки та конфiденцiйностi фiнансової iнформацiї в банкiвськiй
галузi. Дослiдження показало, що використання сучасних криптографiчних
рiшень може виявитися ефективним засобом захисту вiд рiзноманiтних
загроз, таких як несанкцiонований доступ, витоки даних, а також атаки на
iнфраструктуру банку.

Важливо наголосити, що для успiшної iмплементацiї криптографi-
чних засобiв захисту, банки повиннi дотримуватися визначених вимог щодо
порядку надання доступу до цих засобiв. Це включає в себе встановлен-
ня механiзмiв аутентифiкацiї, управлiння доступом, шифрування даних,
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монiторинг та аудит, а також запобiгання можливим загрозам безпеки.

Криптографiчнi засоби захисту є невiд’ємною складовою сучасного
банкiвського сектору, що допомагає забезпечити захист фiнансової iнфор-
мацiї та довiри клiєнтiв. Важливо постiйно вдосконалювати та адаптувати
цi засоби до зростаючих загроз i вимог безпеки в цифровому середовищi.
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ДОДАТОК А

from Crypto.PublicKey import RSA
from Crypto.Signature import pkcs1_15
from Crypto.Hash import SHA256
import random

def generate_key():
key = RSA.generate(2048)
return key

def ring_sign(message, private_keys):
time_k = RSA.generate(2048)

s_ind = random.randint(0, len(private_keys) - 1)
s_pv_key = private_keys[s_ind]

s_pb_k = s_pv_key.publickey()

h = SHA256.new(message.encode('utf-8'))

signature = pkcs1_15.new(s_pv_key).sign(h)

part_sign = [(s_ind, signature)]

time_sign = pkcs1_15.new(time_k).sign(h)

return time_k, time_sign, part_sign

def verify_ring_sign(message, public_keys, time_k,
time_sign, part_sign):

h = SHA256.new(message.encode('utf-8'))
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try:
pkcs1_15.new(time_k).verify(h, time_sign)

except (ValueError, TypeError):
return False

for s_ind, signature in part_sign:
try:

pkcs1_15.new(public_keys[s_ind]).verify(h, signature)
except (ValueError, TypeError):

return False

return True

pv_k1 = generate_key()
pv_k2 = generate_key()
pv_k3 = generate_key()

pv_keys = [pv_k1, pv_k2, pv_k3]
pb_keys = [key.publickey() for key in pv_keys]

m = "Ring Signature!"

time_k, time_sign, part_sign = ring_sign(m,pv_keys)

verif_result = verify_ring_sign(m, pb_keys,
time_k,
time_sign,
part_sign)

if verif_result:
print("Круговий пiдпис вiрний!")

else:
print("Круговий пiдпис не вiрний.")
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