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Актуальність теми. В сучасних умовах електронної економіки, крім появи та розвитку цифрових підприємств, що здійснюють свою діяльність виключно в електронній сфері, суттєві зміни відбуваються й на підприємствах реального сектору економіки. Зокрема, для підтримки конкурентоспроможності виробничих підприємств особливо актуальною стає тема цифрової трансформації бізнесу.
Внаслідок цифрових перетворень виникають сучасні електронні форми взаємодії, які інтегрують внутрішні бізнес-процеси та бізнес-процеси ключових бізнес-партнерів, агентів та клієнтів, що дозволяє підприємству:
0. скорочувати транзакційні витрати та час взаємодії;
0. швидше реагувати на зміни в бізнес-середовищі.
Проте, ідея трансформації бізнесу призводить до зміни значимості окремих факторів виробництва. Від економіки, розвиток якої спирається на традиційні ресурси (матеріальні, трудові, фінансові, природні  та енергетичні), відбувається перехід в еру цифрової економіки, де провідна роль належить інформаційним ресурсам.
Власне, побудова нових форм взаємодії стає можливою завдяки впровадженню на підприємстві мікросервісної архітектури інформаційних систем, що дозволяє розглядати усю сукупність електронних компонент в якості багаторазово використовуваних сервісів. Таким чином, на підприємствах при переході до цифрової економіки виникає актуальне питання проектування доступу до сервісних компонент автоматизованої інформаційної системи.
Разом із тим, при реалізації мікросервісного підходу до використання інформаційних ресурсів можуть виникнути проблеми безпеки та управління доступом до інформаційних сервісів підприємства, що в значній мірі пов’язано з характером поведінки самих користувачів. Тому, на сучасних підприємствах виникає необхідність у використанні новітніх технологій

моніторингу та моделювання поведінки користувачів з метою автоматизації прийняття рішення щодо їх доступу до інформаційних сервісів підприємства. Ступень вивченості проблеми. Теоретичне описання функціонування моделей	електронної	взаємодії	підприємства	представлене	в	достатній кількості робіт таких науковців, як: В. В. Царьов, А. О. Кантарович, В. В. Дік, М. Г. Лужецький, А. Е. Родіонов, А. Саммер, Г. Дункан тощо. Проте, дані роботи, як правило, відображають традиційні підходи до виділення типів електронної	взаємодії		підприємств	(Business-to-Business	та		Business-to- Client), і не відокремлюють модель взаємодії з агентами (Business-to-Agent). Крім того, зазначені науковці описують застарілі технології електронної взаємодії на базі EDI, тоді як сучасні умови цифрової економіки потребують
більш гнучкого й динамічного формату обміну даними (наприклад, XML).
Дослідженню ролі інформаційних ресурсів в економіці підприємства присвячено роботи Б. Є.  Одинцова,  А.  М.  Романової,  І.  Д.  Афанасєнко,  В. В. Борисової. Проте, вказані автори представляють інформаційні ресурси в дуже вузькому розумінні лише як сукупність даних, коли на нашу думку, до складу інформаційних ресурсів також входять програмне та технічне забезпечення й сервіс. При цьому, як засіб ефективної роботи з економічною інформацією розглядаються монолітні інформаційні системи, хоча сучасні умови цифрового бізнесу потребують більш динамічного та гнучкого (зокрема, сервісного) підходу до управління інформаційними ресурсами.
Технологію мікросервісів «від дизайну до розгортання» та її переваги порівняно з монолітною архітектурою інформаційних систем описано в роботі К. Річардсона та Ф. Сміта [13].
Щодо самої проблеми безпеки й управління доступом до інформаційних сервісів, на сучасному ринку програмних продуктів пропонуються наступні технології Web-моніторингу: аналізатори лог-файлів (GoAccess, WebLog Expert, Webalizer, Elasticsearch+Logstash+Kibana тощо) та лічильники відвідувань (Google Analytic, Openstat, HotLog тощо). Проте, жоден із пропонованих програмних продуктів не має можливості

моделювання поведінки користувачів з метою автоматизації прийняття управлінського рішення щодо доступу конкретних клієнтів до інформаційних сервісів.
Математичні моделі поведінки користувачів інформаційних систем пропонуються в роботах В. В. Клевцова, С. В. Скакуна, О. В. Суханова. Пропоновані моделі хоча й дозволяють визначити різні характеристики поведінки користувачів при взаємодії з інформаційними сервісами підприємства, використання їх в програмних реалізаціях не зустрічається.
Таким чином, доцільність подальшого доопрацювання теми обґрунтовується необхідністю створення системного підходу до управління доступом до інформаційних сервісів підприємства, як основи електронної взаємодії в умовах цифрової економіки.
Інформаційною базою дослідження є: роботи В. В.  Клевцова  [28],  С. В. Скакуна [44], О.  В.  Суханова  [45],  К. Річардсона  та  Ф.  Сміта  [13], В.  В.  Царьова,  А.  О.  Кантарович  [46],  В.  В.  Діка,  М.  Г.  Лужецького,   А. Е. Родіонова [25], Ю. Кунзлера [29], Б. Є. Одинцова, А. М. Романової [35], І. Д. Афанасєнко, В. В. Борисової [20], О. О. Максимова [30]; офіційні сайти розробників програмного забезпечення: Apache Software Foundation, Nginx, Microsoft, GoAccess, WebLog Expert, Webalizer, elastic, Google, Openstat, HotLog; фактичні дані ПрАТ «ВО «Стальканат-Сілур»; законодавчі акти Закон України «Про електронну комерцію», Закон України «Про електронні документи та електронний документообіг», Господарський кодекс України.
Об’єкт дослідження: процеси взаємодії виробничого підприємства з бізнес-партнерами, агентами та клієнтами в сучасних умовах цифрової економіки.
Предмет дослідження: управління доступом до інформаційних сервісів, що являють собою платформу функціонування сучасних моделей електронної взаємодії виробничого підприємства.
Метою дипломної роботи є розробка сучасного підходу щодо управління доступом до інформаційних сервісів підприємства, як основи

електронної взаємодії в умовах цифрової економіки.
Для досягнення поставленої мети необхідно вирішити наступні задачі:
1. Проаналізувати моделі та технології електронної взаємодії виробничого підприємства в сучасних умовах цифрової економіки;
1. Визначити сутність та роль інформаційних ресурсів в економіці сучасного підприємства;
1. Дослідити технологію мікросервісів як основу функціонування сучасних бізнес-процесів підприємства;
1. Проаналізувати основні інструменти взаємодії користувачів з інформаційними сервісами підприємства;
1. Проаналізувати існуючі технології моніторингу поведінки користувачів при взаємодії з інформаційними сервісами підприємства;
1. Розглянути існуючі підходи до моделювання поведінки користувачів при взаємодії з інформаційними сервісами підприємства;
1. Спроектувати процеси взаємодії користувача з виробничими функціями АІС конкретного підприємства (на прикладі ПрАТ «ВО
«Стальканат-Сілур»);
1. Розробити прототип автоматизованої системи управління доступом до інформаційних мікросервісів виробничого підприємства з підсистемами моніторингу та прийняття рішень на базі моделей поведінки користувачів.
Методика дослідження – комплекс загальнонаукових і спеціальних методів пізнання, математичне моделювання, методи теорії ймовірностей та математичної статистики, системного, структурно-функціонального та процесного аналізу, методи економічного аналізу. Для програмної реалізації результатів дослідження використані середовище розробки Natural Developer та система керування базами даних Adabas.
Наукова новизна роботи полягає в розробці системного підходу до управління доступом до інформаційних сервісів підприємства на основі моніторингу та моделювання поведінки користувачів.

Наукова новизна найсуттєвіших результатів дослідження, отриманих особисто авторами, полягає в наступному:
1. Розроблено моделі електронної взаємодії підприємства з бізнес- партнерами, агентами та клієнтами та електронного документообігу між автоматизованими інформаційними системами двох підприємств на базі XML-технологій. Зокрема, пояснено необхідність відокремлення моделей електронної комерції типу Business-to-Agent;
1. Запропоновано методику встановлення відповідностей між бізнес-функціями монолітних ІТ-систем та мікросервісами;
1. Сформульовано та обґрунтовано критерії вибору HTTP-серверу для побудови платформи мікросервісів;
1. Проведено аналіз популярних HTTP-серверів за обраними критеріями;
1. Обґрунтовано необхідність створення та розроблено прототип власної автоматизованої системи управління доступом до інформаційних мікросервісів з підсистемами моніторингу та прийняття рішень на базі моделей поведінки користувачів.
Практична значущість результатів. Результати проведеного дослідження дозволили побудувати прототип автоматизованої системи управління доступом до інформаційних мікросервісів з підсистемами моніторингу та прийняття рішень на базі моделей поведінки користувачів, що може бути використана для відстеження дій користувачів будь-яких Web- ресурсів.
Публікації. За результатами попередніх досліджень підготовлено матеріали для участі в 3 конференціях.
Структура дипломної роботи. Робота складається з вступу, 3 розділів основної частини, висновків; містить 93 сторінки тексту, 34 рисунки, 17 таблиць, 7 додатків. Список джерел включає 24 найменування літератури, 22 електронні публікації.
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В даній дипломній роботі проведено дослідження з питань проектування, моніторингу та оптимального управління доступом до інформаційних сервісів виробничого підприємства та розроблено сучасні підходи щодо розв’язку виявлених проблем.
Зокрема, основні результати роботи полягають в наступному:
1. У першому розділі роботи досліджено ключові переваги щодо реалізації сервісного підходу до управління інформаційними ресурсами як фундаменту формування сучасної концепції функціонування підприємства, а саме:
0. Виявлено, що внаслідок цифрових перетворень на підприємствах виникають сучасні електронні форми взаємодії, які інтегрують внутрішні бізнес-процеси та бізнес-процеси ключових бізнес-партнерів, агентів та клієнтів (відповідно моделі типів Business-to-Business (В2В), Business-to- Client (В2С), Business-to-Agent (В2AG) та Agent-to-Client (AG2С)).
0. Визначено, що основним технологічним засобом електронної взаємодії підприємства є система електронного обміну стандартизованими даними й документами. При цьому, використання сучасних технологій взаємодії дає підприємству можливість:
1. скорочувати транзакційні витрати та час взаємодії;
1. швидше реагувати на зміни в бізнес-середовищі.
1. Виявлено, що в умовах трансформації бізнесу основним фактором конкурентної переваги підприємства стають інформаційні ресурси (як сукупність необхідної для діяльності підприємства інформації, програмного та технічного забезпечення й сервісу).
1. Визначено, що електронна взаємодія підприємства передбачає можливість доступу його бізнес-партнерів, агентів та клієнтів до певних інформаційних ресурсів, що стає можливим при мікросервісній адаптації ІТ- архітектури.

1. Для впровадження на підприємстві технології мікросервісів запропоновано методику встановлення відповідностей між бізнес-функціями монолітних ІТ-систем та сервісами.
1. Встановлено, що при реалізації сервісного підходу до використання інформаційних ресурсів можуть виникнути проблеми управління доступом та захисту інформаційних ресурсів підприємства.
1. У другому розділі роботи нами розглянуто основні інструменти взаємодії користувача з інформаційними сервісами, а також існуючі методи моніторингу та моделювання поведінки користувачів при взаємодії з інформаційними сервісами підприємства:
1. Виявлено, що основним інструментом взаємодії клієнтів з сервісними компонентами підприємства виступає НТТР-сервер.
1. Проаналізовано популярні HTTP-сервери (Apache, nginx та Internet Information Services) та виявлено, що оптимальним HTTP-сервером для реалізації моделей електронної взаємодії підприємства в сучасних умовах цифрової економіки є сервер nginx.
1. Визначено, що існує два основних методи Web-моніторингу: використання аналізатора лог-файлів (GoAccess, WebLog Expert, Webalizer, Elasticsearch+Logstash+Kibana тощо) та застосування лічильника відвідувань (Google Analytic, Openstat, HotLog тощо). Кожен із методів має свої переваги та недоліки. Проте, жоден із пропонованих програмних продуктів не має можливості моделювання поведінки користувачів з метою автоматизації прийняття управлінського рішення щодо доступу конкретних клієнтів до інформаційних сервісів.
1. Досліджено наступні підходи до моделювання поведінки користувачів:
1. побудова імовірнісних моделей конверсійної поведінки користувачів;
1. побудова нейромережевих моделей поведінки користувачів;
1. моделювання виявлення аномалій в поведінці користувачів, засноване на марковських ланцюгах.

Дані підходи дозволяють визначити різні характеристики поведінки аудиторії при взаємодії з Web-порталом та інформаційними сервісами підприємства. Проте, враховуючи нашу мету виявлення типу та класу користувачів по відношенню до конкретних сервісів, найбільш ефективним, є підхід до виявлення аномалій в темпоральних даних на основі адаптивних марковських моделей в силу можливості визначення послідовності звертання до інформаційних сервісів підприємства.
1. У третьому розділі ми пропонуємо практичну реалізацію власного підходу до проектування, моніторингу та оптимального управління доступом до інформаційних сервісів виробничого підприємства на прикладі ПрАТ «ВО «Стальканат-Сілур» й результати роботи полягають в наступному:
2. Описано діяльність найбільшого підприємства України з виробництва металевої продукції ПрАТ «ВО «Стальканат-Сілур» та визначено, що для відображення реального стану бізнесу та  пошуку найбільш ефективних методів управління на підприємстві необхідно застосовувати сучасні інформаційні технології.
2. Визначено функції ERP-системи IT-Enterprise, що впроваджується на підприємстві ПрАТ «ВО «Стальканат-Сілур». Система складається з модулів,що умовно групуються в контури управління. При цьому, існує можливість представити функціональний набір ERP-системи IT- Enterprise у вигляді мікросервісів.
2. У відповідності з клієнтською частиною функцій модулів контуру управління «Логістика» ERP-системи IT-Enterprise сформовано сервіси підприємства для цифрової взаємодії з користувачами, такі як:
«Особистий кабінет», «Робота з документами», «Робота з замовленнями»,
«Робота з рахунками», «Моніторинг доставки».
2. Розроблено прототипи Web-сторінок з сервісами підприємства ПрАТ «ВО «Стальканат-Сілур».
2. Досліджено розширену модель взаємодії клієнта з підприємством

у процесі «Реалізація продукції» ПрАТ «ВО «Стальканат-Сілур».
2. Розроблено модель поведінки користувача (або категорії користувачів) при взаємодії з сервісами підприємства на основі марковських ланцюгів. Показники даної моделі дають можливість визначити нормальну поведінку, виявити найпопулярніші дії користувача або аномалії в них.
2. Визначено базову структуру автоматизованої системи управління доступом до інформаційних сервісів підприємства.
2. Розроблено прототип автоматизованої системи управління доступом до інформаційних сервісів підприємства з наступними складовими:
1. підсистема обробки log-файлів, що виконує функції читання та збереження в базу даних записів log-файлів у зручному для подальшої обробки вигляді;
1. підсистема формування вхідних даних для ядра системи, що виконує математичні операції над кількісними даними в усіх записах поведінки для кожного користувача;
1. ядро системи (виконує побудову моделей поведінки користувачів та зберігає отримані моделі для кожного користувача в базі даних);
1. підсистема прийняття рішень, що виконує функції генерації управлінських рішень щодо оптимізації доступу до інформаційних сервісів.
1. підсистема адміністрування та налаштувань, що призначена для опису довідкової інформації, необхідної для функціонування всієї системи.
4. Визначено економічну ефективність пропонованих рішень, що пояснюється зменшенням участі людського фактору в процесі моніторингу завантаженості Web-серверів, оптимізацією документообігу між підприємством та партнерами, агентами, клієнтами, підвищенням якості обслуговування клієнтів.
Таким чином, в процесі роботи ми досягли визначеної мети та виконали поставлені завдання. При цьому подальше доопрацювання теми припускає створення комерційного продукту «MussON».
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