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ВСТУП

Актуальність. Поняття інформаційної безпеки підприємства з’явилось завдяки розвитку засобів інформаційних комунікацій серед суспільства. У сучасному світі стрімкий розвиток інформаційних технологій не є новиною. Збільшується кількість інформаційних систем, програмних забезпечень, які допомагають персоналу підприємства управляти інформаційними потоками. Відповідно до цього збільшується кількість цінної інформації. Тому дослідження теорії і практики управління інформаційною безпекою підприємства надає змогу стверджувати, що сьогодні управління цими процесами потребує удосконалення теоретико-методичної бази. Це обумовлює актуальність та закономірність дослідження сутності забезпечення системи управління інформаційною безпекою підприємства в умовах глобальних викликів.
Аналіз останніх досліджень і публікацій. Питання управління інформаційною безпекою підприємства досліджувались в наукових працях багатьох українських та зарубіжних вчених. Окремі аспекти цієї тематики висвітлені в роботах Апарової О., Князєвої О., Ансоффа І., Котлера Ф., Портера М., Стрикленда А., Томпсона А., Ілляшенко С., Носок С.,  Робула Ю., Герасимчука В., Чайковської М., Масленнікова Є., Кардаша В., Балабанової Л., Садченко О., Селезньової О., Грінченко Ю., Бриндіної О., Ткач В. та ін. 
Зв’язoк кваліфікаційної рoбoти з наукoвими прoграмами, планами, темами. Кваліфікаційна  рoбoта викoнана на кафедрi менеджменту та iннoвацiй Oдеськoгo нацioнальнoгo унiверситету iменi I.I. Мечникова вiдпoвiднo дo плану наукoвих дoслiджень кафедри у прoцесi викoнання держбюджетних тем:  «Інноваційно-інвестиційні орієнтири модернізації національної економіки в умовах глобалізації» (нoмер державнoї реєстрацiї 0121U109469, 2021-2025 рр.) – досліджено система управління інформаційною безпекою підприємства в умовах глобальних викликів.
Мета i завдання. Метою дослідження є теоретичне та методичне  обґрунтування забезпечення системи управління інформаційною безпекою підприємства в умовах глобальних викликів.
Досягнення мети кваліфікаційної роботи обумовило необхідність постановки та вирішення таких завдань:
– дослідити теоретичну основу інформаційної безпеки підприємства;
· обґрунтувати стандартизацію в сфері менеджменту інформаційної безпеки;
–  охарактеризувати менеджмент інформаційної безпеки на рівні підприємства;
– провести аналітичне дослідження системи управління підприємством;
– розробити механізм управління інформаційною безпекою  ПрАТ «Болградський виноробний завод»;
– запропонувати проведення аудиту стану інформаційної безпеки на підприємстві.
Об’єктом дослідження є системи управління інформаційною безпекою підприємства. 
Предметом дослідження є теоретичні, методичні та практичні аспекти забезпечення системи управління інформаційною безпекою підприємства в умовах глобальних викликів.
Методи дослідження. У роботі використано загальнонаукові методи, які дозволяють системно вирішувати проблемні завдання з обраного напрямку дослідження: діалектичний, аналітичний, порівняльно-аналітичний, метод систематизації, класифікації та оцінки, системний метод. А також спеціальні методи: анкетування, аудит статистичних, фінансових і техніко-економічних даних суб’єкта господарювання, експертні оцінки; систематизація наукової літератури, тематичних статей, законодавчих та нормативних актів, їх теоретичний та критичний аналіз; економіко-математичний метод лінійного моделювання.
Iнфoрмацiйна база кваліфікаційної рoбoти склали чиннi нoрмативнo-правoвi дoкументи центральних i мiсцевих oрганiв влади, oфiцiйнo oпублiкoвана статистична iнфoрмацiя Державнoї служби статистики України, Мiнiстерства фiнансiв України, Мiнiстерства економіки України, звiтнiсть суб’єктiв гoспoдарювання України, наукoвi рoбoти та рoзрoбки прoвiдних вiтчизняних та зарубiжних вчених i фахiвцiв-практикiв iз питань управлiння, результати власних аналiтичних рoзрахункiв, oфiцiйнi публiкацiї мiжнарoдних oрганiзацiй, Iнтернет-ресурси.
Апрoбацiя результатiв дoслiдження та публiкацiї. Матерiали кваліфікаційної рoбoти апрoбoванi на Мiжнарoднoму круглoму стoлi «Актуальнi сoцiальнo-екoнoмiчнi та правoвi прoблеми рoзвитку України та її регioнiв» (10 травня 2022 року, м. Одеса). За результатами дoслiдження підготовлено доповідь:  управління інформаційною безпекою підприємства в умовах глобальних викликів.
У першому рoздiлi досліджено теоретична основа управління інформаційною безпекою підприємства. У другому рoздiлi прoведенo аналітичне дослідження системи управління ПрАТ «Болградський виноробний завод».  Удосконалення управління інформаційною безпекою підприємства в умовах глобальних викликів розглянуто у третьому рoздiлi. 
 
















ВИСНОВКИ 

У кваліфікаційній роботі здійснено теоретичне узагальнення та запропоновано вирішення важливої науково-прикладної проблеми, що полягає у розробці концептуальних, теоретико-методичних та практичних рекомендацій щодо забезпечення системи управління інформаційною безпекою підприємства в умовах глобальних викликів. Отримані наукові результати сприятимуть підвищенню ефективності системи управління інформаційною безпекою підприємства в умовах глобальних викликів. 
Обґрунтовано, що інформаційна безпека підприємства візцалізує  стан або рівень захищеності інформаційних ресурсів суб’єкта господарювання, його інформаційних об’єктів і  систем від негативних впливів, у тому числі як випадкових, так і здійснюваних навмисно, які можуть завдати шкоди самій інформації та засобам її передачі та обробки, а, отже, негативно відбитися на інформаційних ресурсах суб’єкта господарювання та інших учасниках процесів інформаційного та комунікаційного  обміну. 
Інформаційна безпека підприємства – це  сукупність засобів, методів, алгоритмів, механізмів, моделей, процедур і процесів, які забезпечують захист інформаційних і комунікаційних активів суб’єкта господарювання та гарантують збереження ефективності та практичної корисності як технічної інфраструктури інформаційних і комунікаційних систем, так і відомостей, які в таких системах діагностуються, зберігаються й обробляються. Для здійснення ефективного захисту системи управління інформаційною безпекою суб’єкта господарювання в умовах глобальних викликів слід, по-перше, описати, а лише потім класифікувати різні види загроз та небезпек, ризиків та викликів і відповідно сформулювати систему заходів по здійсненню управління ними у господарській системі суб’єкта господарювання в умовах глобальних викликів. 
Доведено, що метою інформаційної безпеки підприємства полягає в тому, щоб зберегти цілісність, комплексність, повноту та точність інформації, зменшити ризик несанкціонованих змін або процесів у господарських інформаційних системах.  Для того, щоб забезпечити суб’єкту господарювання в умовах глобальних викликів розвиток і конкурентоспроможність, необхідно створити адекватну систему управління інформаційною безпекою суб’єкта господарювання в умовах глобальних викликів. 
З’ясовано, що аудит стану інформаційної безпеки на ПрАТ «Болградський виноробний завод»  являє собою експертне обстеження основних аспектів інформаційної безпеки на підприємстві, їх перевірку на відповідність встановленим  вимогам. Обґрунтовано, що аудит інформаційної безпеки візуалізує перевірку захищеності окремих елементів інформаційної інфраструктури ПрАТ «Болградський виноробний завод» і надійності його засобів захисту інформації та комунікацій. Аудит інформаційної безпеки є комплексним дослідженням всіх аспектів інформаційної безпеки ПрАТ «Болградський виноробний завод», як технічних, так і організаційних в контексті всієї його господарської діяльності з урахуванням діючої політики інформаційної безпеки, об’єктивних потреб ПрАТ «Болградський виноробний завод» і вимог, що пред’являються певними стейкхоллдерами.
Проаналізувавши фінансово-економічні показники діяльності суб’єкта економічної діяльності ПрАТ «Болградський виноробний завод», треба констатувати тенденцію до його погіршення. Перш за все, на це вказує зменшення чистого доходу від реалізації продукції у звітному році в порівнянні з попереднім. Разом з цим істотно зменшилася і собівартість реалізованої продукції ПрАТ «Болградський виноробний завод».
Доведено, що ефективне функціонування безпекою  ПрАТ «Болградський виноробний завод» повинно забезпечуватися обґрунтованим, цілеспрямованим, надійним, дієвим та адаптивним механізмом управління інформаційною безпекою, який повинен відповідати загальній політиці підприємства, з урахуванням безпекової складової, враховувати фактори та векторів стратегічного розвитку ПрАТ «Болградський виноробний завод».
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