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ВСТУП

Війна, нестабільна ситуація, зміна пріоритетів у громадян часто викликають зростання кримінальних випадків, включаючи кіберзлочинність. Зловмисники користуються зниженням ефективності роботи правоохоронних органів, відволіканням уваги на військові потреби, збільшенням вразливості інфраструктури через військові дії тощо. Сьогодні кіберзлочинці готові також спекулювати й на проблемі війни: оформлювати фальшиву допомогу постраждалим, збирати кошти на допомогу ЗСУ, продавати спорядження для військових, якого ніколи не існувало тощо.
Встановлення актуальності теми роботи. Зростання доступу до мережі «Інтернет» та розширення її функціональних можливостей відкриває нові перспективи для зловмисників. Кіберзлочини проявляються в різноманітних формах та найчастіше пов’язані з викраденням номерів телефонів та даних карток, фінансовими махінаціями, псевдопродажами та іншими видами мережевої злочинності. Тільки протягом 2023 року, відповідно до статистики Опендатабот, кожен десятий українець зіштовхувався із вказаною проблемою — це вимагає постійного вдосконалення технологічних, правових та організаційних заходів для забезпечення кібербезпеки та протидії кіберзлочинності.
Розповсюдження кібершахрайства та його вплив на громадськість підкреслює важливість ролі журналістів у попередженні цього явища та наданні інформації, що допомагає громадянам захистити себе. Працівники медіа повинні докладати зусиль для розкриття типових шахрайських схем, виявлення ознак кібершахрайства та надання наочних прикладів у своїх матеріалах. Крім того, вони повинні активно залучати читачів або глядачів до обговорення цієї проблеми, поширювати поради щодо захисту від кібершахрайства та сприяти підвищенню кіберграмотності серед населення. Тому створення лонгріду «Кібершахрайство та сучасні методи боротьби з ним» — на часі.
Мета й завдання дослідження. Метою роботи є підготовка та оприлюднення лонгріду «Кібершахрайство та сучасні методи боротьби з ним» (https://cyberfraud.weblium.site/).
Завдання: 
· обґрунтувати підготовку проєкту;
· підготувати опис підготовки проєкту;
· створити лонгрід «Кібершахрайство та сучасні методи боротьби з ним».
Об’єктом нашої роботи є явище кіберзлочинності в сучасних умовах.
Предметом дослідження є визначення ролі журналістики в боротьбі зі сучасною кіберзлочинністю шляхом створення лонгріду.
Методологічні основи дослідження. Було застосовано такі методи дослідження: аналіз наукової літератури — для здійснення загальної розвідки теми, описовий — для опису досліджуваних явищ; тематико-типологічний — опрацювання специфіки роботи журналіста в контексті боротьби з кіберзлочинністю; порівняльний — систематизація напрацьованих даних.
Структура роботи. Кваліфікаційна робота складається зі вступу, обгрунтування й опису підготовки проєкту, висновків, бібліографічного списку, додатків зі скринами ключових блоків лонгріду та, власне, практичного втілення нашого проєкту — лонгріду «Кібершахрайство та сучасні методи боротьби з ним», що доступний за посиланням https://cyberfraud.weblium.site/.  Загальний обсяг роботи — 20 сторінок.
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ОБҐРУНТУВАННЯ ПІДГОТОВКИ ПРОЄКТУ

Розвиток науково-технічного прогресу, нерозривно пов’язаний із впровад-женням сучасних інформаційних технологій, привів до появи нових видів злочинів. Серед них особливе місце займає кібершахрайство, яке вважається найбільш небезпечним і складним для розслідування. Дослідник Я. Довженко вказує, що «…кібершахрайство — кіберзлочин, що полягає в заволодінні чужим майном або надбанні права на майно шляхом обману чи зловживання довірою та вчиняється у кіберпросторі за допомогою або з використанням комп’ютерно-телекомунікаційних пристроїв, систем чи мереж, а також інших засобів доступу до кіберпростору в рамках комп’ютерних систем або мереж і проти комп’ютерних систем, комп’ютерних мереж й комп’ютерних даних» [7, 293].
Шахрайство з використанням комп’ютерних мереж залишається злочином проти власності, який вчиняється шляхом обману чи зловживання довірою. Згідно з частиною 3 статті 190 Кримінального кодексу України, законодавець визначає шахрайство як незаконне заволодіння чужим майном або набуття права на майно шляхом обману чи зловживання довірою, що здійснюється через незаконні операції з використанням електронної обчислювальної техніки [9].
Лише за 8 місяців 2023 року в Україні було відкрито майже 60 тисяч проваджень про шахрайство, що перевищує загальну кількість справ, відкритих за попередні два роки: 23,8 тисячі у 2021 році та 32 тисячі у 2022 році [4].
Стурбовані зростанням кількості випадків кібершахрайства в Україні, Опендатабот у співпраці з Національним банком України (НБУ) розпочали просвітницький проєкт з метою навчання українців захищати себе від кібершахрайства. Згідно з опитуванням, проведеним сервісом Опендатабот, 11% українців вже стали жертвами кібершахраїв. 
За даними директора Департаменту платіжних систем та інноваційного розвитку НБУ Андрія Поддєрьогіна, більшість випадків втрати коштів відбуваються через розголошення особистих даних, таких як дані платіжних карток, одноразові паролі для підтвердження операцій та дані для входу до інтернет-банкінгу [4]. 
Отже, кіберзлочинність охоплює широкий спектр дій, включаючи незаконний доступ, незаконне перехоплення, втручання в дані або системи, неправомірне використання обладнання, шахрайство, порушення авторського права та суміжних прав, злочини, пов’язані з дитячою порнографією, а також порушення конфіденційності, цілісності та доступності комп’ютерних систем, мереж і даних. За вказані правопорушення передбачена кримінальна відповідальність.
Проаналізуємо представлення проблеми кібершахрайства та методів боротьби з ними в сучасному інформаційному просторі. Попри те, що проблема надзвичайно актуальна в наш час, медіа звертають увагу на неї тільки періодично, переважно користуючись при цьому звітами поліції.
Якщо брати до уваги всеукраїнський інформаційний простір, то, наприклад, на сайті УНІАН можемо виокремити матеріали, які умовно розподіляються на дві групи. У першій групі публікацій йдеться про нові схеми шахрайства, наприклад «Експерт із безпеки розповів, чим небезпечні USB-зарядки для смартфонів в аеропорту» [5]. Тут зазначається, що в сучасному світі туристи все частіше використовують свої смартфони під час подорожей, оскільки вони стали невід'ємною частиною їхнього життя, забезпечуючи доступ до необхідних додатків, квитків, документів та розваг тощо. Однак використання загальнодоступних USB-портів для зарядки може бути небезпечним, що підкреслюється словами експерта з безпеки. Експерт Дже Ро зі «SIGNAL + POWER» наводить три основні причини, чому слід утриматися від користування USB-зарядками в громадських місцях. Зокрема проблема полягає в потенційній загрозі для безпеки даних та пристроїв користувачів через можливість зловмисного доступу до них через компрометований USB‑порт. Також зазначається ризик введення шкідливого програмного забезпечення на смартфон через ненадійні USB-зарядки, що може призвести до порушення конфіденційності даних або втрати контролю над пристроєм.
У другій категорій публікацій йдеться про роботу поліції та прокуратури з виявлення кібершахрайства та боротьбу з ним. Наприклад, І. Андаліцька в публікації «У Києві викрито злочинців, які крали гроші з карток: кого та на яку суму пограбували» розкриває деталі злочинної діяльності в Києві, пов'язаної з крадіжкою грошей із банківських карток громадян [1]. Вона наголошує на тому, що злочинці використовували фішингові посилання для здобуття доступу до даних карток та незаконного переказу грошей із рахунків. Журналістка підкреслює, що ця група не обмежувалася лише викраденням коштів із рахунків громадян, але також привласнила значну суму коштів Фонду гарантування вкладів фізичних осіб. У публікації вказано конкретні дані про результати розслідування, зокрема про затримання 12 активних учасників злочинної групи. Спираючись на дані прокуратури, І. Андаліцька вказує географію діяльності цієї групи (вони операційно діяли як на території Києва, так і в Дніпропетровській області). 
[bookmark: _Hlk166497748]Схожу ситуацію спостерігаємо й у межах одеських медіа. Скажімо, на сайті «Оdessa.comments.ua» було знайдено такі матеріали, як «Зловмисники викрадали гроші з карток одеситів: подробиці спецоперації кіберполіції» [8], «Безпечні донати: в кіберполіції повідомили, як не стати жертвою шахраїв й допомогти ЗСУ» [2], «Гроші за лайки: кіберполіція попереджає про нову схему афери» [6], «Шахрайство із SIM-картами: як одеситам вберегти свої фінанси» [18], «“Прибуткові вклади”: поліція викрила 19-річного інтернет-шахрая з Одеси» [14].
Наприклад, у замітці «“Прибуткові вклади”: поліція викрила 19-річного інтернет-шахрая з Одеси» [14] йдеться про викриття схеми обману в інтернеті, за якою стояв 19-річний мешканець Одеси. За допомогою реклами в соціальних мережах чоловік пропонував громадянам «примноження» їхніх грошей за мінімальний вклад. Поліція Одеси встановила, що він заманював клієнтів обіцянкою вкласти лише 400 гривень та обіцяв виплатити їм 2000 гривень у майбутньому. Дві жінки спробували цю схему, але після внесення грошей шахрай вигадав нові умови й вимагав додаткову оплату за комісійний збір. Після отримання грошей він заблокував обидвох потерпілих. У замітці зазначено, що правоохоронні органи затримали цього злочинця та вилучили його мобільний телефон, яким він здійснював свої афери. Така ситуація є вдалим прикладом інтернет-шахрайства, яке небезпечне для громадян, що відчайдушно шукають швидких та легких способів заробітку.
Про шахрайство у більш значних розмірах йдеться в розширеній замітці «Поліція викрила кібершахраїв, які привласнили 15 мільйонів гривень громадян» [14]. Публікація розкриває масштабну схему кібершахрайства, яка призвела до привласнення 15 мільйонів гривень коштів громадян. Журналіст відштовхується від даних поліції, яка в Одеській області викрила 56 зловмисників, що використовували фішингові атаки для отримання даних про банківські картки громадян. Вказано, що за допомогою оголошень про «підробіток» у закритих спільнотах злочинці привертали охочих до створення та поширення фішингових посилань, що дуже схожі на офіційні ресурси. Шахраї використовували різні методи, включаючи пропозиції щодо отримання грошових виплат та продаж побутової техніки, а також шукали потенційних жертв серед онлайн-торговців.
Після надсилання фішингових посилань через сторонні месенджери та перенесення листування на шахрайські сайти зловмисники отримували доступ до інформації про банківські картки потерпілих: «Після отримання цих даних злочинці “виводили” гроші з рахунків громадян на свої підконтрольні рахунки. Поки що відомо, що близько 10 тисяч громадян постраждали від цієї шахрайської мережі, а зловмисники привласнили 15 мільйонів. Загальна сума збитків буде визначена під час подальшого розслідування» [14]. На наш погляд, діяльність таких зловмисників свідчить про необхідність підвищення уваги до кібербезпеки та освіти громадян у цьому питанні.
[bookmark: _Hlk166499899]За матеріалами поліції написана замітка «Поліцейські штурмували в Одесі call-центр де громадян Чехії ошукали на понад 5 мільйонів» [13]. Матеріал відображає результати операції поліції в Одесі, спрямованої на припинення діяльності шахрайського call-центру, який співробітники підозрюють в ошукуванні громадян Чехії на суму понад 5 мільйонів гривень. Замітка базується на матеріалах, наданих пресслужбою Головного управління Національної поліції в Одеській області. Суть операції полягала в тому, що поліцейські використали драбини для проникнення до будівлі, де розташовувався цей шахрайський call-центр. Крім цього, наглошено, що організатором схеми виявився сорокарічний українець з Дніпра, який залучив двох громадян України та шістьох осіб, оголошених у міжнародний розшук за шахрайство в складі злочинної організації громадян Чехії. Аналізуючи замітку, можна сказати, що вона подає досить детальну інформацію про дії поліції та методи, використані шахраями. Також зазначається, що слідство продовжується, і це може привести до виявлення додаткових злочинців та розкриття деталей діяльності call-центру.
Медіа «Думская» оприлюднило замітку «В Одесі викрили ще два шахрайських кол-центра» [3], де сказано про виявлення двох шахрайських call-центрів у Приморському районі. Над операцією працювала кіберполіція, спільно з працівниками слідчого управління Національної поліції в Одеській області. Відповідно, замітка також написана на основі матеріалів із сайту поліції. За матеріалами слідства, з офісів цих call-центрів шахраї дзвонили громадянам, представляючись працівниками фінансових установ. Шахраї вдавали з себе представників банків та повідомляли своїх потенційних жертв про можливе несанкціоноване списання грошей із їхніх банківських рахунків. Також конкретизовано, що для того, аби нібито заблокувати цей процес, вони намагалися отримати конфіденційні дані банківських карток (термін дії картки, CVV-код і PIN-код). Після отримання цих даних зловмисники негайно виводили гроші з рахунків.
Як бачимо, наслідки кіберзлочинності суттєво впливають на різні сфери суспільства, включаючи окремих громадян, компанії, підприємців тощо. Злочинці навіть можуть посягати на життєво важливу інформацію та об’єкти критичної інфраструктури, які в багатьох країнах не контролюються державним сектором. Тому наслідки кіберзлочинності можуть мати дестабілізуючий вплив на всі сектори суспільства, порушуючи роботу підприємств, завдаючи економічних збитків та підриваючи довіру громадськості. Тому можна стверджувати, що кіберзлочинність є серйозною загрозою не тільки суспільній безпеці людини, а й навіть національній безпеці в кіберпросторі.
Ми дійшли висновку, що шахрайство в інтернеті є поширеним явищем, яке охоплює різноманітні аспекти. Сьогодні медіа пишуть про різні схеми шахрайства. Скажімо, шахрайство під час продажу товарів чи послуг через інтернет або на інтернет-аукціонах включає такі схеми обману, як шахрайські оголошення, підроблені товари або послуги, а також неправдиві обіцянки щодо якості товарів або послуг. 
Особливо актуальною є діяльність із створення програмного забезпечення з метою розкрадання фінансової, комерційної або особистої інформації. Активно зловмисники використовують фішинг-посилання. Ці програми відомі як шкідливе або зловмисне програмне забезпечення та можуть бути спроєктовані для перехоплення конфіденційної інформації (паролі, банківські дані чи персональні дані), що може призвести до серйозних наслідків для жертв.
Отже, кібершахрайство є динамічним явищем, що постійно еволюціонує та адаптується до нових умов і технологій, відзначається активним розвитком і поширенням, а також постійним удосконаленням своїх методів та технік. Саме постійна трансформація ускладнює виявлення та протидію кібершахрайства, оскільки злочинці невпинно шукають нові способи обходу захисних заходів та використовують вразливі місця в системі. 
Відповідно, журналістика виступає як важливий канал для поширення інформації про кібершахрайство та методи запобігання йому. Шляхом створення та оприлюднення об’єктивних і достовірних матеріалів журналісти можуть повідомити громадськість про ризики, пов’язані з кіберзлочинністю, та викликати увагу до заходів безпеки в цифровому середовищі.
Можемо констатувати, що журналісти відіграють важливу роль у зменшенні кібершахрайства через можливість впливати на громадську думку та підвищувати обізнаність громадськості щодо цього проблемного питання. Проаналізувавши матеріали в ЗМІ, ми встановили, що більшість публікацій належать до інформаційних жанрів та написані за матеріалами поліції й прокуратури. 
Зважаючи на сказане вище, вважаємо, що журналісти повинні більше уваги приділяти проблемі кібершахрайства та боротьбі із ним. З огляду на це, до обов’язків журналістів відносимо наступні питання.
1. Формування свідомості та обізнаності громадян шляхом оприлюднення інформаційних матеріалів, застережливих рекомендацій, статистики тощо. Працівники медіа мають вести постійну роботу з підвищення свідомості громадськості щодо кібершахрайства через публікації, розгляд реальних випадків, наведення статистики та пояснення основних концепцій, за якими працюють злочинці. 
2. Співпраця з працівниками правоохоронних органів (насамперед кібервідділи) щодо запобігання кіберзлочинам. Скажімо, у листопаді 2023 року «Суспільне» оприлюднило інтерв’ю із заступником начальника відділу протидії кіберзлочинам у Житомирській області [4]. В цьому інтерв’ю варто звернути увагу насамперед на статистику: за даними заступника начальника відділу протидії кіберзлочинам в Житомирській області департаменту кіберполіції Нацполіції України, від початку 2023 року на території Житомирщини зафіксовано 2900 випадків шахрайства. Це значно більше, ніж у попередньому 2022 році, коли було зареєстровано лише 1500 таких випадків [4]. Відповідно, цифри свідчать про продовження значного зростання кіберзлочинності в регіоні. 
Крім цього, важливою є також статистика розкриття злочинів та оголошення підозри. У 2022 році лише 92 особи були оголошені підозрою, у той час, як у 2023 ця кількість суттєво зросла й становить 490 осіб [4]. Тобто, можна говорити про певні успіхи правоохоронних органів у виявленні та розслідуванні кіберзлочинів, що також позитивно впливає на свідомість користувачів, адже ті часто уникають контакту з правоохоронцями. 
3. Виявлення типових шахрайських схем, робота із потерпілими — це ще один аспект роботи журналіста. Виявлення та розкриття типових шахрайських схем є важливим складником журналістської роботи в сфері кібербезпеки. Подання інформації про такі схеми дозволяє громадськості не лише усвідомити ризики кібершахрайств, а й надає можливість розуміти механізми дії злочинців та розробляти ефективні стратегії протидії їм. 
Аналіз та оприлюднення таких схем є необхідними кроками для створення об’єктивних матеріалів, що допомагають суспільству бути більш свідомим та підготовленим до викликів кіберсвіту. Зокрема, журналісти можуть акцентувати увагу на конкретних сценаріях кібершахрайств, вказуючи на популярні методи та стратегії, які використовуються зловмисниками.
4. Участь у освітніх програмах, тренінгах тощо. Відповідно до статистики, шахраї ошукують людей усіх вікових категорій, починаючи з 18 років і до 65+ [12], тому ці програми актуальні для усіх вікових груп населення. Журналісти мають активно просувати такі програми від ГО та правоохоронних органів та забезпечувати публічність щодо їхньої доступності й важливості.
Наприклад, партнерство між Національним банком України та компанією «Опендатабот» має на темі підвищення рівня обізнаності українських громадян щодо протидії кібершахрайству. З цією метою 2023 року запущений масштабний просвітницький проєкт, який є частиною широкомасштабної інформаційної кампанії під назвою «#ШахрайГудбай», спрямованої на боротьбу з платіжним шахрайством.
Отже, журналісти відіграють важливу роль у боротьбі та попередженні кібершахрайства. Їхня участь полягає у виявленні та розкритті типових схем шахрайства, інформуванні громадськості про нові загрози та методи захисту, а також у підтримці освітніх ініціатив та тренінгів із кібербезпеки. Тому й важливо підготувати лонгрід про кібершахрайство та актуальні методи боротьби з ним.
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ОПИС ПІДГОТОВКИ ПРОЄКТУ

У ході практичної частини роботи було створено лонгрід із назвою «Кібершахрайство та сучасні методи боротьби з ним», що доступний за посиланням https://cyberfraud.weblium.site/.
Журналіст ХХІ століття повинен вміти працювати не тільки в традиційних журналістських жанрах, представлених у друкованих медіа, або на телебаченні чи радіо, а й у нових крос-медійних форматах, яскравим представником яких є лонгрід. Цей формат привертав увагу низки дослідників [10; 17]. Наприклад, С. Шашенко характеризує лонгрід як «мультимедійний проект, присвячений конкретній події або проблемі, актуальній даті. Ключовою характеристикою такого формату є обсяг та тривалість матеріалу, а основою — журналістський текст» [19, 26]. Дослідники основну перевагу такої форми подачі інформації вбачають у зручності та ефективності [19], а також у наявності дидактичного складника, адже, як правило, для лонгрідів обираються не повсякденні журналістські теми, наприклад, про нараду в міській раді чи ДТП на одній із вулиць міста.
Особливість лонгріду полягає в нетиповій подачі матеріалу. Саме тому завданням журналістів є відшукати форму втілення своєї ідеї — максимально цікаву та оригінальну для читача. Лонгрід дозволяє заглибитися в певну тему та розкрити її з різних боків, часто поєднуючи історичні події, особливості регіону та актуальні тенденції. В основі лонгріду лежить бажання автора подати вже відому, але актуальну розповідь у цілком новому ракурсі, щоб зацікавити читача та змусити його задуматися. Такий підхід дозволяє не лише інформувати, а й надихати та розвивати нові погляди на проблеми та явища, що відбуваються у світі.
Кожен лонгрід повинен мати цікавий дизайн, не бути схожим на інші, тому варто вдало вибрати платформу для його створення. Узагалі вибір платформи дуже важливий, адже її функціонал визначає, як буде виглядати матеріал, чи зможе автор виконати поставлені перед ним завдання. У нашій роботі було використано «Weblium» — це простий і зрозумілий конструктор сайтів, який дозволяє швидко й легко створювати захопливі веб-сайти без необхідності великих знань у дизайні чи програмуванні. Вказаний ресурс має зручний інтерфейс для редагування контенту, що дозволило додавати текст, зображення, відео та інші мультимедійні елементи до лонгріду. Крім того, у Weblium можна налаштовувати розміщення та вигляд сторінок, вибираючи кольори, шрифти та інші параметри, які підходять за стилем. 
Підготовлений нами продукт розкриває особливості випадків кібершахрайства в місті Одеса та дії правоохоронців щодо їх розкриття й припинення, містить коментарі правоохоронців, адвокатеси. Ми вказали, що було виявлено два шахрайських cull-центри в Приморському районі Одеси. Після проведення обшуків правоохоронці вилучили комп'ютери та ноутбуки, які використовувалися для здійснення кібершахрайства. Ще один випадок включає затримання окремого шахрайського оператора, який працював у власній квартирі та використовував фішингові посилання в соціальних мережах для отримання конфіденційної інформації від потенційних жертв.
Окремо було наведено історію одеситки, котра стала жертвою кібершахраїв через дзвінок від свого оператора мобільного зв'язку. Після надання особистих даних її номер був заблокований, а її особиста інформація використовувалася для спроби шахрайства через онлайн-банківські системи та інші сервіси.
Було взято коментар правоохоронця Аркадіївського відділу поліції щодо кібершахрайства. Важливим етапом нашої роботи було також інтерв’ю з адвокаткою Вікторією Чернявською, яка повідомила, як часто до неї звертаються одесити щодо кібершахрайства та які особливості цих звернень, а також розповіла, чи можна узагальнити типовий «портрет» жертви кібершахрайств. Крім цього, ми розглянули освітній проєкт на порталі «Дія. Освіта» — «Обережно! Кібершахраї», спрямований на захист користувачів від шахраїв у інтернеті та в ґаджетах.

Тематичний план лонгріду (рубрики)
Вступ.
«В Україні “пандемія” шахрайства». У межах цієї рубрики ми подали статистичний матеріал про кількість шахрайств у цілому та вказали, як часто українці стикаються саме з кібершахраями.
«Гучні випадки кібершахрайства в Одесі», де ми проаналізували, в яких сферах трапляються шахрайства, хто за цим стоїть та яким чином правоохоронні органи вдаються до перешкоджання зловмисникам. Було з’ясовано, що за однією зі схем продажу жіночих товарів, яких ніколи не існувало, стоїть 17-річна дівчина. Крім цьому, у місті викрили цілий cull-центр шахраїв, що говорить про широке поширення цього виду злочинів.
«Номер телефону дає доступ до грошей: історія одеситки, що потрапила «на гачок». Ми описали, що саме запитували шахраї у жінки та для чого їм вказана інформація. Особливо важливу роль відіграє відео-розповідь потерпілої, де, крім фактів, видно, у якому психологічному стані перебувають жертви після того, як їх ошукують. Крім цього, додано коментар поліції щодо вказаного інциденту. 
«Протягом місяця до адвокатки звертаються до 5 одеситів щодо кібершахрайства». Узято інтерв’ю в адвокатки Вікторії Чернявської щодо проблеми кібершахрайства в Одесі.
«Як працюють шахраї: схеми та звідки у них наші номери?». Нам вдалося поговорити з колишнім працівником однієї з таких організацій в Одесі, представники якої в побуті відомі як «скамери». Зараз він проходить свідком у справі роботи шахрайської організації, тому ім’я не називається з питань безпеки.
«Методи протидії: попереджений, а тому озброєний!» — остання рубрика, у якій ми узагальнюємо, як читачеві уберегтися від зловмисників, а також розглядаємо як приклад освітній серіал від ресурсу «Дія.Освіта» під назвою «Обережно шахраї».
Отже, лонгрід відрізняється від інших форм подачі журналістських матеріалів глибиною дослідження та злободенністю теми, яка не втратить своєї актуальності за кілька місяців, поєднанням різних крос-медійних форм, великим обсягом тощо.
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ВИСНОВКИ

У сучасному цифровому суспільстві кібершахрайство стає серйозною соціальною проблемою, яка має значний вплив на життя громадян. Вказана форма злочинності охоплює різноманітні сфери, включаючи фінансові та особисті дані, електронну безпеку та приватність, та порушує довіру між користувачами інтернету. Однією з найпоширеніших форм кібершахрайства є фішинг, коли зловмисники намагаються витягнути конфіденційну інформацію шляхом використання підроблених електронних листів або веб-сайтів, які нагадують офіційні. Іншим поширеним методом є вішинг, коли зловмисники намагаються отримати конфіденційну інформацію, видаючи себе за представників банків або інших організацій шляхом телефонних дзвінків чи електронних повідомлень. Окрім цього, кібершахраї використовують різноманітні шахрайські схеми, такі як обманні інтернет-магазини, де товар не відповідає опису або не доставляється після оплати, або шахрайські криптовалютні проєкти, які обіцяють високі прибутки, але насправді є пірамідальними схемами. Також серед методів кібершахрайства можна виділити розповсюдження шкідливих програм, які можуть викрасти особисту інформацію або перехопити контроль над комп’ютером користувача.
Журналісти відіграють важливу роль у протидії цьому явищу та усвідомленні громадськості про його наслідки та методи боротьби. По-перше, журналісти повинні проводити ретельне дослідження та аналізувати випадки кібершахрайства, щоб розкрити його сутність, механізми дії та наслідки для потерпілих (збір фактів, інтерв’ю з експертами, виявлення схем та тенденцій у сфері кіберзлочинності). По-друге, журналісти повинні активно висвітлювати питання кібербезпеки та надавати практичні поради користувачам щодо захисту їхніх особистих даних та уникнення потенційних шахрайських схем (написання матеріалів, створення інфографіки, проведення вебінарів та інших форм медіа-комунікації). По-третє, журналісти повинні співпрацювати з правоохоронними органами та іншими зацікавленими сторонами для запобігання та зменшення кількості випадків кібершахрайства. Загалом журналісти несуть важливу місію в протидії кібершахрайству, і їхня робота в цьому напрямку сприяє не лише збільшенню обізнаності громадськості, а й захисту особистої та фінансової безпеки краян.
Лонгрід — це формат журналістської публікації в інтернеті, який відрізняється від традиційних новин або статей своїм розгорнутим обсягом і глибоким аналізом певної теми чи проблеми. Основною характеристикою лонгріду є його значний обсяг, який може сягати кількох тисяч слів, відтак лонгрід дозволяє автору розгорнуто розкрити тему, подати детальний аналіз і висловити власні думки та припущення. Одним із важливих аспектів лонгріду є його науковий та аналітичний підхід до предмету розгляду. Журналіст, пишучи лонгрід, зазвичай досліджує проблему або явище з різних боків, звертаючись до різноманітних джерел інформації та експертів. 
У лонгріді «Кібершахрайство та сучасні методи боротьби з ним» ми доклали зусиль, щоб надати читачам широкий огляд проблеми кібершахрайства з різних ракурсів. Зокрема ми звернули увагу на актуальні випадки кібершахрайства в Одесі, щоб показати читачам масштаби цієї проблеми на місцевому рівні. Ми також вирішили показати відео-історію однієї з потерпілих осіб, щоб дати читачам можливість побачити, яким чином на конкретному прикладі шахраї реалізовують свої схеми. Ми не обмежилися лише подачею проблеми, але також запропонували шляхи протидії шахраям — поради будуть корисними для наших читачів, які хочуть захистити свою особисту інформацію та свої кошти. Було використано фото, відео, інфографіку та інші види цифрового контенту, що дозволило створити корисний, цікавий для перегляду та інформативний продукт.
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KoMeHTap noniuii

MpaBooxopoHLi ApKaaiiBCbkoro BiaAiny noniuii NpoKoMeHTYBanu Lo
cuTyalito Ta NOBIAOMWUAW, WO B LbOMY BUMaAKy Aifsnu waxpai 3 Mmicta
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MarasuHiB «ATB» Ta MarasuHi TexHiku «DOKCTPOT».

MpauiBH1K ApKaAiiBcbKoro BifAiny noniuii TakoXx sasHauus:

«3apas yi cxeMu nNpayoTL ByxKe aKTuBHO. Halb6inbLuy KinbKicTe TAKUX yrpynyBaHb BOA/IOCS BUSBUTU Y
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opraHisaLii IPoAaioTb HOMepH, ane Lie MOXYTb 6YTU MarasiHi Ui iHTEpeHT-pecypcu, e
NtoAM A06POBINbHO 3aNNLLIAloTh CBOI HOMEpH.
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