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Ó ñòàòò³ ðîçãëÿíóò³ ïèòàííÿ âèíèêíåííÿ çëî÷èí³â ó ñôåð³ 
êîìï’þòåðíî¿ áåçïåêè ó çàõ³äíèõ êðà¿íàõ, ¿õ ïîäàëüøå ðîçïîâñþäæåí-
íÿ ïî âñüîìó ñâ³ò³, ó òîìó ÷èñë³ â ÑÐÑÐ, çàçíà÷åí³ ïåðø³ âèïàäêè ïðî-
ÿâó òàêèõ çëî÷èí³â ó íåçàëåæí³é Óêðà¿í³, àêöåíòóºòüñÿ óâàãà íà ñóñ-
ï³ëüí³é íåáåçïåö³ öèõ çëî÷èí³â. Àíàë³çóºòüñÿ ñó÷àñíèé óêðà¿íñüêèé 
äîñâ³ä áîðîòüáè ³ç íèìè.

Êëþ÷îâ³ ñëîâà: ïîíÿòòÿ çëî÷èíó, çëî÷èíè ó ñôåð³ êîìï’þòåðíî¿ áåç-
ïåêè.

Ïîÿâà â ÕÕ ñòîë³òò³ ð³çíèõ äîñÿãíåíü íàóêè ³ òåõí³êè, òàêèõ ÿê: çàñîáè êîìó-
í³êàö³¿, òåëåãðàô, òåëåôîí, ðàä³î, ê³íî, òåëåáà÷åííÿ, êîìï’þòåð, íåìèíó÷å òÿãíå 
çà ñîáîþ ³ ³íøèé ïðîöåñ: áàãàòî ç ð³çíèõ äîñÿãíåíü íàóêè ñòàëè ïðèéìàòèñÿ íà 
îçáðîºííÿ çëî÷èííîãî ñâ³òó. Ïðîòå âïðîâàäæåííÿ â óñ³ ñôåðè ëþäñüêî¿ ä³ÿëüíîñò³ 
êîìï’þòåðíî¿ òåõí³êè ç³ãðàëî íàéá³ëüø ³ñòîòíó ðîëü ó ñïðàâ³ òåõí³÷íîãî îçáðîºí-
íÿ çëî÷èííîñò³. Íàâ³òü çà íåïîâíèìè îö³íêàìè åêñïåðò³â, êîìï’þòåðí³ çëî÷èíè 
îáõîäÿòüñÿ ì³í³ìóì â 200 ìëðä äîëàð³â ùîð³÷íî. Áàíê³âñüêèé ãðàá³æíèê ðèçèêóº 
æèòòÿì çà 10 òèñ. äîëàð³â, åëåêòðîííèé, ìàí³ïóëþþ÷è êîìï’þòåðîì ³ í³÷èì íå ðè-
çèêóþ÷è, ìîæå îòðèìàòè 1 ìëí [1, 3].

Â ö³ëîìó, êîìï’þòåðíà çëî÷èíí³ñòü ç’ÿâèëàñÿ ïîð³âíÿíî íåäàâíî: âïåðøå 
êîìï’þòåðíèé çëî÷èí áóëî çàô³êñîâàíî â ÑØÀ â 1966 ðîö³. Îäíàê ïèòàííÿ ïðî 
ñòâîðåííÿ êîìï’þòåðíî¿ áåçïåêè áóëî ïîñòàâëåíî íà ïîðÿäîê äåííèé òðîõè á³ëüøå 
äåñÿòè ðîê³â òîìó, ï³ñëÿ òîãî, ÿê ñòóäåíò Êîðíåëüñüêîãî óí³âåðñèòåòó çóì³â ïîòðà-
ïèòè â êîìï’þòåðí³ ñèñòåìè àìåðèêàíñüêî¿ ðîçâ³äêè, ì³í³ñòåðñòâà îáîðîíè òà â³ä-
êëþ÷èâ â öèõ ñèñòåìàõ ê³ëüêà òèñÿ÷ êîìï’þòåð³â. Òîä³ ³ áóëè çðîáëåí³ ïåðø³ çàõîäè 
ïðîòèä³¿: ïðè óí³âåðñèòåò³ Êàðíåã³ Ìåëëîí ó Ï³òòñáóðç³ íà êîøòè Ïåíòàãîíó áóëà 
ñòâîðåíà êîìï’þòåðíà ãðóïà øâèäêîãî ðåàãóâàííÿ — CERT (Computer Emergency 
Response Team), ïðèçíà÷åíà äëÿ ðåºñòðàö³¿ âåëèêèõ «çëîì³â» êîìï’þòåðíèõ ìåðåæ 
³ íàäàííÿ äîïîìîãè â «ëàòàííÿ» ä³ðîê, ïðîðîáëåíèõ çëî÷èíöÿìè [2].

Ñóñï³ëüíà íåáåçïåêà êîìï’þòåðíèõ çëî÷èí³â âèêëèêàíà íàñòóïíèìè ïðè÷è-
íàìè: 

– òàê³ çëî÷èíè ùå íåäîñòàòíüî øèðîêî â³äîì³, îñê³ëüêè âîíè ç’ÿâèëèñÿ íàïðè-
ê³íö³ 60-õ ðîê³â, à çâåðíóëè íà ñåáå óâàãó ³ çîâñ³ì íåäàâíî, íà ïî÷àòêó 90-õ;

– ¿õ ñêëàäíî âèÿâèòè (³íîä³ íàâ³òü ïîñòðàæäàëîìó), îñê³ëüêè ñó÷àñí³ çàñîáè ¿õ 
âèÿâëåííÿ ìàëîåôåêòèâí³. Ïðèì³ðîì, â åêñïåðèìåíò³ ïî ïðîíèêíåííþ â ñâîþ æ 
êîìï’þòåðíó ìåðåæó, ïðîâåäåíîìó îäí³é ç àìåðèêàíñüêèõ óðÿäîâèõ îðãàí³çàö³é, ç 
óñ³õ óñï³øíèõ «çëîì³â» âäàëîñÿ âèÿâèòè ëèøå 4 %. Ìàëî òîãî, íàâ³òü íàÿâí³ çàñî-
áè âèÿâëåííÿ ñïðîá çëîìó âèêîðèñòîâóþòüñÿ äóæå ð³äêî. Òàê, çà äàíèìè îäíîãî ç 
îïèòóâàíü, ïîíàä 70 % êîðèñòóâà÷³â ìåðåæ ó ÑØÀ íå ìàþòü ïðèñòðî¿â, ùî ïîïå-
ðåäæàþòü ïðî âòîðãíåííÿ â ¿õ êîìóí³êàö³éí³ òà ³íôîðìàö³éí³ ñèñòåìè;

– êîìï’þòåðíèì çëî÷èíàì ñêëàäíî çàïîá³ãòè, îñê³ëüêè çàñîáè ³ ìåòîäè çàõèñòó 
ïîñò³éíî â³äñòàþòü â³ä çàñîá³â ³ ìåòîä³â íàïàäó. Ïðè÷îìó ³íôîðìàö³ÿ ïðî îñòàíí³, 
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à òàêîæ ïðîãðàìí³ ïðîäóêòè äëÿ ¿õ ðåàë³çàö³¿ â³ëüíî ïîøèðþþòüñÿ â ²íòåðíåò³, ùî 
ðîçøèðþº êîëî ïîòåíö³éíèõ çëî÷èíö³â ³ äîçâîëÿº ³ñòîòíî çíèçèòè âèìîãè äî ð³âíÿ 
¿õ ñïåö³àëüíèõ çíàíü;

– êîìï’þòåðí³ çëî÷èíè â÷èíÿþòüñÿ â ãëîáàëüíîìó ìàñøòàá³, çëî÷èíö³ ä³þòü íà 
âåëèê³é â³äñòàí³, ïðîñòåæèòè ¿õ óêðàé ñêëàäíî, îñê³ëüêè âîíè ÷àñòî ïðèêðèâàþòü-
ñÿ ÷óæèì ³ì’ÿì, ³ ñë³ä ¿õ, ÿêùî òàêèé çàëèøàºòüñÿ, íàäçâè÷àéíî çàïëóòàíèé; 

– êîìï’þòåðíà çëî÷èíí³ñòü ïðèéìàº îðãàí³çîâàíèé õàðàêòåð;
– ïîêàðàòè âèÿâëåíîãî çëî÷èíöÿ íå çàâæäè ìîæëèâî: êîðèñòóþ÷èñü íåóçãîäæå-

í³ñòþ ïðàâîâèõ áàç ð³çíèõ äåðæàâ, çëî÷èíåöü ìîæå çä³éñíþâàòè «çëîìè» ç êðà¿íè, 
äå ïîä³áíà ä³ÿëüí³ñòü íå º ïðîòèçàêîííîþ; 

– íåéòðàë³çóâàòè íàñë³äêè êîìï’þòåðíèõ çëî÷èí³â íàäçâè÷àéíî ñêëàäíî [3, 40].
Íàïðèêëàä, ó 1995 ðîö³ àãåíòè ÔÁÐ çààðåøòóâàëè ìîëîäîãî àìåðèêàíöÿ Êåâ³-

íà Ì³òí³êà. Éîãî îõðåñòèëè íàéíåáåçïå÷í³øèì õàêåðîì â ñâ³ò³ çà òå, ùî â³í çëà-
ìàâ ñèñòåìè çàõèñòó êîìï’þòåðíèõ ìåðåæ á³ëüøå äåñÿòêà â³äîìèõ êîìïàí³é. Ó 
öåé ñïèñîê âõîäÿòü «Ìîòîðîëà», «Ôóäæ³òöó», «Åéð òà÷», «Ïàñèô³ê áåëë» ³ áåçë³÷ 
³íøèõ. Ìèòíèê ïåðøèì ðîçêðèâ äåÿê³ ç õàêåðñüêèõ ñåêðåò³â ïðàâîîõîðîííèì ³ 
çàêîíîäàâ÷èì îðãàíàì ÑØÀ. Éîãî ä³ÿëüí³ñòü çìóñèëà ñåíàò òåðì³íîâî âíåñòè 
çì³íè äî çàêîíîäàâñòâà ïðî çàõèñò àâòîðñüêèõ ïðàâ. Äî ðå÷³, Êåâ³í ñòâåðäæó-
âàâ, ùî íàéñëàáøîþ ëàíêîþ â áóäü-ÿêî¿ êîìï’þòåðíî¿ ñèñòåìè º ... ëþäèíà. Â³í 
ðîçïîâ³äàâ, ùî ÷àñòî êîðèñòóâàâñÿ ïðîñòèì òðþêîì: äçâîíèâ â ÿêó-íåáóäü êîì-
ïàí³þ, ïðåäñòàâëÿâñÿ îäíèì ç ¿¿ ñï³âðîá³òíèê³â ³ ïðîñèâ «êîëåã» íàãàäàòè éîìó 
ïàðîëü, ùî â³äêðèâàº äîñòóï äî ìåðåæ³. Òðþê ñïðàöüîâóâàâ ìàéæå çàâæäè!
Ì³òí³êà çàñóäèëè äî ï’ÿòè ðîê³â òþðåìíîãî óâ’ÿçíåííÿ. Â³í âèéøîâ íà âîëþ â ñ³÷-
í³ 2000 ðîêó. Ïðîòå àìåðèêàíñüêà âëàäà òàê áîÿëàñÿ Êåâ³íà, ùî çàáîðîíèëà éîìó 
êîðèñòóâàòèñÿ áóäü-ÿêèìè âèäàìè êîìï’þòåð³â òà ³íøèìè çàñîáàìè êîìóí³êàö³é, 
êð³ì çâè÷àéíîãî òåëåôîíó. Õàêåð òàê ³ íå âèçíàâ ñåáå âèííèì. Â³í ùîðàçó ï³äêðåñ-
ëþâàâ òó îáñòàâèíó, ùî í³÷îãî íå âêðàâ. «ß ì³ã áè ñòàòè ì³ëüéîíåðîì, ñêîðèñòàéñÿ 
â êîðèñëèâèõ ö³ëÿõ îòðèìàíîþ ³íôîðìàö³ºþ, çëàìóþ÷è êîìï’þòåðí³ ìåðåæ³! Àëå 
ÿ ðîáèâ öå ëèøå çàðàäè ðîçâàãè ...» — çàòâåðäæóº ³ ñüîãîäí³ Ìèòíèê. Éîìó äîçâî-
ëèëè çíîâó ñ³ñòè çà êîìï’þòåð â ñ³÷í³ íèí³øíüîãî ðîêó. Êåâ³í çàñíóâàâ êîíñàëòèí-
ãîâó êîìïàí³þ ³ ðîçì³ñòèâ â ²íòåðíåò³ ¿¿ ñàéò. ×åðåç ê³ëüêà äí³â éîãî ê³ëüêà ðàç³â 
çëàìàëè ³íø³ õàêåðè! Âîíè âèçíàëè çà ÷åñòü ïîäîëàòè ñèñòåìó áåçïåêè, ñòâîðåíó 
ñàìèì Êåâ³íîì Ìèòíèêîì.

Îäíàê äàëåêî íå âñ³ õàêåðè íàñò³ëüêè æ áåçêîðèñëèâ³, ÿê ì³ñòåð Ìèòíèê. Ó 1998 
ðîö³ â øòàò³ Ôëîðèäà ðîñ³ÿíèí Âîëîäèìèð Ëåâ³í çëàìàâ êîìï’þòåðíó ìåðåæó «Ñ³-
ò³áàíêó» ³ âêðàâ ç ðàõóíê³â êë³ºíò³â 12 ì³ëüéîí³â äîëàð³â. ÔÁÐ âäàëîñÿ éîãî çààðå-
øòóâàòè. Ï³ñëÿ öüîãî âèïàäêó ôåäåðàëè ñòàëè âñå ÷àñò³øå çâåðòàòè óâàãó íà õàêåð³â 
ç êîëèøí³õ ðàäÿíñüêèõ ðåñïóáë³ê. Âèÿâèëîñÿ, ùî ñàìå âîíè çàâäàþòü íàéá³ëüøî¿ 
øêîäè àìåðèêàíñüêèì êîìïàí³ÿì [4,10].

Öå â³ä÷óâàºòüñÿ íåçâàæàþ÷è íà òå, ùî íà òåðèòîð³¿ êîëèøíüîãî Ðàäÿíñüêîãî 
Ñîþçó çëî÷èíè ó ñôåð³ êîìï’þòåðíèõ òåõíîëîã³é âèíèêëè òðîõè ï³çí³øå. Ââàæà-
ºòüñÿ, ùî ïåðøèé çëî÷èí ó ñôåð³ âèñîêèõ ³íôîðìàö³éíèõ òåõíîëîã³é áóëî ñêîºíî 
ó 1979 ðîö³ ó Â³ëüíþñ³. Çáèòêè äåðæàâ³ òîä³ ñêëàëè 80 òèñÿ÷ ðóáë³â — íà ö³ ãðîø³ 
ìîæíà áóëî ïðèäáàòè 8 àâòîìîá³ë³â «Âîëãà» [5].

Ó 1983 ð. íà àâòîìîá³ëüíîìó çàâîä³ â Òîëüÿòò³ «ÂÀÇ» áóâ âèêðèòèé ïðîãðàì³ñò, 
ÿêèé ç ïîìñòè äî êåð³âíèöòâà ï³äïðèºìñòâà óìèñíî âí³ñ çì³íè â ïðîãðàìó ÅÎÌ, 
ùî êåðóâàëà ïîäà÷åþ äåòàëåé íà êîíâåºð. Â ðåçóëüòàò³ ïîä³¿ çáîþ çàâîäó áóëî çà-
âäàíî ³ñòîòíî¿ ìàòåð³àëüíî¿ øêîäè: íå ç³éøëè ç êîíâåºðà ïîíàä ñîòí³ àâòîìîá³-
ë³â. Ïðîãðàì³ñò áóâ ïðèòÿãíóòèé äî êðèì³íàëüíî¿ â³äïîâ³äàëüíîñò³. Ñïðàâà ä³éøëà 
äî ñóäó. Ï³äñóäíèé çâèíóâà÷óâàâñÿ çà ñò. 98 ÷. 2 Êðèì³íàëüíîãî êîäåêñó ÐÐÔÑÐ 
«Óìèñíå çíèùåííÿ àáî ïîøêîäæåííÿ äåðæàâíîãî ÷è ãðîìàäñüêîãî ìàéíà».

Ïðè öüîìó îáâèíóâà÷óâàíèé ñòâåðäæóâàâ, ùî í³÷îãî íàòóðàëüíî ïîøêîäæåíî 
íå áóëî — ïîðóøåíèì âèÿâèâñÿ ëèøå ïîðÿäîê ðîáîòè, òîáòî ä³¿, ÿê³ íå ï³äïàäàþòü 
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í³ ï³ä îäíó ñòàòòþ ÷èííîãî íà òîé ÷àñ çàêîíîäàâñòâà. Ç íàóêîâî¿ òî÷êè çîðó ö³êàâèé 
âèðîê ñóäó: «... òðè ðîêè ïîçáàâëåííÿ âîë³ óìîâíî; ñòÿãíåííÿ ñóìè, âèïëà÷åíî¿ ðî-
á³òíèêàì çà ÷àñ âèìóøåíîãî ïðîñòîþ ãîëîâíîãî êîíâåºðà; ïåðåâåäåííÿ íà ïîñàäó 
ñêëàäàëüíèêà ãîëîâíîãî êîíâåºðà ...» [6, 17].

Ïåðø³ êîðèñí³ çëî÷èíè ç âèêîðèñòàííÿì êîìï’þòåðíî¿ òåõí³êè â Ðîñ³¿ ç’ÿâèëèñÿ 
â 1991 ð., êîëè áóëè âèêðàäåí³ 125,5 òèñ. äîëàð³â ÑØÀ ó Çîâí³øåêîíîìáàíêó 
ÑÐÑÐ. Âåñü ñâ³ò îáëåò³ëà ³íôîðìàö³ÿ ïðî êðèì³íàëüíó ñïðàâó çà îáâèíóâà÷åííÿì 
Ëåâ³íà òà ³íøèõ îñ³á, ÿê³ â÷èíèëè ðîçêðàäàííÿ ãðîøåé ç áàíê³âñüêèõ ðàõóíê³â íà 
âåëèê³é â³äñòàí³ ç âèêîðèñòàííÿì ÅÎÌ [7].

Öåé ïðîöåñ íå ìèíóâ ³ Óêðà¿íó, äåðæàâí³ òà ïðèâàòí³ óñòàíîâè, ÿêî¿ îòðèìà-
ëè äîñòóï äî ìåðåæ³ ²íòåðíåò, ó òîìó ÷èñë³ äî ì³æíàðîäíèõ ïëàò³æíèõ ñèñòåì, äå 
ð³âåíü çëî÷èíîñò³ ç âèêîðèñòàííÿì êîìï’þòåð³â äîñèòü âèñîêèé. Õî÷à â Óêðà¿í³ 
êîìï’þòåðíà çëî÷èíí³ñòü ùå íå íàáóëà çíà÷íèõ ìàñøòàá³â, îñê³ëüêè, ñåðåä íàñå-
ëåííÿ Óêðà¿íè äîñòóï äî ²íòåðíåòó ìàþòü ëèøå æèòåë³ ì³ñò ç ðîçâèíóòîþ ³íôðà-
ñòðóêòóðîþ, òàê ïî äàíèì íà 2010 ð³ê, ëèøå 1/3 âñ³õ óêðà¿íö³â êîðèñòóºòüñÿ ìåðå-
æåþ ²íòåðíåò [8], àëå ¿¿ ïðîÿâè âæå çàô³êñîâàí³. Òàêîæ ð³âåíü çàáåçïå÷åíîñò³ íàøèõ 
äåðæàâíèõ òà ïðèâàòíèõ óñòàíîâ çíà÷íî íèæ÷å, ïîð³âíÿíî ç ðîçâèíóòîþ ªâðîïîþ 
òà ÑØÀ. Òîìó íå äèâíî, ùî óêðà¿íñüê³ õàêåðè-çëî÷èíö³ çàç³õàëèñü ó ïåðøó ÷åðãó 
íà âëàñí³ñòü ãðîìàäÿí òà óñòàíîâ ÑØÀ òà ªâðîïè. 

Òàê, 21 òðàâíÿ â Áàíãêîêó (Òà¿ëàíä) ì³ñöåâà ïîë³ö³ÿ çà ï³äòðèìêè àãåíò³â àìåðè-
êàíñüêèõ ñïåöñëóæá çààðåøòóâàëà 25-ð³÷íîãî ãðîìàäÿíèíà Óêðà¿íè Ìàêñèìà Êî-
âàëü÷óêà. Éîìó áóëî ïðåä’ÿâëåíî ö³ëó íèçêó ñåðéîçíèõ çâèíóâà÷åíü: çëîì ñàéò³â 
ïðîâ³äíèõ êîìï’þòåðíèõ êîìïàí³é, íåçàêîíí³ îïåðàö³¿ ç â³äìèâàííÿ òðüîõ ì³ëüéî-
í³â äîëàð³â, îòðèìàíèõ â³ä ïðîäàæó êîíòðàôàêòíèõ äèñê³â ç áàíê³âñüêèìè ïðîãðà-
ìàìè, ³ ùå á³ëüøå äåñÿòè ô³íàíñîâèõ çëî÷èí³â. Àðåøò â³äáóâñÿ â êàôå, ðîçòàøîâà-
íîìó â îäíîìó ç óí³âåðìàã³â Áàíãêîêà. Êîâàëü÷óê îïîðó íå ÷èíèâ. Ïðè íüîìó áóëè 
çíàéäåí³ ï³ðàòñüê³ êîï³¿ êîìï’þòåðíèõ ïðîãðàì â³ä âèðîáíèê³â ç³ ñâ³òîâèì ³ì’ÿì, — 
«Ìàéêðîñîôò», «Àâòîäåñê», «Åäîá», «Ìàêðîìåä³à». Íà äåÿêèõ ï³äðîáêàõ áóëè ô³ð-
ìîâ³ íàïèñè ³ åòèêåòêè. ßê ñòâåðäæóþòü ïðåäñòàâíèêè òàéñüêî¿ ïîë³ö³¿, ïðèáëèçíà 
âàðò³ñòü âèëó÷åíî¿ ó Êîâàëü÷óêà ï³ðàòñüêî¿ ïðîäóêö³¿ ñòàíîâèòü 3 ì³ëüéîíè äîëàð³â. 
Àìåðèêàíñüê³ ïðàâîîõîðîíí³ îðãàíè îãîëîñèëè Ìàêñèìà Êîâàëü÷óêà â ðîçøóê ùå 
â 2000 ðîö³ — ï³ñëÿ âåëèêî¿ àôåðè â Ï³âí³÷í³é Êàë³ôîðí³¿. Ïðîêóðàòóðà ÑØÀ ñòâåð-
äæóº, ùî Êîâàëü÷óê âèêîðèñòîâóâàâ ²íòåðíåò-àóêö³îí eBay äëÿ îáìàíó âåëè÷åçíî¿ 
ê³ëüêîñò³ ãðîìàäÿí ÑØÀ òà ³íøèõ êðà¿í. Æåðòâè óêðà¿íñüêîãî õàêåðà ïëàòèëè ãðî-
ø³ çà òîâàðè, ÿê³ òàê í³êîëè ³ íå îòðèìàëè. Êåð³âíèöòâî eBay áóëî çìóøåíå çâåðíó-
òèñÿ äî ñïåöâ³ää³ëó ïîë³ö³¿ Ñàí-Ôðàíöèñêî, ùî çàéìàºòüñÿ êîìï’þòåðíèìè çëî÷è-
íàìè. Ï³ñëÿ öüîãî âñòàíîâèëè, ùî Êîâàëü÷óê çóì³â çëàìàòè êîìï’þòåðí³ ñèñòåìè 
«Ìàéêðîñîôò» ³ «Åäîá». Àìåðèêàíö³ ï³äðàõóâàëè, ùî ñâîºþ íåçàêîííîþ ä³ÿëüí³ñ-
òþ õàêåð ç Óêðà¿íè çàâäàâ êîìïàí³ÿì çáèòîê ó ðîçì³ð³ á³ëüøå 100 ì³ëüéîí³â äîëàð³â, 
³ éîãî ³ì’ÿ âêëþ÷èëè äî ñïèñêó íàéá³ëüø íåáåçïå÷íèõ õàêåð³â â ñâ³ò³.

1 òðàâíÿ âëàäà Òà¿ëàíäó, çà âèìîãîþ ÑØÀ, ïðèñòóïèëà äî øèðîêîìàñøòàáíî¿ 
êàìïàí³¿ ç áîðîòüáè ç êîìï’þòåðíèì ï³ðàòñòâîì ³ õàêåðàìè. Òàê óæå çá³ãëîñÿ, ùî 
Ìàêñèì òà éîãî äðóæèíà ïðè¿õàëè äî Áàíãêîêà â ñàìèé ðîçïàë ö³º¿ îïåðàö³¿. Ïðè÷î-
ìó Êîâàëü÷óê ïðèáóâ ï³ä ÷óæèì ïð³çâèùåì. Òàéñüêà âëàäà ñòâåðäæóº, ùî â ïàñïîð-
ò³, ç ÿêèì â³í ïåðåòíóâ êîðäîí, çíà÷èòüñÿ ïð³çâèùå Âèñî÷àíñüêèé. Ìàêñèì ïîêè 
çàïåðå÷óº âñ³ ïðåä’ÿâëåí³ éîìó çâèíóâà÷åííÿ. ÑØÀ âèìàãàþòü éîãî âèäà÷³. ßêùî 
åêñòðàäèö³ÿ â³äáóäåòüñÿ, òî Ìàêñèìà áóäóòü ñóäèòè â Àìåðèö³. Éîìó çàãðîæóº òþ-
ðåìíå óâ’ÿçíåííÿ òåðì³íîì äî 20 ðîê³â ³ øòðàô ó ðîçì³ð³ 500 òèñÿ÷ äîëàð³â.

Ó 2000 ðîö³ 21-ð³÷íîãî ñòóäåíòà Êè¿âñüêîãî äåðæàâíîãî ë³íãâ³ñòè÷íîãî óí³âåð-
ñèòåòó Ìàêñèìà Ïîïîâà ç Æèòîìèðà çàïðîñèëà íà ñòàæóâàííÿ ëîíäîíñüêà ô³ðìà. À 
âæå â òðàâí³ íàñòóïíîãî ðîêó Ìàêñèì îïèíèâñÿ â ÑØÀ â àìåðèêàíñüê³é â’ÿçíèö³ 
ïîáëèçó ì³ñòà Ñåíò-Ëó¿ñ (øòàò Ì³ññóð³). Ïîïîâà çâèíóâàòèëè ó çëîì³ äàíèõ áàíêó 
«Âåñòåðí Þí³îí» ³ âèìàãàíí³ 50 òèñÿ÷ äîëàð³â. 
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16—20 ëèñòîïàäà 2001 ð. çàçíàëà â³ðóñíî¿ àòàêè îá÷èñëþâàëüíà ìåðåæà Ãåíå-
ðàëüíî¿ äèðåêö³¿ ÂÀÒ «Óêðòåëåêîì», ÿêà íàë³÷óº ïîíàä 700 êîìï’þòåð³â òà äåñÿòêè 
ñåðâåð³â. ßê íàñë³äîê — öå ñïðè÷èíèëî òèì÷àñîâå â³äêëþ÷åííÿ êîìï’þòåð³â â³ä 
²íòåðíåòó, à òàêîæ âèâåäåííÿ ç ëàäó ñèñòåìè êîðïîðàòèâíî¿ åëåêòðîííî¿ ïîøòè. 
Çáèòêè â³ä àòàêè ñòàíîâèëè ïîíàä 1 ìëí ãðí [9]. Ðåçîíàíñí³ ñïðàâè ñòîñóþòüñÿ òà-
êîæ ô³íàíñîâî-áàíê³âñüêî¿ ñèñòåìè [10]. Òåíäåíö³ÿ çðîñòàííÿ öüîãî âèäó çëî÷èí³â 
â Óêðà¿í³ ïîâòîðþº ñâ³òîâó — ùîð³÷íå çá³ëüøåííÿ ó 2–3 ðàçè (ò³ëüêè ó 2002 ð., çà 
äàíèìè Äåïàðòàìåíòó ³íôîðìàö³éíèõ òåõíîëîã³é ÌÂÑ Óêðà¿íè, âèÿâëåíî 681 çëî-
÷èí, â÷èíåíèé ó ñôåð³ âèñîêèõ òåõíîëîã³é).

Òîìó ðåàë³¿ ñüîãîäåííÿ âèìàãàþòü àêòèâíîãî ôîðìóâàííÿ â³äïîâ³äíèõ ï³äðîç-
ä³ë³â ó ÌÂÑ, ÑÁÓ, ÄÏÀ Óêðà¿íè. Íàïðèêëàä, ñòâîðåííÿ ó 2001 ð. Óïðàâë³ííÿ ïî 
áîðîòüá³ ç³ çëî÷èíàìè ó ñôåð³ âèñîêèõ òåõíîëîã³é ÌÂÑ Óêðà¿íè óìîæëèâèëî âè-
êðèòòÿ çëî÷èí³â òà ïîðóøåííÿ êðèì³íàëüíèõ ñïðàâ ùîð³÷íî ó äåê³ëüêà ðàç³â á³ëü-
øå, í³æ çà âñ³ ïîïåðåäí³ ðîêè ç ìîìåíòó ââåäåííÿ êðèì³íàëüíî¿ â³äïîâ³äàëüíîñò³ çà 
íèõ (1994 ð.) [11, 121]. Àëå ä³ÿëüí³ñòü öèõ ï³äðîçä³ë³â ïîòðåáóº êîîðäèíàö³¿ ç áîêó 
ñïåö³àëüíî ñòâîðåíîãî îðãàíó, àäæå ê³áåðçëî÷èíè ñòîñóþòüñÿ ³ íåïðàâîì³ðíîãî 
äîñòóïó äî òàºìíî¿ ³íôîðìàö³¿, ³ êðàä³æîê êîøò³â ç ïëàñòèêîâèõ êàðòîê òà åëåê-
òðîííèõ ðàõóíê³â áàíê³â, ³ óõèëåííÿ â³ä ñïëàòè ïîäàòê³â, à òàêîæ — âèêîðèñòàííÿ 
åëåêòðîííèõ çàñîá³â òåðîðèñòàìè.

Âèõîäÿ÷è ç àêòóàëüíîñò³ çàçíà÷åíîãî ïèòàííÿ äëÿ Óêðà¿íè, ó ÌÍÄÖ ç ïðî-
áëåì áîðîòüáè ç îðãàí³çîâàíîþ çëî÷èíí³ñòþ ïðè Êîîðäèíàö³éíîìó êîì³òåò³ ïðè 
Ïðåçèäåíòîâ³ Óêðà¿íè çà îñòàíí³ ðîêè íàêîïè÷åíî äîñâ³ä ùîäî äîñë³äæåííÿ íà-
âåäåíèõ ïðîáëåì. Òàê, çà ðåçóëüòàòàìè äîñë³äæåííÿ íàóêîâöÿìè ÌÍÄÖ ï³äãîòîâ-
ëåíî ïðîåêò Êîíöåïö³¿ ñòðàòåã³¿ ðåàë³çàö³¿ äåðæàâíî¿ ïîë³òèêè ùîäî áîðîòüáè ç 
ê³áåðçëî÷èíí³ñòþ. Ð³øåííÿì Óðÿäîâî¿ êîì³ñ³¿ ç ïèòàíü àíàë³òè÷íîãî çàáåçïå÷åííÿ 
îðãàí³â âèêîíàâ÷î¿ âëàäè 6 æîâòíÿ 2000 ð. ïðèéíÿòî çà îñíîâó ïðîåêò Êîíöåïö³¿ 
ðåôîðìóâàííÿ çàêîíîäàâñòâà Óêðà¿íè ó ñôåð³ ñóñï³ëüíèõ ³íôîðìàö³éíèõ â³äíî-
ñèí. Îñíîâí³ ïîëîæåííÿ íàçâàíèõ äîêóìåíò³â âèêëàäåíî ó àíàë³òè÷íèõ äîâ³äêàõ, 
äîïîâ³äíèõ, Ñòðàòåã³¿ òà ðåêîìåíäàö³ÿõ ùîäî òàêòèêè áîðîòüáè ç îðãàí³çîâàíîþ 
çëî÷èíí³ñòþ ³ êîðóïö³ºþ òîùî, ÿê³ íàä³ñëàí³ äî Êîîðäèíàö³éíîãî êîì³òåòó ïî 
áîðîòüá³ ç êîðóïö³ºþ ³ îðãàí³çîâàíîþ çëî÷èíí³ñòþ. Ç ìåòîþ åôåêòèâíî¿ ïðîòèä³¿ 
ê³áåðçëî÷èííîñò³ Óêàçîì Ïðåçèäåíòà Óêðà¿íè «Ïðî ð³øåííÿ Ðàäè íàö³îíàëüíî¿ 
áåçïåêè ³ îáîðîíè Óêðà¿íè â³ä 31 æîâòíÿ 2001 ð. «Ïðî çàõîäè ùîäî âäîñêîíàëåí-
íÿ äåðæàâíî¿ ³íôîðìàö³éíî¿ ïîë³òèêè òà çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áåçïåêè 
Óêðà¿íè» ¹ 193/2001 â³ä 6 ãðóäíÿ 2001 ð. ïåðåäáà÷åíî ñòâîðåííÿ Ì³æâ³äîì÷î-
ãî öåíòðó ç ïèòàíü áîðîòüáè ç êîìï’þòåðíîþ çëî÷èíí³ñòþ (äàë³ — ÌÖÏÁÊÇ).
Ï³äòðèìóþ÷è ïðîïîçèö³þ Êàá³íåòó Ì³í³ñòð³â Óêðà¿íè ùîäî éîãî â³äêðèòòÿ, ââà-
æàþ çà íåîáõ³äíå çàçíà÷åíèé ï³äðîçä³ë ñòâîðèòè ó ñòðóêòóð³ Êîîðäèíàö³éíîãî 
êîì³òåòó ïî áîðîòüá³ ç êîðóïö³ºþ ³ îðãàí³çîâàíîþ çëî÷èíí³ñòþ, ÿêèé â³äïîâ³äíî 
äî ñò. 8 Çàêîíó «Ïðî îðãàí³çàö³éíî-ïðàâîâ³ îñíîâè áîðîòüáè ç îðãàí³çîâàíîþ çëî-
÷èíí³ñòþ» â³ä 30 ÷åðâíÿ 1993 ð. êîîðäèíóº ä³ÿëüí³ñòü âñ³õ äåðæàâíèõ îðãàí³â, ùî 
çä³éñíþþòü áîðîòüáó ç îðãàí³çîâàíîþ çëî÷èíí³ñòþ, ó òîìó ÷èñë³ ç êîìï’þòåðíîþ. 
Íàóêîâå, àíàë³òè÷íå òà ³íôîðìàö³éíå çàáåçïå÷åííÿ ñë³ä ïîêëàñòè íà Ì³æâ³äîì-
÷èé ÍÄÖ ç ïðîáëåì áîðîòüáè ç îðãàí³çîâàíîþ çëî÷èíí³ñòþ çà óìîâè â³äïîâ³äíîãî 
øòàòíîãî òà ô³íàíñîâîãî çàáåçïå÷åííÿ.

Ó çâ’ÿçêó ³ç çàçíà÷åíèì âàðòî ùå ðàç çâåðíóòèñÿ äî ïðàêòèêè ôóíêö³îíóâàí-
íÿ â³äïîâ³äíîãî Öåíòðó ó Âåëèêîáðèòàí³¿. Íà íüîãî ïîêëàäåíî âèêîíàííÿ òàêèõ 
çàâäàíü: ä³ÿëüí³ñòü ïðîòè îðãàí³çîâàíî¿ çëî÷èííîñò³ ó ñôåð³ âèñîêèõ òåõíîëîã³é ³ 
òðàíñíàö³îíàëüíîãî õàðàêòåðó; ïðîâåäåííÿ ñòðàòåã³÷íèõ ïðîãíîç³â; ïðîâåäåííÿ 
ðîçñë³äóâàíü; êîîðäèíàö³ÿ ä³ÿëüíîñò³ ïðàâîîõîðîííèõ îðãàí³â; ðîçðîáëåííÿ ðå-
êîìåíäàö³é äëÿ ïðàâîîõîðîííèõ îðãàí³â. Äî Öåíòðó âõîäÿòü ÷îòèðè â³ää³ëè: ðîç-
ñë³äóâàííÿ — ïðîâîäèòü ðîçñë³äóâàííÿ òà ï³äòðèìóº ³íø³ ïðàâîîõîðîíí³ îðãàíè 
ó ðîçñë³äóâàíí³ òÿæêèõ òà â÷èíåíèõ îðãàí³çîâàíèìè ãðóïàìè çëî÷èí³â ç âèêîðèñ-
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òàííÿì âèñîêèõ òåõíîëîã³é; ðîçâ³äêè — çàáåçïå÷óº ñòðàòåã³÷íó ³ òàêòè÷íó ðîçâ³ä-
êó òà ñï³âðîá³òíèöòâî ³ç çàðóá³æíèìè ïàðòíåðàìè; òàêòè÷íî¿ ³ òåõí³÷íî¿ ï³äòðèì-
êè — çàáåçïå÷óº êîíñóëüòàòèâíó ï³äòðèìêó òà äîïîìîãó ì³ñöåâèì ïðàâîîõîðîííèì 
àãåíòñòâàì, ì³æíàðîäíèì ïðàâîîõîðîííèì îðãàí³çàö³ÿì, óðÿäó ³ ïðîìèñëîâîñò³; 
öèôðîâèõ äîêàç³â — çàáåçïå÷óº ñóäîâó ï³äòðèìêó ïðè ðîçãëÿä³ çëî÷èí³â ó ñôåð³ âè-
ñîêèõ òåõíîëîã³é. ², âðåøò³-ðåøò, íåîáõ³äíî çàçíà÷èòè, ùî, çà ïðîãíîçàìè ïðîâ³ä-
íèõ íàóêîâö³â ó ãàëóç³ ³íôîðìàö³éíî¿ áåçïåêè, âæå íàéáëèæ÷èìè ðîêàìè ìîæëèâå 
ñòð³ìêå çðîñòàííÿ ê³ëüêîñò³ ê³áåðçëî÷èí³â. Òàê, çà ðîçðàõóíêàìè êîìïàí³¿ Gartner, 
âæå ó ê³íö³ 2004 ð. åêîíîì³÷í³ çáèòêè â³ä íèõ çá³ëüøàòüñÿ ó 10—100 ðàç³â [12]. Öå 
çìóøóº ³ óðÿä ÑØÀ, ³ ªâðîïåéñüêå Ñï³âòîâàðèñòâî òåðì³íîâî âæèòè â³äïîâ³äíèõ 
çàõîä³â ÿê íà çàêîíîäàâ÷îìó, òàê ³ îðãàí³çàö³éíîìó ð³âíÿõ. Çîêðåìà, óðÿäîì ÑØÀ 
íåùîäàâíî ïðèéíÿòà íîâà Ñòðàòåã³ÿ ùîäî çàõèñòó ³íôîðìàö³éíèõ ñèñòåì ó ²íòåð-
íåò³ (áþäæåòîì ïëàíóºòüñÿ âèä³ëåííÿ áëèçüêî 60 ìëðä äîë.), ó Ðàä³ ªâðîïè ñòâî-
ðþºòüñÿ ñïåö³àëüíèé Êîì³òåò — «Àãåíòñòâî ³íôîðìàö³éíî¿ áåçïåêè», â³äïîâ³äí³ 
çàõîäè âæèâàþòüñÿ íà ð³âí³ ÎÎÍ.  Òîìó, îáðàâøè ñâ³é øëÿõ ðîçáóäîâè ³íôîðìà-
ö³éíîãî ñóñï³ëüñòâà, Óêðà¿íà òàêîæ ïîâèííà çä³éñíþâàòè â³äïîâ³äí³ êðîêè ùîäî 
ñâîº¿ ³íôîðìàö³éíî¿ áåçïåêè, ÿêà çã³äíî ç Êîíñòèòóö³ºþ º íåâ³ä’ºìíîþ ñêëàäîâîþ 
íàö³îíàëüíî¿ áåçïåêè íàøî¿ äåðæàâè.
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ÑÎÂÐÅÌÅÍÍÀß ÈÑÒÎÐÈß ÏÐÅÑÒÓÏËÅÍÈÉ Â ÑÔÅÐÅ 

ÊÎÌÏÜÞÒÅÐÍÎÉ ÁÅÇÎÏÀÑÍÎÑÒÈ

ÐÅÇÞÌÅ

Ñòàòüÿ ïîñâÿùåíà èñòîðèè êîìïüþòåðíûõ ïðåñòóïëåíèé. Àâòîð 
ïðèõîäèò ê âûâîäó, ÷òî ïðåñòóïëåíèÿ â ñôåðå èíôîðìàöèîííûõ òåõ-
íîëîãèé î÷åíü ÷àñòî ÿâëÿþòñÿ ìåæäóíàðîäíûìè, òî åñòü ïðåñòóïíèêè 
äåéñòâóþò â îäíîì ãîñóäàðñòâå, à èõ æåðòâû íàõîäÿòñÿ â äðóãîì ãîñó-
äàðñòâå. Ïîýòîìó äëÿ áîðüáû ñ òàêèìè ïðåñòóïëåíèÿìè îñîáîå çíà÷å-
íèå èìååò ìåæäóíàðîäíîå ñîòðóäíè÷åñòâî.

Êëþ÷åâûå ñëîâà: êîìïüþòåðíûå ïðåñòóïëåíèÿ, êîìïüþòåðíàÿ áåç-
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