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АНОТАЦІЯ 

 

У даній дипломній роботі розглянуті питання проектування, 

моделювання та розробки комп'ютерної мережі з використанням технології 

Інтернет речей. В якості об’єкту розробки був обраний одноповерховий 

житловий будинок, а для реалізації комп'ютерної мережі з інфраструктурою 

IoT вирішуються питання створення підсистем Smart Home, таких як клімат-

контроль, управління освітленням і пожежогасінням, відеоспостереження і 

контроль загазованості повітря. 

Для проектування та моделювання працездатності комп'ютерної мережі 

інтернет речей використовується середовище симулювання Cisco Packet 

Tracert 7.0. 

У першому розділі дипломної роботи визначені базові поняття і 

спрощена архітектура мережі IoT, виконано огляд типових компонентів такої 

мережі. 

Другий розділ присвячений проектуванню і моделюванню роботи 

підсистем Smart Home в Cisco Packet Tracert 7.0. В результаті отримана 

функціонуюча логічна схема мережі Інтернет речей з урахуванням вимог усіх 

підсистем Smart Home. 

У третьому розділі описано обране типове обладнання комп'ютерної 

мережі та необхідні Інтернет речі для реалізації мережі Інтернет речей на що 

розробляється об'єкті, визначено кошторис проекту. 

Отримані схеми моделювання в Cisco Packet Tracert 7.0 підсистем Smart 

Home можуть бути використані в навчальному процесі. 

За результатами дипломної роботи опубліковані тези конференції. 



 

 

 

ABSTRACT 

 

In this abstract, the issues of designing, modeling and developing a computer 

network using the Internet of things technology are considered. As a development 

object, a one-story residential house has been chosen, and for the implementation 

of a computer network with an IoT infrastructure, the issues of creating Smart 

Home subsystems, such as climate control, lighting and fire fighting control, video 

surveillance and gas contamination control are being addressed. 

To conduct the design and simulation of the operability of the computer 

network of things Internet, the Cisco Packet Tracert 7.0 simulation environment is 

used. 

In the first chapter of the abstract the basic concepts and simplified 

architecture of the IoT network are defined, an overview of the typical components 

of such a network is made. 

The second chapter is devoted to the design and modeling of Smart Home 

subsystems in Cisco Packet Tracert 7.0. As a result, we have obtained an effective 

logical scheme of the Internet of things, taking into account the requirements of all 

Smart Home subsystems. 

The third chapter describes and selects the typical equipment of a computer 

network and the necessary Internet things for the realization of the Internet of 

things on the developed object, the estimated cost of the project is determined. 

The resulting simulation schemes in the Cisco Packet Tracert 7.0 Smart 

Home subsystems can be used in the learning process. 

According to the results of the thesis, the theses of the conference are 

published. 



 

 

 

АННОТАЦИЯ 

 

В данной дипломной работе рассмотрены вопросы проектирования, 

моделирования и разработки компьютерной сети с использованием 

технологии Интернет вещей.  В качестве объекта разработки выбран 

одноэтажный жилой дом, а для реализации компьютерной сети с 

инфраструктурой IoT решаются вопросы создания подсистем Smart Home, 

таких как климат-контроль, управление освещением и пожаротушением, 

видеонаблюдение и контроль загазованности воздуха.  

Для проведения проектирования и моделирования работоспособности 

компьютерной сети интернет вещей используется среда симулирования Cisco 

Packet Tracert 7.0. 

В первой главе дипломной  работы определены базовые понятия  и 

упрощенная архитектура  сети IoT,  выполнен обзор типовых компонентов 

такой сети.  

Вторая глава посвящена проектированию  и моделированию  работы 

подсистем Smart Home в  Cisco Packet Tracert 7.0. В результате  получена 

действующая логическая схема сети Интернет вещей с учетом требований 

всех подсистем   Smart Home. 

В третьей главе описаны и выбраны   типовое оборудование 

компьютерной сети и необходимые  Интернет вещи  для реализации сети 

Интернет вещей  на разрабатываемом объекте,  определена сметная 

стоимость проекта. 

Полученные схемы моделирования в Cisco Packet Tracert 7.0 подсистем 

Smart Home могут быть использованы  в учебном процессе. 

По результатам дипломной работы опубликованы тезисы конференции.  
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ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ, СИМВОЛІВ, ОДИНИЦЬ, СКОРОЧЕНЬ 

І ТЕРМІНІВ 

 

Скорочення 

 IoT –   Интернет вещей (Internet of Things) 

БД — бази даних 

РП — Робочий простір 

TLS — безпека транспортного рівня 

ДК — дистанційне керування 

SMS — служба коротких повідомлень 

PoE(Power over Ethernet) — технологія, що дозволяє передавати 

віддаленого пристрою електричну енергію разом з даними, через 

стандартну виту пару в мережі Ethernet. 

КМ(комп мережі) - система, що забезпечує обмін даними між 

обчислювальними пристроями (комп'ютери, сервери, маршрутизатори 

та інше обладнання). 
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ВСТУП 

В наш час комп'ютерні мережі охоплюють практично всі сфери 

життєдіяльності людини. Їх впровадження в повсякденне життя повністю 

виправдало себе: наявність зв'язку між віддаленими станціями забезпечує 

високу швидкість обміну інформацією між офісами певної компанії не тільки 

в рамках одного приміщення, міста або країни, але і між континентами. 

Величезна кількість фінансових, юридичних та подібних операцій були 

перенесені до цифрового простору і при цьому якість обслуговування тільки 

примножилась. Віддалене адміністрування серверів, можливість поширення 

необхідної інформації між сотнями і тисячами співробітників, забезпечення 

віддалених конференцій, можливість спілкування між людьми з різних точок 

земної кулі - це далеко не всі переваги і унікальні можливості, які відкрили 

для людини комп'ютерні мережі. 

Інтернет речей (IoT, Інтернет Речей) - це концепція «розумного 

будинку», де багато побутових приладів і систем керуються через мережу 

Інтернет. 

Ідея інтеренету речей вперше виникла ще в 1999 році у Кевіна Ештона 

[1] - дослідника з Массачусетського технологічного інституту, який 

запропонував концепцію системи управління через Інтернет промисловими 

об'єктами. Інтеренет речей передбачає оснащення кожного пристрою, будь то 

пилосос, холодильник або пральна машина, модулем підключення до 

Інтернету з можливістю взаємодії його з домашнім комп'ютером або 

смартфоном домовласника. 

З появою Інтернету речей автоматично вирішується безліч 

найрізноманітніших проблем: від індивідуального комфорту і безпеки, коли 

«розумний будинок» буде оцінювати і контролювати власний стан, до 

ліквідації пробок на дорогах, коли машини самі стануть домовлятися зі 

світлофорами про оптимальний трафік. Холодильники зможе стежити за 
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простроченими продуктами, ліки підкажуть час прийому, портфель в дощову 

погоду нагадує господареві, що той забув парасольку, а автомобіль сам 

витримає безпечна дистанцію в потоці автомобілів і покаже, де і як краще 

припаркуватися. 

Інтернет речей - це не тільки безліч різних приладів і датчиків, 

об'єднаних між собою дротяними і бездротовими каналами зв'язку і 

під’єднаних до мережі Інтернет, а більш тісна інтеграція реального та 

віртуального світів, в якому спілкування здійснюється між людьми і 

пристроями. 

Інтернет речей стає інструментом для створення принципово нового, 

«підключеного» світу, з більш тісною взаємодією між предметами, їх 

середовищем і людьми. Проте, щоб скористатися потенційними перевагами 

для людей, суспільства і економіки, необхідно вирішувати питання і 

проблеми, пов'язані з IoT. 

Враховуючи вищесказане, стає очевидним те, що проекти і розробки з 

використанням технологій IoT набувають особливої актуальності і 

значущості. 

Метою даної дипломної роботи є проектування і розробка 

комп'ютерної мережі з інфраструктурою інтернет речей для реалізації 

системи розумного будинку. 

Для досягнення даної мети необхідно вирішити такі завдання: 

 провести огляд сучасних принципів Всеохоплюючої інтернету і 

технологій реалізації Інтернет речей; 

 обрати технології реалізації КМ і підмереж Інтернет речей; 

 провести проектування логічної структури КМ(комп’ютерної 

мережі) і підсистем Smart Home з використанням технології інтернет 

речей; 
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 провести конфігурування вузлів мережі і моделювання роботи КМ і 

підмереж Інтернет речей в середовищі симуляції Cisco Packet Tracert 

7,0; 

 розробити алгоритми управління і відповідні мікропрограми роботи 

мікроконтролерів підсистем Smart Home, які розроблюються в 

середовищі симуляціі Cisco Packet Tracert; 

 провести тестування роботи інтегрованої КМ з інфраструктурою IoT 

в середовищі симуляціі Cisco Packet Tracert; 

 обрати необхідне активне і пасивне устаткування для реалізації КМ 

з інфраструктурою IoT і визначити кошторис проекту; 
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ВИСНОВОК 

У даній дипломній роботі проведено моделювання працездатності та 

розробка комп'ютерної мережі з інфраструктурою інтернет речей для 

реалізації системи Smart Home в одноповерховому житловому будинку. 

 При виконанні дипломної роботи були вирішені наступні завдання: 

1) проведено огляд сучасних принципів всеохоплюючого інтернету, 

розглянута архітектура мережі IoT і сучасні технології реалізації Інтернет 

речей; 

2) для реалізації локальної КМ і підмереж Інтернет речей обрані 

технології Ethernet, Wi-Fi; 

3) проведено проектування логічної структури КМ, конфігурація вузлів 

КМ, підмереж інтернет речей і підсистем Smart Home; 

4) проведено моделювання роботи підсистем управління клімат-

контролем, управління освітленням, управління відеоспостереженням, 

управління пожежною безпекою, управління рівнем загазованості повітря в 

середовищі симулювання Cisco Packet Tracert 7.0; 

5) для мікроконтролерів підсистем Smart Home, розроблені діаграми 

процесів і керуючі програми на мові програмування Python, робота яких 

протестована в середовищі симулювання Cisco Packet Tracert 7.0; 

6) тестування роботи КМ з інфраструктурою IoT, що включає всі 

підсистеми Smart Home проведено в середовищі симулювання Cisco Packet 

Tracert 7.0; 

7) для реалізації мережі Інтернет речей вибрано необхідне активне і 

пасивне обладнання і визначений кошторис проекту; 

Отримані схеми моделювання в Cisco Packet Tracert 7.0 підсистем Smart 

Home можуть бути використані в навчальному процесі. 
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На даній роботі представлена доповідь і опубліковані тези на 

Всеукраїнській конференції студентів та молодих вчених «Інформатика, 

інформаційні системи і технології» [24]. 
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ДОДАТОК А 

Описание алгоритма и скрипта работы термостата 

 

var autoCoolTemp = 20;  

var autoHeatTemp = 19; 

var METRIC; 

 

var HEATER_PIN = 1; 

var COOLER_PIN = 2; 

var state = 0;// 0 off, 1 cooling, 2 heating, 3 auto  

var STATE_NAMES = ["OFF", "COOL", "HEAT", "AUTO"]; 

var temperature = 0; 

var unit;  

 

function setup() {   

IoEClient.setup({ 

type: "Thermostat", 

states: [{name: "Status",type: "options",options: { 

"0": "Off", 

"1": "Cooling", 

"2": "Heating", 

"3": "Auto"}, 

controllable: true}, 

 

 { 

name: "Temperature",type: "number",unit: "&deg;C", 

imperialUnit: "&deg;F", 

toImperialConversion: "x*1.8+32", 

toMetricConversion: "(x-32)/1.8", 

decimalDigits: 1},  

{ 

name: "Auto Cool Temperature", 

type: "number", 

unit: "&deg;C", 

imperialUnit: "&deg;F",toImperialConversion: "x*1.8+32", 

toMetricConversion: "(x-32)/1.8", 

decimalDigits: 1, 

controllable: true, 

minValue: 10, 

maxValue: 50},  

{ 

name: "Auto Heat Temperature", 

type: "number", 

unit: "&deg;C", 

imperialUnit: "&deg;F", 

toImperialConversion: "x*1.8+32", 

toMetricConversion: "(x-32)/1.8", 

decimalDigits: 1, 



100 

 

 

controllable: true, 

minValue: -100, 

maxValue: 20}]}); 

  

IoEClient.onInputReceive = function(input) { 

processData(input, true); 

}; 

attachInterrupt(0, function() { 

processData(customRead(0), false); 

}); 

temperature = Environment.get("Ambient Temperature");  

measurementSystemChangeEvent(); 

setState(state); 

Environment.removeCumulativeContribution("Ambient Temperature"); 

updateEnvironment();  

sendReport(); //відправити звіт 

} 

function loop() { //цикл 

temperature = Environment.get("Ambient Temperature"); 

updateEnvironment(); 

measurementSystemChangeEvent(); 

sendReport(); 

delay(1000); 

} 

function measurementSystemChangeEvent() { 

METRIC = isUsingMetric(); 

unit = METRIC ? "C" : "F"; 

setCustomText(27, 15, 200, 100,  

STATE_NAMES[state] + "  " +convertTemperature(temperature) + " " 

+ unit);} 

 

function mouseEvent(pressed, x, y, firstPress) { 

if mouse pressed, then flip it if (firstPress) { 

state++; 

       if (state >= 4) 

            state = 0; 

setState(state);} 

} 

function processData(data, bIsRemote) { 

if (data) { 

data = data.split(","); 

setState(parseInt(data[0])); 

autoCoolTemp = parseFloat(data[2]); 

autoHeatTemp = parseFloat(data[3]);} 

} 

function setState(newState) { 

state = newState; 

analogWrite(A1, state); // change graphic 

setCustomText(27, 15, 200, 100, 

STATE_NAMES[state] + "  " + 

convertTemperature(temperature) + " " + unit);   

sendReport(); 
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} 

function sendReport() {  

var report = state + "," + temperature + ","+ autoCoolTemp + "," 

+ autoHeatTemp; 

customWrite(0, report); 

IoEClient.reportStates(report); 

setDeviceProperty(getName(), "state", state); 

setDeviceProperty(getName(), "temperature", temperature); 

setDeviceProperty(getName(), "auto cool temp", autoCoolTemp); 

setDeviceProperty(getName(), "auto heat temp", autoHeatTemp);} 

function updateEnvironment() 

{ 

var autoCoolTemp = getDeviceProperty(getName(), "auto cool 

temp"); 

var autoHeatTemp = getDeviceProperty(getName(), "auto heat 

temp"); 

digitalWrite(HEATER_PIN, LOW); 

digitalWrite(COOLER_PIN, LOW); 

if ( state === 0 ) 

{ 

digitalWrite(HEATER_PIN, LOW); 

digitalWrite(COOLER_PIN, LOW);} 

else if ( state === 1 ) 

{ 

digitalWrite(COOLER_PIN, HIGH);} 

else if ( state == 2 ) 

{ 

digitalWrite(HEATER_PIN, HIGH);} 

else if ( state == 3 ) 

{ 

if (temperature >= autoCoolTemp){ 

digitalWrite(COOLER_PIN, HIGH);} 

else if (temperature <= autoHeatTemp){ 

digitalWrite(HEATER_PIN, HIGH);} 

else{ 

digitalWrite(HEATER_PIN, LOW); 

digitalWrite(COOLER_PIN, LOW);} 

} 

} 

function convertTemperature(value) { 

if (METRIC) 

return value.toFixed(0); 

else 

return (value * 1.8 + 32).toFixed(0); 
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ДОДАТОК Б 

Опис алгоритму і скрипта роботи контролера SBC в підсистема освітлення 

 

from gpio import * 

from time import * 

 

def handleSensorData(): 

value = digitalRead(0) 

if value == 0: 

customWrite(1, '0') //сигнал з цифрового порту 1 

customWrite(2, '0') //сигнал з цифрового порту 2 

else: 

customWrite(1, '1') //сигнал з цифрового порту 1 

customWrite(2, '1') //сигнал з цифрового порту 2 

   

def main(): 

add_event_detect(0, handleSensorData)  

while True: 

delay(1000)  

if __name__ == "__main__": 

main() 
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ДОДАТОК В 

Опис алгоритму і скрипта роботи контролера MCU в підсистемі 

пожежогасіння 

 
from gpio import * 

from time import * 

 

def handleSensorData(): 

value = digitalRead(0) 

if value == 0: 

customWrite(1, '0') //сигнал з цифрового порту 1 

customWrite(2, '0') //сигнал з цифрового порту 2 

customWrite(3, '0') //сигнал з цифрового порту 3 

customWrite(4, '0') //сигнал з цифрового порту 4 

 

else: 

customWrite(1, '1') //сигнал з цифрового порту 1 

customWrite(2, '1') //сигнал з цифрового порту 2 

customWrite(3, '1') //сигнал з цифрового порту 3 

customWrite(4, '1') //сигнал з цифрового порту 4 

   

def main(): 

add_event_detect(0, handleSensorData)  

while True: 

delay(1000) 

 

if __name__ == "__main__": 

main() 
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ДОДАТОК Г 

Опис алгоритму і скрипта роботи контролера MCU в підсистемі 

відеоспостереження 

 

from gpio import * 

from time import * 

 

def handleSensorData(): 

value = digitalRead(0) 

if value == 0: 

customWrite(1, '0') 

else: 

customWrite(1, '1') 

 

value = digitalRead(4) 

if value == 0: 

customWrite(2, '0') 

else: 

customWrite(2, '1') 

value = digitalRead(5) 

if value == 0: 

customWrite(3, '0') 

else: 

customWrite(3, '1')   

  

def main(): 

add_event_detect(0, handleSensorData)  

add_event_detect(4, handleSensorData) 

add_event_detect(5, handleSensorData) 

  

while True: 

delay(1000) 

 

if __name__ == "__main__": 

main() 
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ДОДАТОК Д 

Опис алгоритму і скрипта роботи контролера MCU в підсистемі 

загазованості 

 
var smk_sensor = A0; 

var grgDoor = 0; 

var Window = 1; 

 

function setup() { 

pinMode(grgDoor, OUTPUT); 

pinMode(Window, OUTPUT); 

} 

 

function loop() { 

// read from sensor 

var newValue = analogRead(smk_sensor); 

newValue = newValue/10; 

  

// map it from 1023 to 255 

//newValue = Math.floor(map(newValue, 0, 1023, 0, 255)); 

  

if (newValue > 10) { 

// analog write to pins 

customWrite(grgDoor, 1); 

customWrite(Window, 1); 

//digitalWrite(livgFan, HIGH); 

} else { 

if (newValue < 3) {    

customWrite(grgDoor, 0);    

customWrite(Window, 0); 

} 

} 

Serial.println("Smoke level: " + newValue); 

} 

 

function loop() { 

// read from sensor 

var newValue = analogRead(smk_sensor); 

newValue = newValue/10; 

 


