
336 UUUUUUUUUUUUUUUUUUUUUUUUUUUUU    ÏÐÀÂÎÂÀ ÄÅÐÆÀÂÀ 15’2012

ÓÄÊ 34:316.774

Ã. Â. Ôîðîñ, êàíä. þðèä. íàóê, äîöåíò 

Îäåñüêîãî íàö³îíàëüíîãî óí³âåðñèòåòó ³ìåí³ ². ². Ìå÷íèêîâà 
Ôðàíöóçüêèé áóëüâàð, 24/26, Îäåñà, 65058, Óêðà¿íà 

ÑÓ×ÀÑÍÈÉ ÑÒÀÍ ÐÎÇÂÈÒÊÓ 
²ÍÔÎÐÌÀÖ²ÉÍÎ¯ ÏÐÎÒÈÄ²¯ 

Â ñòàòò³ íàäàíî âèçíà÷åííÿ ïîíÿòòÿ «³íôîðìàö³éíà ïðîòèä³ÿ», 
âñòàíîâëåí³ ïðèíöèïîâ³ ðîçá³æíîñò³ ç òàêèìè ïîíÿòòÿìè ÿê «³íôîð-
ìàö³éíà â³éíà», «³íôîðìàö³éíà áîðîòüáà», íàâåäåíî êëàñèô³êàö³þ âè-
ä³â ³íôîðìàö³éíî¿ çáðî¿, à òàêîæ âñòàíîâëåíî âçàºìîçâ’ÿçîê öèõ ïî-
íÿòü ³ç ïîíÿòòÿì «³íôîðìàö³éíà áåçïåêà». 

Êëþ÷îâ³ ñëîâà: ³íôîðìàö³éíà ïðîòèä³ÿ, ³íôîðìàö³éíà â³éíà, ³íôîð-
ìàö³éíà çáðîÿ, ³íôîðìàö³éíà áîðîòüáà, ³íôîðìàö³éíà áåçïåêà. 

Ïî÷àòîê íîâîãî òèñÿ÷îë³òòÿ õàðàêòåðèçóºòüñÿ ãëîáàë³çàö³ºþ ñâ³òîâèõ åêîíî-
ì³÷íèõ ³ ïîë³òè÷íèõ ïðîöåñ³â, íåâ³ä’ºìíîþ ñêëàäîâîþ ÿêèõ º ðîçðîáêà òà âïðîâà-
ä æåííÿ ñó÷àñíèõ ³íôîðìàö³éíèõ òåõíîëîã³é. Åêîíîì³÷íèé ïîòåíö³àë ñóñï³ëüñòâà 
ïåðåâàæíî âèçíà÷àºòüñÿ îáñÿãîì ³íôîðìàö³éíèõ ðåñóðñ³â òà ð³âíåì ³íôîðìàö³éíî¿ 
³íôðàñòðóêòóðè. ²íôîðìàö³ÿ ñòàëà ÷èííèêîì, ÿêèé âèçíà÷àº ñòðàòåã³÷í³ íàïðÿìêè 
äåðæàâíî¿ ïîë³òèêè, ìîæå ïðèçâåñòè äî çíà÷íèõ òåõíîëîã³÷íèõ àâàð³é, â³éñüêîâèõ 
êîíôë³êò³â, äåçîðãàí³çóâàòè äåðæàâíå óïðàâë³ííÿ, ðîáîòó íàóêîâèõ óñòàíîâ òà ô³-
íàíñîâó ñèñòåìó, ñïðèÿº ïîÿâ³ íîâèõ íàïðÿìê³â çëî÷èííî¿ ä³ÿëüíîñò³. Ï³ä âïëèâîì 
³íôîðìàö³éíèõ àòàê ìîæå çì³íþâàòèñÿ ñâ³òîãëÿä òà ìîðàëü îêðåìèõ îñ³á òà ¿õ ñï³ëü-
íîò, íàâ’ÿçóâàòèñÿ ÷óæ³ ³äå¿, ìîòèâè, ³íòåðåñè. Â ñó÷àñí³é íàóêîâ³é òà ñïåö³àëüí³é 
ë³òåðàòóð³, çàñîáàõ ìàñîâî¿ ³íôîðìàö³¿ îñòàíí³ì ÷àñîì âñå ÷àñò³øå çóñòð³÷àþòüñÿ 
òàê³ ïîíÿòòÿ ÿê «³íôîðìàö³éíà ïðîòèä³ÿ», «³íôîðìàö³éíà â³éíà», «³íôîðìàö³éíà 
áîðîòüáà», «³íôîðìàö³éíå ïðîòèáîðñòâî», ùî ñâ³ä÷èòü ïðî òå, ùî ö³ êàòåãîð³¿ âè-
éøëè íà ð³âåíü ñóñï³ëüíî¿ ñâ³äîìîñò³. Íà íàø ïîãëÿä, öå ïîâ’ÿçàíî ç òåíäåíö³ÿìè 
ðîçâèòêó ³íôîðìàö³éíîãî âïëèâó íà ãðîìàäÿí, ñóñï³ëüñòâî òà äåðæàâó. ßêùî ÕÕ 
ñòîð³÷÷ÿ íàçèâàëè ñòîð³÷÷ÿì ê³áåðíåòèêè, òî ÕÕ² ñòîð³÷÷ÿ — öå, áåçóìîâíî, ³í-
ôîðìàö³éíå ñòîð³÷÷ÿ. 

Äîñë³äæóþ÷è ³íôîðìàö³éíó ïðîòèä³þ, ó÷åí³ òà ôàõ³âö³ â îñíîâíîìó âèêîðèñòî-
âóþòü òàê³ ïîíÿòòÿ ÿê «³íôîðìàö³éíà áîðîòüáà», «³íôîðìàö³éíà â³éíà» òà «³íôîð-
ìàö³éíà çáðîÿ». Áàãàòî õòî îòîòîæíþº ö³ ïîíÿòòÿ, ùî º ãðóáîþ ïîìèëêîþ, òàêîæ 
³íòåðåñ âèêëèêàþòü âçàºìîçâ’ÿçêè öèõ ïîíÿòü ³ç ïîíÿòòÿì «³íôîðìàö³éíà áåçïåêà». 

Íà ñüîãîäí³ ñàìå ³íôîðìàö³éí³ â³éíè ñòàíîâëÿòü íàéá³ëüøó íåáåçïåêó íîð-
ìàëüíîìó ôóíêö³îíóâàííþ ñèñòåìè îðãàí³â äåðæàâíî¿ âëàäè. Öå ³ çóìîâëþº äå-
òàëüíèé ðîçãëÿä íàìè ïèòàíü ùîäî âèçíà÷åííÿ ïîíÿòòÿ òà âñòàíîâëåííÿ ñóòòºâèõ 
îçíàê ³íôîðìàö³éíî¿ â³éíè. 

Ïîíÿòòÿ «³íôîðìàö³éíà â³éíà» âèíèêàº ç íîâèõ ï³äõîä³â äî çàñòîñóâàííÿ ³í-
ôîðìàö³¿, âèçíà÷åííÿ ¿¿ ðîë³ òà ì³ñöÿ. Ìîæíà âèä³ëèòè äâà âèçíà÷åííÿ ïîíÿòòÿ 
³íôîðìàö³éíî¿ â³éíè: ãóìàí³òàðíà ³ òåõí³÷íà. Íàïðèêëàä, Ïàâëþòåíêîâà Ì. çà-
çíà÷àº, ùî ó ãóìàí³òàðíîìó ñåíñ³ ³íôîðìàö³éíà â³éíà ÿâëÿº ñîáîþ àêòèâí³ ìåòî-
äè òðàíñôîðìàö³¿ ³íôîðìàö³éíîãî ïðîñòîðó, ùî çíàõîäÿòü â³äîáðàæåííÿ ó ñèñòå-
ì³ íàâ’ÿçóâàííÿ ìîäåëåé ñâ³òó, ÿê³ ïîêëèêàí³ çàáåçïå÷èòè áàæàí³ òèïè ïîâåä³íêè, 
àòàêàõ íà ñòðóêòóðè ïîðîäæåííÿ ³íôîðìàö³¿ — ïðîöåñè ì³ðêóâàíü [1, 21]. 

Ùî ñòîñóºòüñÿ ³íøîãî ðîçóì³ííÿ ïîíÿòòÿ ³íôîðìàö³éíî¿ â³éíè, òîáòî òåõí³÷íî-
ãî, òî òóò îáîâ’ÿçêîâîþ óìîâîþ º òå, ùî âåäåííÿ ³íôîðìàö³éíî¿ â³éíè º ðåçóëüòàòîì 
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óçãîäæåíî¿ ä³ÿëüíîñò³ ïî âèêîðèñòàííþ ³íôîðìàö³¿ ÿê çáðî¿ âåäåííÿ áîéîâèõ ä³é ó 
áóäü-ÿê³é ñôåð³ æèòòºä³ÿëüíîñò³. Ïðè öüîìó ³íôîðìàö³éíà â³éíà âêëþ÷àº òàê³ ä³¿: 
çä³éñíåííÿ âïëèâó íà ³íôðàñòðóêòóðó ñèñòåì æèòòºçàáåçïå÷åííÿ — òåëåêîìóí³êà-
ö³¿, òðàíñïîðòí³ ìåðåæ³, åëåêòðîñòàíö³¿ òîùî; õàê³íã — çëàì ³ âèêîðèñòàííÿ îñî-
áèñòèõ äàíèõ, ³äåíòèô³êàö³éíèõ íîìåð³â, ³íôîðìàö³¿ ç îáìåæåíèì äîñòóïîì òîùî. 

Âçàãàë³ ³ñíóº áàãàòî âèçíà÷åíü «³íôîðìàö³éíî¿ â³éíè», â ÿêèõ âîíà òëóìà÷èòü-
ñÿ ÿê êîìïëåêñ çàõîä³â ³ îïåðàö³é, çä³éñíþâàíèõ ó êîíôë³êòíèõ ñèòóàö³ÿõ, êîëè 
³íôîðìàö³ÿ º âîäíî÷àñ çáðîºþ, ðåñóðñîì ³ ö³ëëþ. Ö³êàâîþ º äóìêà, ùî öå ³íôîð-
ìàö³éíå ïðîòèáîðñòâî ç ìåòîþ íàíåñåííÿ çáèòêó êðèòè÷íî âàæëèâèì ñòðóêòóðàì 
ñóïðîòèâíèêà, ï³äðèâó éîãî ïîë³òè÷íî¿ ³ ñîö³àëüíî¿ ñèñòåì, à òàêîæ ñòàá³ë³çàö³¿ 
òîâàðèñòâà ³ äåðæàâè ñóïðîòèâíèêà. Ñóòí³ñòü ³íôîðìàö³éíîãî ïðîòèáîðñòâà ïî-
ëÿãàº â òîìó, ùî öå ôîðìà ì³æäåðæàâíîãî ñóïåðíèöòâà, ðåàë³çîâàíà çà äîïîìîãîþ 
³íôîðìàö³éíîãî âïëèâó íà ñèñòåìó êåðóâàííÿ ³íøèõ äåðæàâ ³ ¿õí³õ çáðîéíèõ ñèë, 
à òàêîæ íà ïîë³òè÷íå ³ â³éñüêîâå êåð³âíèöòâî ³ òîâàðèñòâî çàãàëîì, ³íôîðìàö³éíó 
³íôðàñòðóêòóðó ³ çàñîáè ìàñîâî¿ ³íôîðìàö³¿ öèõ äåðæàâ äëÿ äîñÿãíåííÿ âèã³äíèõ 
äëÿ ñåáå ö³ëåé ïðè îäíî÷àñíîìó çàõèñò³ â³ä àíàëîã³÷íèõ ä³é ó ñâîºìó ³íôîðìàö³é-
íîìó ïðîñòîð³. 

Ìè äîòðèìóºìîñÿ ïîçèö³¿, â³äïîâ³äíî äî ÿêî¿ ³íôîðìàö³éíå ïðîòèáîðñòâî — öå 
ôîðìà áîðîòüáè ñòîð³í â ³íôîðìàö³éíîìó ïðîñòîð³ ç âèêîðèñòàííÿì ïîë³òè÷íèõ, 
åêîíîì³÷íèõ, äèïëîìàòè÷íèõ, â³éñüêîâèõ òà ³íøèõ ìåòîä³â, ñïîñîá³â òà çàñîá³â 
âïëèâó íà ³íôîðìàö³éíå ïîëå ñóïðîòèâíèêà, à òàêîæ çàõèñòó âëàñíîãî ³íôîðìà-
ö³éíîãî ïîëÿ â ³íòåðåñàõ äîñÿãíåííÿ ïîñòàâëåíèõ ö³ëåé. Âðàõîâóþ÷è òàêå âèçíà-
÷åííÿ, ìîæíà çàçíà÷èòè, ùî ³íôîðìàö³éíå ïðîòèáîðñòâî âêëþ÷àº â ñåáå òðè íå-
çì³íí³ ñêëàäîâ³: âïëèâ, àíàë³ç, ïðîòèáîðñòâî. Ïðè÷îìó îñíîâíèì åëåìåíòîì, â³ä 
ÿêîãî çàëåæèòü åôåêòèâí³ñòü êàìïàí³¿, º àíàë³ç, ìåòà ÿêîãî ïîëÿãàº â îö³íö³, ñòðà-
òåã³÷íîìó ïðîãíîçóâàíí³ òà ïëàíóâàíí³ â àñïåêòàõ âíóòð³ïîë³òè÷íîãî òà çîâí³ø-
íüîïîë³òè÷íîãî ïîëîæåííÿ. 

Íà Çàõîä³ ³íôîðìàö³éíó â³éíó âèçíà÷àþòü ÿê «íåô³çè÷íó àòàêó íà ³íôîðìàö³þ, 
³íôîðìàö³éí³ ïðîöåñè òà ³íôîðìàö³éíó ³íôðàñòðóêòóðó», ïðè÷îìó «ö³ëëþ ³íôîð-
ìàö³éíî¿ â³éíè º âïëèâ íà ñèñòåìó çíàíü òà óÿâëåíü çîâí³øíüîãî ñóïðîòèâíèêà». 
Ï³ä çíàííÿì òóò ðîçóì³ºòüñÿ îá’ºêòèâíà ³íôîðìàö³ÿ, çàãàëüíà äëÿ âñ³õ, à ï³ä óÿâ-
ëåííÿìè — ³íôîðìàö³ÿ, ùî íîñèòü ñóá’ºêòèâíèé õàðàêòåð. 

Îñíîâíèì ³íñòðóìåíòîì âåäåííÿ ³íôîðìàö³éíî¿ â³éíè º ³íôîðìàö³éíà çáðîÿ, 
òîáòî öå êîìïëåêñ òåõí³÷íèõ òà ³íøèõ çàñîá³â, ìåòîä³â ³ òåõíîëîã³é, ñïðÿìîâàíèõ 
íà âñòàíîâëåííÿ êîíòðîëþ íàä ³íôîðìàö³éíèìè ðåñóðñàìè, âòðó÷àííÿ â ðîáîòó 
ñèñòåì êåðóâàííÿ, ³íôîðìàö³éíèõ ìåðåæ, ñèñòåì çâ’ÿçêó, ïîøèðåííÿ âèã³äíî¿ ³í-
ôîðìàö³¿ òà äåç³íôîðìàö³¿. 

Äî ³íôîðìàö³éíî¿ çáðî¿ ÷àñò³øå â³äíîñÿòü çàñîáè ³íôîðìàö³éíî-òåõí³÷íîãî õà-
ðàêòåðó, ÿê³ çíèùóþòü, ïåðåêðó÷óþòü àáî âèêðàäàþòü ³íôîðìàö³þ, íåçâàæàþ÷è íà 
ñèñòåìó çàõèñòó, îáìåæåííÿ äîñòóïó äî ö³º¿ ³íôîðìàö³¿ çàêîííèõ êîðèñòóâà÷³â, à 
òàêîæ ³íôîðìàö³éíî-ïñèõîëîã³÷í³ çàñîáè, ÿê³ äåçîðãàí³çóþòü ³íôîðìàö³éí³ ñèñòå-
ìè øëÿõîì äåç³íôîðìàö³¿, ôîðìóâàííÿ ïîìèëêîâèõ ëîã³÷íèõ ³íôîðìàö³éíèõ êîí-
öåïö³é, ³íòåðïðåòàö³é òà ³í., âïëèâàþ÷è òàêèì ÷èíîì íà äóìêó ñóñï³ëüñòâà òà íà 
ôóíêö³îíóâàííÿ îðãàí³â âëàäè. 

Âèõîäÿ÷è ç³ çì³ñòó íàøîãî äîñë³äæåííÿ, îá’ºêòàìè âïëèâó ³íôîðìàö³éíî¿ çáðî¿ 
ìîæóòü áóòè: ³íôîðìàö³éíî-àíàë³òè÷í³ ñèñòåìè, ³íôîðìàö³éíî-òåõí³÷í³ ñèñòåìè, 
ÿê³ âêëþ÷àþòü êàíàëè òà çàñîáè çâ’ÿçêó, ³íôîðìàö³éí³ ðåñóðñè, äåðæàâí³ çàñîáè 
ìàñîâî¿ ³íôîðìàö³¿, à òàêîæ ïñèõ³êà êîíêðåòíîãî ñï³âðîá³òíèêà îðãàíó. Íåîáõ³ä-
íî ï³äêðåñëèòè, ùî ³íôîðìàö³éíà çáðîÿ º ³íñòðóìåíòîì âñòàíîâëåííÿ êîíòðîëþ 
íàä ³íôîðìàö³éíèìè ðåñóðñàìè ïîòåíö³éíîãî ñóïðîòèâíèêà, òîìó ³íôîðìàö³éíà 
çáðîÿ âòðó÷àºòüñÿ â ðîáîòó ñèñòåì óïðàâë³ííÿ, çâ’ÿçêó, ³íôîðìàö³éíèõ ñèñòåì òà 
³í. ç ìåòîþ ïîðóøåííÿ ¿õ ïðàöåçäàòíîñò³ àæ äî ïîâíîãî âèâåäåííÿ ¿õ ç ëàäó, âè-
ëó÷åííÿ, ïåðåêðó÷åííÿ äàíèõ, ÿê³ â íèõ ì³ñòÿòüñÿ, àáî ö³ëåñïðÿìîâàíîãî ââåäåííÿ 
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ñïåö³àëüíî¿ ³íôîðìàö³¿. ×àñòî ³íôîðìàö³éíà çáðîÿ âèñòóïàº â ðîë³ ïîøèðþâà÷à 
äåç³íôîðìàö³¿ â ñèñòåì³ ôîðìóâàííÿ ñóñï³ëüíî¿ ñâ³äîìîñò³ é ïðèéíÿòòÿ ð³øåíü. 
Îñîáëèâó íåáåçïåêó â öüîìó âèïàäêó ñòàíîâëÿòü äàí³, ùî íàäõîäÿòü äëÿ îðãàí³â 
âëàäè, òîìó ùî â³ä ¿õ äîñòîâ³ðíîñò³ çàëåæàòü ïî³íôîðìîâàí³ñòü ³ çäàòí³ñòü ïåâíèõ 
îðãàí³â ïðèéìàòè â³ðí³ ð³øåííÿ òà âæèâàòè ñâîº÷àñí³ çàõîäè ïî óïðàâë³ííþ äåð-
æàâîþ. Òàêîæ äî ³íôîðìàö³éíî¿ çáðî¿ â³äíîñÿòü ³ ñóêóïí³ñòü ñïåö³àëüíèõ çàñîá³â òà 
ñïîñîá³â âïëèâó íà ïñèõ³êó ñóñï³ëüñòâà òà äåðæàâè â ö³ëîìó. 

Òàêèì ÷èíîì, ìè ìîæåìî çãðóïóâàòè âèäè ³íôîðìàö³éíî¿ çáðî¿, ÿêà âèêîðèñòî-
âóºòüñÿ â ³íôîðìàö³éí³é â³éí³: 

– çàñîáè ïðîïàãàíäèñòñüêî-ïñèõîëîã³÷íîãî âïëèâó (÷åðåç çàñîáè ìàñîâî¿ ³í-
ôîðìàö³¿, ²íòåðíåò òà ³íø³ êàíàëè); 

– çàñîáè ïðîãðàìíî-ìàòåìàòè÷íîãî âïëèâó (êîìï’þòåðí³ â³ðóñè, ð³çíîìàí³òí³ 
ëîã³÷í³ ïðèñòðî¿ ïî òèïó ëîã³÷íèõ «áîìá» òà òðîÿíñüêèõ êîíåé, çàñîáè âïëèâó íà 
êîìï’þòåðí³ ìåðåæ³); 

– çàñîáè ïñèõîëîã³÷íîãî âïëèâó (ãîëîãðàô³÷í³ çîáðàæåííÿ â àòìîñôåð³, ñèíòå-
çàòîðè ãîëîñ³â â³äîìèõ ïîë³òè÷íèõ ä³ÿ÷³â òà ³íøå); 

– ïñèõîòðîïíà çáðîÿ (ìåòîäè ïðîãðàìóâàííÿ ïîâåä³íêè, ìåòîäè ïàðàïñèõîëîã³¿ 
òà á³îåíåðãî³íôîðìàòèêè); 

– çàñîáè, çàñíîâàí³ íà âïëèâ³ ïîë³â ð³çíî¿ ïðèðîäè (àêóñòè÷íà çáðîÿ, åëåêòðî-
ìàãí³òí³ óðàæåííÿ, ðàä³îåëåêòðîííå ïðèäóøåííÿ). 

Äëÿ ïðîâåäåííÿ áóäü-ÿêî¿ ³íôîðìàö³éíî¿ êàìïàí³¿ ÿê â ì³æíàðîäíèõ â³äíî-
ñèíàõ, òàê ³ íà âíóòð³øíüîìó ³íôîðìàö³éíîìó ïîë³, íåîáõ³äíî âðàõîâóâàòè îñîá-
ëèâîñò³ êîíêðåòíîãî ³íôîðìàö³éíîãî ïðîñòîðó. Ñïî÷àòêó íåîáõ³äíî ðîçøóêàòè 
âðàçëèâ³ ì³ñöÿ â ³íôîðìàö³éíîìó ïðîñòîð³ ³ ò³ëüêè ïîò³ì ïåðåõîäèòè äî ð³øó÷èõ 
ä³é. ²íôîðìàö³éíà çáðîÿ ïîâèííà âðàõîâóâàòè âàð³àíòè ïðîòèä³¿ — ³ ÷èì á³ëüøå 
âàð³àíò³â ïðîòèä³¿ âðàõîâàíî, òèì á³ëüøà â³ðîã³äí³ñòü óñï³õó â ò³é ÷è ³íø³é ³íôîð-
ìàö³éí³é àãðåñ³¿. Òàêîæ âàðòî ï³äêðåñëèòè, ùî ñïåöèô³êîþ ³íôîðìàö³éíî¿ â³éíè 
(³íôîðìàö³éíîãî ïðîòèáîðñòâà) º òå, ùî âîíà âåäåòüñÿ, íà â³äì³íó â³ä çáðîéíî¿ áî-
ðîòüáè, ÿê ó ìèðíèé, òàê ³ ó âîºííèé ÷àñ. Âîíà íàö³ëåíà íà âñ³ ìîæëèâîñò³ òà ôàê-
òîðè óðàæåííÿ, ÿê³ íåìèíó÷å âèíèêàþòü ïðè çðîñòàíí³ çàëåæíîñò³ â³ä ³íôîðìàö³¿, 
à òàêîæ íà âèêîðèñòàííÿ ³íôîðìàö³¿ ó íàéð³çíîìàí³òí³øèõ êîíôë³êòàõ. Îá’ºêòîì 
óâàãè ñòàþòü ³íôîðìàö³éí³ ñèñòåìè (âêëþ÷àþ÷è â³äïîâ³äí³ ë³í³¿ ïåðåäà÷, öåíòðè 
îáðîáêè òà ëþäñüêèé ôàêòîð öèõ ñèñòåì). 

²íôîðìàö³éíà â³éíà ìîæå áóòè ñïðÿìîâàíà ïðîòè òðüîõ åëåìåíò³â: êîìï’þòåð; 
ïðîãðàìíå çàáåçïå÷åííÿ; ëþäèíà. Êð³ì òîãî, íåìîæëèâî çàïåðå÷óâàòè é òîãî ôàê-
òó, ùî îäíèì ç ãîëîâíèõ çàâäàíü ³íôîðìàö³éíî¿ â³éíè º ïîäàâëåííÿ â ëþäèí³ ìî-
ðàëüíîãî òâîð÷îãî ïî÷àòêó. Òåõíîëîã³¿ ³íôîðìàö³éíèõ â³éí ïåâíèì ÷èíîì çð³âíÿëè 
³íäóñòð³àëüí³, ïîñò³íäóñòð³àëüí³ ³ äî³íäóñòð³àëüí³ êðà¿íè: âñ³ âîíè ìàþòü äîñòóï äî 
³íñòðóìåíòàð³þ, íåîáõ³äíîãî äëÿ âåäåííÿ ³íôîðìàö³éíî¿ â³éíè, îòæå âèñòóïàþòü 
ÿê ñóá’ºêòàìè, òàê ³ îá’ºêòàìè ³íôîðìàö³éíî¿ â³éíè, à â³äïîâ³äíî ³ çàáåçïå÷åííÿ 
âíóòð³øíüî¿ ³íôîðìàö³éíî¿ áåçïåêè. 

²íôîðìàö³éíà â³éíà, ³íôîðìàö³éíå ïðîòèáîðñòâî é ³íôîðìàö³éíà áîðîòüáà º 
ïðîÿâàìè îäíîãî á³ëüø øèðîêîãî ïîíÿòòÿ — çàãðîçè ³íôîðìàö³éí³é áåçïåö³. ßê 
ñâ³ä÷èòü àíàë³ç äæåðåë, ÿäðîì ìåòîäîëîã³¿ ³íôîðìàö³éíî¿ áåçïåêè º ïîíÿòòÿ ³íôîð-
ìàö³éíî¿ áîðîòüáè, òðèºäèíà ñóòí³ñòü ÿêîãî â³äáèòà ó íàñòóïíèõ âçàºìîïîâ’ÿçàíèõ 
âèçíà÷åííÿõ: 

– ³íôîðìàö³éíà áîðîòüáà — öå îá’ºêòèâíî ³ñíóþ÷à ôîðìà ïðîÿâó â³äíîñèí ì³æ 
ñóá’ºêòàìè ïðè âèð³øåíí³ íèìè çàâäàíü, ùî ì³ñòÿòü åëåìåíòè êîíôë³êòíîñò³ ð³ç-
íî¿ ïðèðîäè íà ³íôîðìàö³éíîìó ð³âí³; 

– ³íôîðìàö³éíà áîðîòüáà — öå íàóêà ïðî ìåõàí³çìè, ïðèéîìè, ìåòîäè òà çàñîáè 
³íôîðìàö³éíîãî ïðîòèáîðñòâà; 

– ³íôîðìàö³éíà áîðîòüáà — öå êîìïëåêñ çàõîä³â, ñïðÿìîâàíèõ íà âèð³øåííÿ 
çàâäàíü, ùî ñòîÿòü ïåðåä ñóá’ºêòîì, ìåòîäàìè ³ çàñîáàìè áîðîòüáè. 
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²ñíóâàííÿ ³íôîðìàö³éíî¿ áîðîòüáè îáóìîâëåíå ÿê ³ñíóâàííÿì ³íôîðìàö³¿, òàê 
³ ïðèðîäí³ñòþ ïðîöåñó ¿¿ âèêîðèñòàííÿ, ¿¿ âëàñòèâîñòåé äëÿ âèð³øåííÿ ð³çíèõ çàâ-
äàíü. ²ç âèçíà÷åííÿ ³íôîðìàö³éíî¿ áîðîòüáè âèïëèâàº, ùî âîíà ïî ñóò³ ñâî¿é íå-
àãðåñèâíà, íà â³äì³íó â³ä ³íôîðìàö³éíî¿ â³éíè. Ìåòîþ ³íôîðìàö³éíî¿ áîðîòüáè ³ 
çàáåçïå÷åííÿ ïåðåâàãè ó âèð³øåíí³ ïåâíèõ çàâäàíü îäí³º¿ ñòîðîíè íàä ³íøîþ çà 
ðàõóíîê äîñÿãíåííÿ âèùîñò³ íà ³íôîðìàö³éíîìó ð³âí³. Â îñíîâíîìó âîíà âèÿâëÿ-
ºòüñÿ â äâîõ îñíîâíèõ íàïðÿìêàõ: áîðîòüáà çà â³ðîã³äíó ³íôîðìàö³þ ³ áîðîòüáà çà 
âïëèâ íà ³íôîðìàö³éíå óÿâëåííÿ ïðîòèä³þ÷î¿ ñòîðîíè. 

²íôîðìàö³éíà â³éíà, ³íôîðìàö³éíå ïðîòèáîðñòâî é ³íôîðìàö³éíà áîðîòüáà º 
ïðîÿâàìè îäíîãî á³ëüø øèðîêîãî ïîíÿòòÿ — çàãðîçè ³íôîðìàö³éí³é áåçïåö³. Ñë³ä 
çàçíà÷èòè, ùî àíàë³çó çì³ñòó ïîíÿòòÿ «³íôîðìàö³éíà áåçïåêà» çàçâè÷àé äîñë³äíèêè 
ïðèä³ëÿþòü çíà÷íó óâàãó, ó òîé ÷àñ ÿê ïîíÿòòÿ «íåáåçïåêà» ³ «çàãðîçà» ðîçãëÿäà-
þòüñÿ äåùî ñïðîùåíî ³ çäåá³ëüøîãî ó çâóæåíîìó ïëàí³, â³ä³ðâàíîìó â³ä êîíòåêñòó 
ïîíÿòòÿ «³íôîðìàö³éíà áåçïåêà». Íàéá³ëüø øèðîêî çàãðîçè ³íôîðìàö³éíèì ðå-
ñóðñàì ñèñòåìè îðãàí³â äåðæàâíî¿ âëàäè ìîæíà ðîçãëÿäàòè ÿê ïîòåíö³éíî ìîæëèâ³ 
âèïàäêè ïðèðîäíîãî, òåõí³÷íîãî àáî àíòðîïîãåííîãî õàðàêòåðó, ÿê³ ìîæóòü ñïðè-
÷èíèòè íåáàæàíèé âïëèâ íà ³íôîðìàö³éíó ñèñòåìó, à òàêîæ íà ³íôîðìàö³þ, ùî 
çáåð³ãàºòüñÿ â í³é. Âèíèêíåííÿ çàãðîçè, òîáòî çíàõîäæåííÿ äæåðåëà àêòóàë³çàö³¿ 
ïåâíèõ ïîä³é ó çàãðîçè, õàðàêòåðèçóºòüñÿ òàêèì åëåìåíòîì, ÿê âðàçëèâ³ñòü. Ñàìå çà 
íàÿâíîñò³ âðàçëèâîñò³ ÿê ïåâíî¿ õàðàêòåðèñòèêè ñèñòåìè ³ â³äáóâàºòüñÿ àêòèâ³çàö³ÿ 
çàãðîç. 

²íòåãðóþ÷è ð³çíîìàí³òí³ ï³äõîäè, à òàêîæ ïðîïîçèö³¿ ùîäî ðîçâ’ÿçàííÿ äàíîãî 
ïèòàííÿ [2, 56; 3, 67], ââàæàºìî, ùî ìîæíà âèä³ëèòè òàê³ âèäè çàãðîç ³íôîðìàö³é-
í³é áåçïåö³: ðîçêðèòòÿ ³íôîðìàö³éíèõ ðåñóðñ³â; ïîðóøåííÿ ö³ë³ñíîñò³ ³íôîðìàö³é-
íèõ ðåñóðñ³â, çá³é ó ðîáîò³ îáëàäíàííÿ. 

Âèõîäÿ÷è ³ç çàçíà÷åíîãî, ìîæíà çðîáèòè âèñíîâîê, ùî ïðîáëåìàòèêà çàõèñòó 
³íôîðìàö³éíîãî ïðîñòîðó, ïðîòèä³¿ ³íôîðìàö³éí³é çáðî¿, ðîçðîáêè ñòðàòåã³¿ ³íôîð-
ìàö³éíî¿ áîðîòüáè ó íàóö³ é ïðàêòèö³ Óêðà¿íè ùå ïåðåáóâàº íà ñòàä³¿ ñòàíîâëåííÿ 
³ ïîòðåáóº ´ðóíòîâíîãî íàóêîâîãî çàáåçïå÷åííÿ, çîêðåìà ñèñòåìàòèçàö³¿, â òîìó 
÷èñë³ íà ð³âí³ îðãàí³çàö³éíî-ïðàâîâîãî àñïåêòó. 
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