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АНОТАЦІЯ

У даній дипломній роботі розробляється тема «Апаратно-програмний комплекс сигналізації».
Мета роботи — розробити апаратну і програмну частини реалізації проекту комплексу охоронної сигналізації, що використовує датчики аналогічні вживаним в комерційних системах охорони майна.
В результаті дипломної роботи був реалізований дослідний зразок комплексу охоронної сигналізації з можливістю підключення вже існуючих датчиків різних типів і виробників, дистанційним керуванням і повідомленням користувачів про вторгнення в зону, що охороняється шляхом використання GSM-модуля. Також була розроблена схема установки комплексу охоронної сигналізації у приміщеннях житлового типу на прикладі двоквартирного одноповерхового будинку.




















ABSTRACT

In this diploma work, the topic "Hardware and software alarm complex" is being developed.
The purpose of the work is to develop hardware and software for the implementation of the project of a security alarm system using sensors similar to those used in commercial property protection systems.
As a result of the graduation work, a prototype of a security alarm system was implemented with the possibility of connecting existing sensors of different types and manufacturers, remote control and notification of users about intrusion into the protected area by using a GSM module. In addition, a scheme was developed for installing a security alarm system in a residential type on the example of a two-apartment one-story house.





















АННОТАЦИЯ

В данной дипломной работе разрабатывается тема «Аппаратно-программный комплекс сигнализации».
Цель работы – разработать аппаратную и программную части реализации проекта комплекса охранной сигнализации, использующего датчики аналогичные применяемым в коммерческих системах охраны имущества. 
В результате дипломной работы был реализован опытный образец комплекса охранной сигнализации с возможностью подключения уже существующих датчиков различных типов и производителей, дистанционным управлением и извещением пользователей о вторжении в охраняемую зону путем использования GSM-модуля. Также была разработана схема установки комплекса охранной сигнализации в помещениях жилого типа на примере двухквартирного одноэтажного дома. 
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EEPROM — Electrically Erasable Programmable Read-Only Memory
GPRS — General Packet Radio Service
GPS — Global Positioning System
GSM — Global System for Mobile Communications
LCC — Leadless Chip Carrier
PWM — Pulse-Width Modulation
SMS — Short Message Service
SRAM — Static Random Access Memory
USB — Universal Serial Bus
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Однією з найбільш гострих проблем, що постає перед людством за всіх часів є захист приватної власності і свого життя від рук зловмисників. Відповідно до теорії ієрархії потреб, викладеної в праці [1] американського психолога Абрахама Маслоу «потреба в безпеці, є другим за важливістю рівнем у мотиваційному житті індивідуума». Ефективним методом протидії діям різного роду зловмисників є використання систем охоронної сигналізації. Розвиток технологій у даний момент призвів до повсюдного використання мікроконтролерів в різних сферах діяльності людини. Зменшення собівартості електронних комплектуючих, так само як і збільшення обсягів їх виробництва зробили їх загальнодоступними для широкого загалу населення. Як наслідок зросла популярність послуг фірм з надання та налаштування систем охоронних сигналізацій для приміщень. Класичний спектр завдань, що вирішуються ними є сповіщення власника або співробітників охоронної компанії про несанкціоноване проникнення на територію, що охороняється або заподіянні шкоди майну.
Грамотне використання систем охоронних сигналізацій дозволяє зберегти своє майно і життя від посягань різного роду зловмисників. Як свідчить статистика правоохоронних органів різних країн кількість успішних проникнень на приватну власність має тенденцію до   різкого зменшення після встановлення охоронних систем що говорить про економічну доцільність їх використання.
Незважаючи на різноманітність виробників подібних систем рішення  доступні на ринку охоронних сигналізацій мають недостатню функціональність або надто високу для споживача вартість. З твердження, викладеного вище виразно випливає потреба в розробці систем охоронної сигналізації, що забезпечують збереження майна і життя, які будуть відповідати наступним критеріям:
1) дешевизна комплектуючих;
2) простота виготовлення і установки;
3) достатня функціональність для забезпечення основних аспектів роботи.
Забезпечення безпеки життя громадян і охорона прав власності займають одну з ключових позицій у створенні сучасного правового суспільства. У зв'язку з цим тема цієї дипломної роботи є актуальною і важливою для дослідження.
В ході виконання даної дипломної роботи потрібно вирішити наступні завдання:
1) на основі використання сучасної елементної бази і принципів організації інформаційного обміну між рознесеними об'єктами, розробити систему передачі сповіщень про проникнення сторонніх в приміщення, що охороняється;
2) має бути реалізовано управління і оповіщення користувачів охоронною системою за допомогою GSM-модуля;
3) забезпечити низьку собівартість і високу економічність системи охоронної сигналізації.
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У даній дипломній роботі було розглянуто основні аспекти апаратно-програмного забезпечення комплексу охоронної сигналізації. Відповідно до визначених цілей і завдань було проаналізовано конструкцію і область застосування сучасних охоронних датчиків і приймально-контрольних приладів.
Був розроблений приймально-контрольний прилад і його програмне забезпечення, що дозволяє:
1) реєструвати сигнали охоронних датчиків;
2) інформувати користувачів при виникненні сигналу тривоги;
3) здійснювати дистанційне керування пристроєм шляхом SMS повідомлень.  
Розроблений комплекс охоронної сигналізації може бути використаний для захисту майна і забезпечення безпеки життя людей в житлових, а також приміщеннях технічного або комерційного призначення. Також були розглянуті аспекти проектування фізичної топології охоронних систем на прикладі житлового двоквартирного будинку.
Отриманий в результаті дипломного проектування апаратно-програмний комплекс був протестований шляхом створення дослідного зразка пристрою і імітації несанкціонованого проникнення в охоронювану область. В ході тестування пристрій зареєструвало все вживали спроби вторгнення в область, що знаходиться під контролем датчиків і поінформувало власника тривожним повідомленням встановленого зразка. Отже, можна стверджувати, що завдання, поставлені в даній дипломній роботі, були успішно виконані.
В цілому запропоновані рішення є доцільними і можуть бути використані для проектування та реалізації охоронних систем різного рівня складності і подальшого їх використання на об'єктах призначення.
Подальша робота в даному напрямку може вестися в декількох напрямках. По-перше, це розширення і доповнення апаратної бази, що в свою чергу дозволить розширити сферу застосування даної розробки і дозволить організувати систему контролю доступу. По-друге, розширення функціоналу програмної складової — додавання нових функцій для роботи з охоронними зонами, а також підтримка функціонування розширеного спектру апаратних пристроїв. Комплекс може бути ефективно використаний в системах автоматизації типів розумний будинок і розумне будівлю за умови подолання фрагментованості галузі та успішної інтеграції елементів комплексу в уже існуючі системи.
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Вихідний програмний код

#include <SoftwareSerial.h>
#include <EEPROM.h>

SoftwareSerial mySerial(8, 9); //Модем RX, TX
#define GreenLed 10 // Зеленый
#define BlueLed 11 // Красный
#define RedLed 12 //  Синий
#define AlarmPin 4 // Выход "тревожного" пина
#define InverseAlarmPin 5 // Инверсный выход "тревожного" пина
#define SignalPin 3 //Пищалка
#define GerkonPin 6 //Геркон
#define motionPin 7 //Датчик движения
int8_t SignalState = 0; 
int8_t SignalFlag = 1;
int8_t GerkonState = 0; 
int8_t GerkonFlag = 1;
int8_t motionState = 0; 
int8_t motionFlag = 1; 
int8_t GreenLedState = LOW;
int8_t RedLedState = LOW;
int8_t BlueLedState = LOW;//установка начальных значений переменных


unsigned long previousAlarmMillis = 0;
uint16_t AlarmInterval = 60; // Секунд до отключения "тревожного" пина.

unsigned long previousMillis = 0;
uint16_t interval = 1100;

uint8_t PauseTime = 2; //Приостановка охраны (sms- Pause).

uint8_t ch = 0;
int8_t sendsms = 1; //тправка смс (sms - SmsOn и SmsOff).
int8_t AlarmRing = 1; //RingOn и RingOff.
int8_t protection = 1; //Если включена, будут отправляться смс при срабатывании датчиков
int8_t sendsmscaller;
int8_t LedTestOn = 1;
int8_t LedOn = 1;

String BalanceNumber = "#111#";
uint8_t BalanceStringLen = 22;

String val = "";
String RingPhone = "";
String LastEvent = "System -> protection ";

int8_t ModemID = 0;

const char* AllowPhone[] = {"380982450038", "380983268736"}; //На первый номер будут отправляться смс (для отладки)
int8_t CountPhone = sizeof(AllowPhone) / sizeof(AllowPhone[0]);

const char* AlarmPhone[] = {"380982450038","380983268736"}; //На первый номер будет осуществляться вызов если AlarmRing = 1;
int8_t CountAlarmPhone = sizeof(AlarmPhone) / sizeof(AlarmPhone[0]);


/*
  EEPROM Data:
  № ячейки - значение;
  0 - если записана не 1, то необходимо затереть часть памяти eeprom'a и восстановить стандартную конфигурацию.
  10 - sendsms = 1; //SmsOn и SmsOff.
  11 - AlarmRing = 1; // RingOn и RingOff.
  12 - LedTestOn = 0;
  13 - LedOn = 1;
  14 - protection =1; 
*/
void setup() {

  Serial.begin(9600);

  //EEPROM.update(0, 255); //reset config;
  eepromconfig();

  pinMode(GreenLed, OUTPUT);
  pinMode(RedLed, OUTPUT);
  pinMode(BlueLed, OUTPUT);
  digitalWrite(GreenLed, HIGH);
  digitalWrite(RedLed, HIGH);
  digitalWrite(BlueLed, HIGH);

  digitalWrite(GreenLed, LOW);
  delay(450);
  digitalWrite(GreenLed, HIGH);
  digitalWrite(RedLed, LOW);
  delay(450);
  digitalWrite(RedLed, HIGH);
  digitalWrite(BlueLed, LOW);
  delay(450);
  digitalWrite(BlueLed, HIGH);

  pinMode(GerkonPin, INPUT);

  pinMode(motionPin, INPUT);
  
  pinMode (SignalPin, OUTPUT);
   
  
  pinMode(AlarmPin, OUTPUT);
  digitalWrite(AlarmPin, LOW);
  pinMode(InverseAlarmPin, OUTPUT);
  digitalWrite(InverseAlarmPin, HIGH);

  InitModem();
}

void loop() {
  if (LedTestOn == 0) digitalWrite(BlueLed, HIGH);
  if (LedTestOn == 1) LedTest();
  Led();
  AlarmPinOff();
  Detect();
  if (mySerial.available()) {
    while (mySerial.available()) { 
      ch = mySerial.read();
      val += char(ch);
      delay(20);
    }
    if (val.indexOf("+PBREADY") > -1) InitModem();
    if (val.indexOf("RING") > -1) { 
      if (CheckPhone() == 1) {
        mySerial.println("ATH0");
        sendsmscaller = 1;

        MasterRing();
      } else {

        mySerial.println("ATH0"); 
      }
    } else if (val.indexOf("+CMT:") > -1) {  
      if (CheckPhone() == 1) {
        sendsmscaller = 1;
        MasterSms();
      }
    } else if (val.indexOf("+CUSD:") > -1) { 

      Serial.println(RingPhone);
      Serial.println(val);
      if (val.indexOf("\"") > -1) {
        sms(String(val.substring(String(val.indexOf("\"")).toInt() + 1, String(val.indexOf("\"")).toInt() + BalanceStringLen)), String("+" + RingPhone));
        delay(1000);
      }
      mySerial.println("AT+CUSD=0");
      delay(200);
    } else
      Serial.println(val); 
    val = "";
  }
  if (Serial.available()) { 
    while (Serial.available()) { 
      ch = Serial.read();
      val += char(ch);
      delay(20);
    }
    mySerial.println(val);
    ConsolePrint();
    val = "";  
  }
}

void eepromconfig() {
  pinMode(13, OUTPUT);
  if (EEPROM.read(0) != 1) {
    for (int i = 0 ; i < 20 ; i++) {
      EEPROM.update(i, 255);
      delay(10);
    }
    EEPROM.update(10, 1);  // sendsms = 1; //SmsOn и SmsOff.
    EEPROM.update(11, 1);  // AlarmRing = 1; // RingOn и RingOff.
    EEPROM.update(12, 0);  // LedTestOn = 0;
    EEPROM.update(13, 1);  // LedOn = 1;
    EEPROM.update(14, 1); //Охрана: 1 - включена, 0 - выключена.
    EEPROM.update(0, 1);
    digitalWrite(13, HIGH);
  }
  if (EEPROM.read(0) == 1) {
    sendsms = EEPROM.read(10);  // sendsms = 1; // SmsOn и SmsOff.
    AlarmRing = EEPROM.read(11);  // AlarmRing = 1; //RingOn и RingOff.
    LedTestOn = EEPROM.read(12);  // LedTestOn = 0;
    LedOn = EEPROM.read(13);  // LedOn = 1;
    protection = EEPROM.read(14); //Охрана: 1 - включена, 0 - выключена.
    if (protection == 1) LastEvent = LastEvent + "on";
    if (protection == 0) LastEvent = LastEvent + "off";
  }
}

void InitModem() {
  delay(2000);
  Serial.begin(9600); 
  mySerial.begin(9600);
  mySerial.println("AT");
  delay(100);
  mySerial.println("ATI");
  delay(100);
  if (mySerial.find("M590")) ModemID = 1;
  mySerial.println("ATI");
  delay(100);
  mySerial.println("AT+CLIP=1");
  delay(100);
  mySerial.println("AT+CMGF=1"); 
  delay(100);
  mySerial.println("AT+CSCS=\"GSM\"");
  delay(100);
  mySerial.println("AT+CNMI=2,2");
  delay(100);
}

int CheckPhone() {
  for (int i = 0; i < CountPhone; i++) {
    if (val.indexOf(AllowPhone[i]) > -1) {
      RingPhone = AllowPhone[i];
      Serial.println("Event: +" + RingPhone);
      return 1;
    }
  }
  return 0;
}

void Detect() {
  GerkonState = digitalRead(GerkonPin);
  motionState = digitalRead(motionPin);

  if (GerkonState == LOW && GerkonFlag == 0) {
    GerkonFlag = 1;
    delay(100);
    if (LedOn == 1) digitalWrite(RedLed, LOW);
    Alarm();
  }
  if (GerkonState == HIGH && GerkonFlag == 1){
    tone(3, 2780, 200); // Сирена 
    GerkonFlag = 0;
    delay(100);
  }

  if (motionState == LOW && motionFlag == 0) {
    motionFlag = 1;
    delay(100);
    if (LedOn == 1) digitalWrite(RedLed, LOW);
    Alarm();
  }
  if (motionState == HIGH && motionFlag == 1){
      tone(3, 2780, 200);  
    motionFlag = 0;
    delay(100);
  }
  
  if (SignalState == LOW && SignalFlag == 0) {
    SignalFlag = 1;
    delay(100);
    if (LedOn == 1) digitalWrite(RedLed, LOW);
    Alarm();
  }
  if (SignalState == HIGH && SignalFlag == 1){
    SignalFlag = 0;
    delay(100);
  }
}

void Led() {
  if (protection == 1) {
    digitalWrite(RedLed, HIGH);
    digitalWrite(GreenLed, LOW);
  }
  if (protection == 0) {
    digitalWrite(GreenLed, HIGH);
    if (LedOn == 1) digitalWrite(RedLed, LOW);
}

void LedTest() {
  unsigned long currentMillis = millis();
  if (currentMillis - previousMillis > interval) {
    previousMillis = currentMillis;
    if (GreenLedState == LOW)
      GreenLedState = HIGH;
    else
      GreenLedState = LOW;
    digitalWrite(BlueLed, GreenLedState);
  }
}

void AlarmPinOff() {
  unsigned long currentAlarmMillis = millis();
  if (currentAlarmMillis - previousAlarmMillis > AlarmInterval * 1000) {
    digitalWrite(AlarmPin, LOW);
    digitalWrite(InverseAlarmPin, HIGH);
  }
}

void Alarm() {
  if (protection == 1) {
    digitalWrite(AlarmPin, HIGH);
    digitalWrite(InverseAlarmPin, LOW);
    previousAlarmMillis = millis();
    for (int i = 0; i < CountAlarmPhone; i++) {
    tone(3, 2780, 20000); 
      sms(String("Trivoga!!!Srabotka datchika!!!"), String("+" + String(AlarmPhone[i])));
      tone(3, 2780, 20000);  
      delay(1000);
    
    }
    if (AlarmRing == 1) {
      tone(3, 2780, 20000); 
      mySerial.println("ATD+" + String(AlarmPhone[0]) + ";");
      delay(1000);
      tone(3, 2380, 20000); // Сирена
      delay(1);
    }
  }
}

void MasterRing() {
  if (protection == 1) protectionOff();
  else if (protection == 0) protectionOn();
}

void protectionOff() {
  protection = 0;
  EEPROM.update(14, protection);
  LastEvent = "protection Off. Phone +" + RingPhone;
  Serial.println(LastEvent);
  delay(1000);
  for (int i = 0; i < CountAlarmPhone; i++) {
    if (RingPhone == String(AlarmPhone[i])) sendsmscaller = 0;
    delay(1000);
    sms(String(LastEvent), String("+" + String(AlarmPhone[i])));
    delay(1000);
  }
  if (sendsmscaller == 1) {
    delay(1000);
    sms(String("protection Off"), String("+" + RingPhone));
    delay(1000);
  }
}

void protectionOn() {
  protection = 1;
  EEPROM.update(14, protection);
  GerkonFlag = 1;
  LastEvent = "protection On. Phone +" + RingPhone;
  Serial.println(LastEvent);
  delay(1000);
  for (int i = 0; i < CountAlarmPhone; i++) {
    if (RingPhone == String(AlarmPhone[i])) sendsmscaller = 0;
    delay(1000);
    sms(String(LastEvent), String("+" + String(AlarmPhone[i])));
    delay(1000);
  }
  if (sendsmscaller == 1) {
    delay(1000);
    sms(String("protection On"), String("+" + RingPhone));
    delay(1000);
  }
}

void MasterSms() {
  val.toLowerCase();
  if ((val.indexOf("resetconfig") > -1)) {
    EEPROM.update(0, 255);
    eepromconfig();
  }
  if ((val.indexOf("money") > -1)) {
    delay(1000);
    balance();
    delay(1000);
  }
  if ((val.indexOf("pause") > -1)) {
    delay(1000);
    sms(String("Pause " + String(PauseTime) + " min"), String("+" + RingPhone));
    digitalWrite(BlueLed, LOW);
    delay(PauseTime * 60000);
    digitalWrite(BlueLed, HIGH);
  }
  if ((val.indexOf("ringon") > -1)) {
    delay(1000);
    AlarmRing = 1;
    EEPROM.update(11, AlarmRing);
    sms(String("RingOn: Alarm Ring is ON"), String("+" + RingPhone));
    delay(1000);
  }
  if ((val.indexOf("ringoff") > -1)) {
    delay(1000);
    AlarmRing = 0;
    EEPROM.update(11, AlarmRing);
    sms(String("RingOff: Alarm Ring is OFF"), String("+" + RingPhone));
    delay(1000);
  }
  if ((val.indexOf("smson") > -1)) {
    delay(1000);
    sendsms = 1;
    EEPROM.update(10, sendsms);
    sms(String("Sms On"), String("+" + RingPhone));
    delay(1000);
  }
  if ((val.indexOf("smsoff") > -1)) {
    delay(1000);
    sms(String("Sms Off"), String("+" + RingPhone));
    sendsms = 0;
    EEPROM.update(10, sendsms);
    delay(1000);
  }
  if ((val.indexOf("protectionon") > -1)) {
    delay(1000);
    protectionOn();
  }
  if ((val.indexOf("protectionoff") > -1)) {
    delay(1000);
    protectionOff();
  }
  if ((val.indexOf("info") > -1)) {
    delay(1000);
    sms(String("Info: " + LastEvent), String("+" + RingPhone));
    delay(1000);
  }
  if ((val.indexOf("clearsms") > -1)) {
    clearsms();
    delay(2000);
    sms(String("Clear: All messages removed"), String("+" + RingPhone));
    delay(1000);
  }
  if ((val.indexOf("teston") > -1)) {
    delay(1000);
    LedTestOn = 1;
    EEPROM.update(12, LedTestOn);
    delay(1000);
  }
  if ((val.indexOf("testoff") > -1)) {
    delay(1000);
    LedTestOn = 0;
    EEPROM.update(12, LedTestOn);
    digitalWrite(BlueLed, HIGH);
    delay(1000);
  }
  if ((val.indexOf("ledoff") > -1)) {
    delay(1000);
    LedOn = 0;
    EEPROM.update(13, LedOn);
    digitalWrite(RedLed, HIGH);
    delay(1000);
  }
  if ((val.indexOf("ledon") > -1)) {
    delay(1000);
    LedOn = 1;
    EEPROM.update(13, LedOn);
    digitalWrite(RedLed, LOW);
    delay(1000);
  }
  clearsms();
}

void ConsolePrint() {
  val.toLowerCase();
  if ((val.indexOf("clearsms") > -1)) {
    clearsms();
    delay(2000);
  }
  if ((val.indexOf("resetconfig") > -1)) {
    EEPROM.update(0, 255);
    eepromconfig();
  }
}

void balance() {
  mySerial.println("AT+CUSD=1");
  delay(200);
  mySerial.println("ATD" + BalanceNumber);
  delay(200);
}

void clearsms() {
  if (ModemID == 1) mySerial.println("AT+CMGD=0,4");
  if (ModemID == 2) mySerial.println("AT+CMGD=4");
}

void sms(String text, String phone) {
  if (sendsms == 1 ) {
    mySerial.println("AT+CMGS=\"" + phone + "\"");
    delay(500);
    mySerial.print(text);
    delay(500);
    mySerial.print((char)26);
    delay(500);
    Serial.println("SMS sended! Phone: " + phone + "; Message: " + text);
    delay(5000);
  } else {
    delay(1000);
    Serial.println("Silent mode, SMS not sended! Phone: " + phone + "; Message: " + text);
  }
}















