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Вступ
Актуальність наукової роботи.  Сучасний світ переживає епоху цифрової трансформації, тобто активного проникнення цифрових технологій у всі без винятку соціальні, економічні та політичні процеси. Кiбербезпека – це адекватна відповідь держави та суспільства в цілому на виклики сучасного нестабільного інформаційного простору. Розвиток інформаційних технологій відбувається в сучасну епоху. Звісно це має й безумовно негативні наслідки у вигляді розвитку кіберзлочинністi, яка не припиняється і постійно трапляються нові типи атак, активуються інструменти та методи, що дозволяють злочинцям мати вплив на економічні, соціальні й політичні процеси у світi. У цьому напрямку набуває поширення так званий «державний тероризм», коли саме державні інституції стають замовниками й виконавцями кібератак на власних опонентів у геополітичній конкуренції.
Швидкий розвиток цифрових технологій, від штучного інтелекту до віртуальної реальності і персоналізованих повідомлень, і зростаюча залежність держав, бізнесу і звичайних громадян від інформаційних систем створюють небачені раніше можливості і абсолютно нові ризики. Головним ризиком для сучасного постіндустріального суспільства стає ризик тоталітарних тенденцій та так званий «цифровий тоталітаризм», який представлений з однієї сторони як елемент конспiрологiчних бачень людиною швидких змін та трансформацій, якi вже не можливо практично контролювати, а з iншої сторони стає предметом теоретичного й практичного дослідження академічною спільнотою у контекстi інформатизації суспільно – політичних, культурних й економічних відносин, цензуруванню державою певних аспектів соціального життя. Таке явище як цифровий (інформаційний) тоталітаризм має перспективу й безліч наукових та квазiнаукових інтерпретацій, тому актуальність його у сенс політологічної аналітики є безумовною. Ця категорія безпосередньо увійшла до вжитку академічної спільноти та є частиною дискурсу сучасної публіцистики. 
Об'єктом дослідження є кiбербезпека в системi національної та глобальної безпеки.
Предметом є процес цифровізації простору соціально-політичних відносин та встановлення систем тотального нагляду та шпіонажу.
Метою дипломної роботи є проведення системного аналізу наукових підходів до «кібербезпеки». Для виконання поставленої мети необхідно реалізувати слідуючi дослідницькі завдання:
- проаналiзувати теоретико–методологiчнi основи дослідження організації кiбербезпеки в функціонуючих системах національної безпеки;
- систематизувати науковi та практично-прикладні підходи щодо  організації систем кiбербезпеки;
- розглянути та порівняти наукові категорії «кiберзлочиннiсть», «кiбератака», «кiбертероризм», «кiбервiйна»;
- визначити основну документальну та нормативно – правову основу   новітніх систем кiбербезпеки;
- розкрити сутність явища «цифрового тоталітаризму» та його характерних рис у сучасному суспільстві;
- визначити стан та рівень концептуалізації феномену «цифрового тоталітаризму» як аналітичного концепту;
- розглянути особливості інституційного розвитку систем  кібербезпеки з метою визначення найкращого досвіду країн;
- проаналізувати відповідність системи кiбербезпеки в Україні меті −  забезпечення національної та громадської безпеки.
- визначити загрози урядового та позаурядового шпіонажа та його впливу на політичний розвиток демократичних систем.
Наукова розробленість проблематики. Проблематика дослідження є лише частково розробленою та концептуалiзованою виключно з позицій практико – прикладного інтересу. Перший і найбільш систематичний огляд літератури був опублікований в 2006 році трьома вченими С. Кеноем, П.Пальвіей і Р. Шілхаві. Цi вчені розробили продуману основу для теоретизації основних конструкцій і їх взаємозв'язків для дослідження безпеки інформаційних систем.
Серед сучасних зарубіжних, зокрема американських та європейських дослідників представленої наукової проблематики можна виокремити С. Коулмана, Дж.Бюссiнга, Д. Бiра, Б. Кларка, Р. Барбрука, П. Хiманена, Б. Барбера та iнших
Серед вітчизняних аналітиків тематику кiбербезпеки розглядають О. Баранов, В. Богданович, В. Бурячок, М. Гайворонський, І. Діордіца, Д. Дубов, Є. Живило, В. Ліпкан, Н. Логінова, А. Мовчан, В. Петров, О. Черноног, В. Фурашев, В. Шеломенцев. Зокрема, наукова публікація В.Шеломенцева  «Правове забезпечення системи кібернетичної безпеки України та основні напрями її удосконалення» окреслює еволюцйнi меж правового забезпечення кiбербезпеки в Українi.  
 
 Проблемні аспекти аналітики кiбербезпеки та принципів й шляхів захисту  критичної iнформаційної інфраструктури розглядають В. Л. Бурячок, В. К. Харченко, Ю. П. Травнiков, Л. Ю. Веселова та н.
Важливою для дослідницької розробки є монографія.  українських авторів  О. Д. Довгань, I. М. Дороніної «Ескалація кіберзагроз національним інтересам України та правові аспекти кіберзахисту». Сутнісно зазначена дослідницька проблематика розглядається у матеріалах збірки семiнарiв «Кібергігієна. Кібербезпека. Безпека держави», проведених у 2020 році. Представляє безумовний інтерес для глибинного дослідження зазначеної проблематики робота М. Ю. «Яцишина «Криміналізація кiберзлочинiв у міжнародному правi: порівняльний аналіз», де автор підкреслює факт що в науці і практиці міжнародного права відсутня єдність у визначенні та застосуванні поняття «кіберзлочинність».
Нормативно-правову основу дослідження становлять законодавство України, міжнародно-правові та окремі нормативні акти зарубіжних країн у сфері кібербезпеки.
Методи дослідження. Дипломне дослідження бакалавра базується на застосування міждисциплінарного методологічного підходу, який поєднує в собі елементи комунікативного, системного , порівняльного, нормативного підходів.
Окремим завдання у контекст дослідження є порівняння різноманітних систем у забезпеченні кiбербезпеки, наприклад, це можуть бути національні системи захисту від інформаційних атак. 
Серед теоретичних методів у дослідження були застосовані – екстраполяція, аналогія, синтез, аналіз, формалізація та класифікація. Серед практично – прикладних методів  були використано інформаційний моніторинг при аналітиці складових кiбербезпеки та основних кiберзагроз, також елементи дискурс аналізу при розробці наукової літератури та джерел з проблематики.  
Практичне значення дослідження. Практичне значення дослідження обумовлене необхідністю створення дієвої системи кiбербезпеки в умовах нестабільного інформаційного простору та викликiв сучасної політики. Також практичне значення дослідницької роботи охоплює потребу вироблення систем ефективного громадського моніторингу систем цифрового контролю, стратегії й тактичних технологічних прийомів й методик дiджиталiзацї тощо. 
Структура наукового дослідження.  Дипломна робота бакалавра складається з трьох розділів, восьми підрозділів, висновків та списку використаних джерел. Загальний обсяг дипломної роботи бакалавра складає 58 сторінок.
Розділ 1. Теоретико - методологічні основи дослідження процесу розвитку  кiбербезпеки в систем національної та глобальної безпеки
1.1 Науково – теоретичний розвиток досліджень формування кiбербезпеки
 
Світ сьогодення розкривається у інформаційно – комунікаційній взаємодії. Системна аналітика інформаційної взаємодії відкриває можливості для розуміння цілої низки проблем, як укоріненi у процесi розвитку єдиного інформаційного простору або поля. Однією з таких ключових проблем є системна проблема кiбербезпеки й становлення систем протидії кiбератакам у сучасному світ. 
   
 Слід наголосити, що цей аспект дослідження має декілька основних передумов у конституюванні: 1. Виникає в умовах постiндустрiального суспільства; 2. розвивається у змінних та нединамічних умовах; 3. Безліч різновидів та варіацій у сучасних умовах; 4. Безпосередньо пов'язаний з технологічним розвиток суспільства; 5. На постійній основi включений у вимір політичних відносин; 6. Становить потенційну загрозу як державним, так i громадським, комерційним структурам, окремим особистостям; 7. продукує перманентно високий рівень інновацій. 
          Інтернет з'явився концентрованим відображенням загальних тенденцій інформаційної революції кінця XX - початку XXI ст. Сьогодні стає очевидним, що інтернет інтегрує не тільки комунікаційні і технологічні ресурси, а й матеріальні, фінансові, інтелектуальні, гуманітарні, політичні та інші ресурси, формує і диверсифікує процеси соціальної регуляції. Логіка регулювання власне самого інтернету і відносин, пов'язаних з його використанням, зокрема вирішення питань управління інтернетом, його безпечного використання, об'єктивно знаходиться в площині як національного, так і міжнародного права.
    
 За більш ніж 45-річну історію свого розвитку інтернет перетворився в розгорнуту глобальну комерційну інфраструктуру транскордонного інформаційного обміну, але базові технологічні особливості інтернету залишилися незмінними і лише модифікувалися для зручності користування інтенсивно розширюється числом користувачів. Безсумнівно, що саме базова технологічна структура інтернету стала ключовим фактором розвитку і поширення інтернету в усьому світі.
     
Одночасно з цим з’являється термін «кібербезпека». Вважається, що він вперше виник у середині 1990-х років, коли уряд Сполучених Штатів Америки став приділяти увагу цьому явищу і розпочав досліджувати цю тему. Відбувалася природна активізація інтересу урядів різних країн до цього неоднозначного питання [1].
    
  Кібербезпека - це діяльність, спрямована на захист систем, мереж і програм від цифрових атак. Метою таких кібератак зазвичай є отримання доступу до конфіденційної інформації, її зміна або знищення, вимагання грошей у користувачів або порушення нормального бізнес-процесу [1].
     Концептуальні засади у аналітиці кiбербезпеки розроблені як у західному науковому й практико – прикладному дискурс, так  у вітчизняному [4]. Перш за все, при аналітиці даної тематики слід зауважити на актуальності й необхідність звернення до принципових моментів у забезпеченні національної безпеки. Національна безпека визначена як зовнішніми, так  внутрішніми чинниками [20]. Умовно до зовнішніх чинників можна віднести військову загрозу, до внутрішніх злочинність (кіберзлочинність). У наш час використання інформаційних атак стає головною особливістю вторгнення у сферу національної безпеки, та спроб дискримiнацї  її визначальних принципів та засад [4].
   
  Так, на думку багатьох фахівців, виникнення військових конфліктів може бути спровоковане в інформаційній сфері й буде супроводжуватися застосуванням найсучасніших інформаційних технологій, зокрема можливостей глобальної мережі Інтернет [4]. Учасники різних конфліктів часто використовують широкі можливості глобальної мережі для впливу на формування громадської думки, ухвалення політичних, економічних і військових рішень, впливу на інформаційні ресурси супротивника та поширення у світовій мережі спеціально підготовленої інформації або дезінформації. Відомий історичний факт, коли колишній радник президента США з проблем національної безпеки, що координував в адміністрації Б. Клінтона програми боротьби з тероризмом і забезпечення безпеки комп’ютерних систем, Р. Кларк у сепні 2000 р. звернувся із проханням до американських приватних компаній надати допомогу в створенні нового типу системи захисту національної інфраструктури від імовірних атак хакерів ворожих держав і терористичних організацій [42].
   
 На конференції, яка зібрала представників найбільших виробників програмного забезпечення, він акцентував увагу на тому, шо якщо США доведеться знову воювати, то переміщення військ, польоти літаків та шляхи постачання будуть атаковані не за допомогою бомб й куль, а байтами [42].
     
 Комплекс заходів, що проводився в США після терористичних актів 11 вересня 2001 р. передбачав безпрецедентні заходи, спрямовані на захист найважливіших комп’ютерних мереж та систем країни від терористів, котрі почали активно використовувати Інтернет. Водночас аналіз результатів анти терористичних заходів, які регулярно проводилися у США для оцінювання ступіню захищеності національних інформаційних систем, довів, що комп’ютерні атаки можуть призвести до повного виведення з ладу багатьох систем життєзабезпечення і можуть спричинити тяжкі наслідки, які прирівнювалися би до застосування зброї масового враження. Вплив на одну з систем може передаватися й на інші, беручи до уваги те, що вони завжди взаємопов’язані. 
    
  Саме через небезпеку прояву непередбачуваного та неконтрольованого ефекту поширення впливу за допомогою мережі Інтернет на комп’ютери інших країн, багатонаціональні сили під час подій у зоні Перської затоки (1991 р.) обмежилися лише перехопленням електронної пошти іракського військового командування. 
   
 У відповідності до цього конфлікт у Косово можна охарактеризувати як перший реальний прояв інформаційної війни за допомогою кібератак у мережі Інтернет. Так, під час конфлікту офіційні та неофіційні інформаційні компанії, а також деякі користувачі мережі (їх групи), цілеспрямовано  використовували Інтернет для виведення з ладу комп’ютерних мереж протидіючої сторони конфлікту,  поширення вигідної для себе інформації, дискредитації супротивника й спрямування громадської думки на підтримку власних сил [14].
     
 Масштабними та гострими на сьогодні є зіткнення між ізраїльтянам та палестинцями, протистояння між якими у мережі набуло нині характеру бойових дій [14].
       
Ця мережева війна з повним спектром у використання кібератак, яка розпочалася 6 жовтня 2000 року нападом на йорданський портал «Ол - Баваба» і зламом декількох палестинських сайтів, брали участь хакери з обох сторін (найбільшу активність виявляли декілька десятків організованих угруповань і певних осіб). Агентство «іДефенс», що відстежує інтернет - атаки проізраїльських і про палестинських прихильників, заначало, що у процесі конфлікту кількість зламів сайтів завжди пропорційна гостроті зіткнень  у реальному світі. За його повідомленням , багато терористичних організацій і угруповань (наприклад, Хезболлах) почали збирання засобів не тільки на здійснення терористичних актів, але й на організацію кібератак у межах «кіберджихаду». 
      
 Обидві сторони для проведення подібних операцій навіть створили спеціальні сторінки, на яких розміщені різні хакерські програми, віруси та інструкції щодо їх застосування й виростання. Найбільшу ж небезпеку становлять добре організовані й скоординовані дії, що спрямовані на досягнення масштабних результатів. Так. Екстремістами з групи UNITY, для завдання максимальних збитків інфраструктурі ізраїльського сегменту глобальної мережі, був розроблений план, що передбачав, зокрема, такі дії: атаку головного банку Ізраїлю і Фондової біржі Тель - Авіза, атаки на сервери компаній, що надають комунікаційні послуги та на ізраїльські комерційні сайти [5].
      
У процесі дослідницької роботи й концептуалізації явища кібербезпеки, кібератаки, кібер - ризику, слід наголосити  на наявності низки вагомих переваг мережі Інтернет для здійснення інформаційного протиборства порівняно з ЗМІ: 
1) Оперативність. Тобто розміщення та регулярне поновлення інформації на певних сторінках в інтернет - виданнях, новинах, форумах, конференціях. Вони не потребують значних часових витрат на підготовку матеріалів в електронному вигляді. Одночасно користувачі отримують її в режимі реального часу. 
       
   Крім того, організація безпосереднього впливу на інформаційні ресурси проти дійної сторони може здійснюватися не тільки в попередньо запланований час, а й за потребою. 
2) Економічність, яка є наслідком залучення невеликої кількості персоналу та матеріальних засобів для вирішення поставлених завдань. Інколи буває достатньо мінімально підготовленого користувача, оплату якого не можна порівнювати, приміром, з ресурсами, необхідними для розповсюдження листівок за допомогою артилерії чи авіації, друком, телепередач тощо. 
3) Прихованість джерела дії. Зазвичай, акт агресії в глобальній мережі важко відрізнити від дій звичайних комп’ютерних хуліганів. Підготувати та здійснити кібератаку з використанням мережі Інтернет може достатньо широке коло осіб - від військових і розвідувальних структур іноземних держав до партизанських формувань, кримінальних злочинців, промислових конкурентів, чи просто незадоволених або розлючених людей. Відстежити джерело дії досить складно. 
      
Атаки на світові комп’ютерні мережі відбуваються щодня, і водночас помітна лише уявна верхівка потенційного «айсберга». Навіть якщо такі атаки виявляють, то зазвичай дуже важко з’ясувати, хто саме за ними стоїть.
       
 4) дистанційний характер. Про вплив ефективних дистанційних дій на комп’ютерні мережі різних країн, різних регіонів світу повідомляється регулярно.
       
Наприклад, восени 2001 року  було зафіксовано проникнення в комп’ютери одного з каліфорнійських операторів енергетичних мереж, який контролює підключення  до електричних мереж західної частини країни та керівництво розподілу навантаження на значну територію штату. Напад розпочався 25 квітня, проте його помітили лише за 17 днів. 
    
  Розслідування довело, що власне атака здійснювалася з території однієї з провінцій Китаю, через американські інтернет – сервери, розташовані в трьох містах США. 
5) Масштабність можливих наслідків. Окрім впливу на формування громадської думки н погляди офіційних осіб, що ухвалюють найважливіші рішення,  використання мережі для деструктивних впливів може призвести до порушення нормальної роботи чи тривалого виведення з ладу життєво важливих об’єктів і систем у деяких країнах або регіонах.  Масштабність можливих наслідків.
   
 Крім впливу на формування громадської думки на погляди офіційних осіб, що ухвалюють найважливіші рішення, використання мережі для деструктивних упливів може призвести до порушення нормальної роботи чи тривалого виведення з ладу життєво важливих об'єктів і систем у деяких країнах або регіонах. Ф. Джонс – президент компанії «Кодекс Системс», що розробляє програмну продукцію для військових і розвідувальних структур, стверджує: «Посадіть менев кімнаті разом із 12 комп'ютерними фахівцями і я завдам більше шкоди інфраструктурі супротивника, ніж бомбардувальник Б-1 або весь 7-й флот США». На думку деяких аналітиків, подіям 11 вересня 2001 р. у США передували деякі порушення в роботі комп'ютерних систем управління польотами. 
   
  Цього дня в перших випусках новин були повідомлення про виведення з ладу певних навігаційних систем. Колишній високопосадовець Міністерства оборони США М. Ленгстон зазначав, що захоплення літаків супроводжувалося кібератаками. 
   
   Вже наступного Дня після терактів сенат США провів засідання, присвячене розгляду лише одного питання вразливості від кібератак комп'ютерних систем, що підтримують життєдіяльність найбільш важливих об'єктів держави Комплексність подання інформації. 
   
   На інтернет-сторінках розміщується як текстова, так і графічна інформаціяв найбільш зручному для сприйняття вигляді, а її обсяг може бути набагато більшим, аніж у будь-якому друкованому виданні, радіопередачі або телепередачі. Використання ж сучасних мультимедійних технологій дає змогу демонструвати документальні свідоцтва, фото- і відеоматеріали разом зі спеціально підібраним супроводом (коментарем, музикою), що, своєю чергою, додатково емоційно впливає на користувачів.
  
   Доступність інформації. За оцінками фахівців, загальна кількість користувачів мережі Інтернет на початок 2006 р. перевищила 600 млн. осіб (більше 200 млн. і Канаді, близько 200 млн. - в Європі, понад 170 млн. в Азії та Тихоокеанському регіоні, біля 30 млн. - у Латинській Америці, більше 10 млн. на Близькому Сході й більше 5 млн. в Африці). За короткий проміжок часу вони мають доступ до інформації, що є на серверах різних країн світу, оминаючи при цьому прикордонні, цензурні та інші бар'єри. [44]
    
 Важливим є й те, що будь-який користувач може розмістити власну інформацію (нерідко безкоштовно) на серверах, зареєстрованих в інших державах або розіслати власні повідомлення по всьому світу. Таку можливість, приміром, у кінці XX ст. використали оператори югославської радіостанції «В-92» після спроби керівництва держави застосувати радіостанції для “приглушення” підготовлених ними програм. Це зумовило безглуздість подальшого радіопридушення передач. Це не всі відомі переваги Інтернету як телекомунікаційного засобу і джерела різних відомостей, але вже розглянуті напрями використання мережі дають можливість дійти певних висновків щодо неабиякої ролі Інтернету в інформаційній протидії [46].
    
  1. Інтернет є єдиним засобом поширення спеціально підібраної інформації без кордонів і без цензури. Під час конфлікту в Косово мережа Інтернет активно застосовувалася для здійснення комплексу заходів інформаційно-пропагандистського та психологічного характеру. Югославською стороною широко використовувалося пересилання електронних листів. Поштові скриньки більше 10 000 тис. користувачів різних агентств новин і урядовців (переважно в США) регулярно заповнювалися посланнями з описом результатів бомбардувань та ракетних ударів по мирних об'єктах, про потерпілих серед мирного населення й страждання пересічних громадян, примушуючи цим ставити під сумнів правдивість офіційної пропаганди. Своєю чергою, дії НАТО вперше супроводжувалися найпотужнішою інформаційною підтримкою в Інтернеті, для цього використовувалися безліч сайтів, що висвітлювали військову операцію. Більшість з них були створені
безпосередньо американськими фахівцями з комп'ютерних технологій або за їх сприяння. 
   
   Протягом тільки перших двох тижнів операції в Косово, американське інформаційне агентство Сі-ен-ен підготувало більше 30 статей, які були розміщені в мережі Інтернет. У кожній з них близько десяти разів використовувалися слова "біженці", "етнічні чищення", "масові вбивства". Про ретельність підготовки змісту публікацій свідчить той факт, що до складу спеціальної групи, яка безпосередньо працювала в Сі-ен-ен, було залучено 5 військовослужбовців 30-го батальйону підготовки та розповсюдження матеріалів 4-ої групи психологічних операцій армії США.  2. Можливість заміни інформаційного змісту сайтів. 11е найпоширеніший спосіб використання Інтернету. 
 
Він полягає в пiдмiнi змісту сторінок або їхніх деяких елементів через злам сайтів. Нерідко така заміна слугує головним інструментом привертання уваги до сторони, яка атакує, демонстрацією її можливостей або засобом вираження певної політичної позиції. 
  
 Крім безпосередньої підміни сторінок, поширеним є використання реєстрації в пошукових системах сайтів протилежного змісту за однаковими ключовими словами, а також підміна посилань, що сприяє відкриттю сторінок, навмисно підготовлених протидійною стороною. 3. Виведення з ладу чи зниження ефективності функціонування структурних елементів мережі. 
     
Інтернет може підпадати під будь-які загрози як і будь-які сучасні інформаційні системи. Повідомлення про виявлені недоліки регулярно розміщуються в періодичних друкованих органах та на спеціалізованих сайтах, присвячених питанням комп'ютерної безпеки. 
     
 Не беручи до уваги деталі вразливості певних елементів мережі від цілеспрямованих дій, можна виокремити такі найуживаніші способи зниження ефективності їхнього використання: а) «бомбардування електронними листами. Відсилання протягом короткого проміжку часу великої кількості електронних листів на одну адресу утруднює, або робить неможливим виокремлення адресатом «легальних» листів із загалу, а іноді може призвести й до порушення роботи обслуговувальних серверів. Під час конфлікту в Косово поштовий сервер НАТО тривалий час отримував щодня більше 2 000 тис. листів лише від одного відправника. Скоординоване відсилання американськими хакерами протягом декількох днів більше 500 000 тис. листів спричинила повне виведення з ладу урядового сайту Югославії. Інколи відіслані листи містили різні програми для знищення інформації, або комп'ютерні віруси; б) генерація величезної кількості звернень до обраного сайту. 
     
 Така генерація призводить до уповільнення роботи обслуговувального сервера, або до повного припинення зовнішнього доступу. Саме так 4 травня 2001 р. на 6 год, був виведений з ладу групою хакерів офіційний сайт президента США в) використання комп'ютерних вірусів. За підрахунками аналітиків компанії «Комп'ютер Економікс», щорічно комп'ютерні віруси завдають світовим інформаційним системам збитків у розмірі близько 20 млрд. дол. Наприклад, один з-поміж багатьох пропалестинських сайтів містив відомості про такі доступні та відомі для застосування віруси, як «Чорнобиль» і «Мелісса», 12 макровірусів, змістовну інструкцію й текст-зобов'язання про їх застосування лише для атак на ізраїльські комп'ютерні мережі. Отож, розвиток мережі Інтернет супроводжується все частішим використанням можливостей, що вона надає, для здійснення інформаційного протиборства. Водночас існує необхідність координації дій його учасників, зростають масштаби та складність інформаційних операцій. 
      
 Інтернет - атаки набувають вираженої спрямованості на інформаційні ресурси, виведення з ладу яких, або порушення їх нормального функціонування, може завдати протидійній стороні значних економічних збитків чи викликати великий суспільний резонанс. Кількість кібератак пропорційна напруженню у відносинах між сторонами. Підбиваючи підсумки зазначеному, можна дійти висновків, що комп'ютерні атаки на інформаційні системи за сучасних умов є не менш небезпечними, ніж фізичні дії, а їхні наслідки можна порівняти лише із застосування зброї масового ураження. Досвід використання мережі Інтернет в сучасному протистоянні низки країн переконливо свідчить, що найважливіші інформаційні системи (зокрема й системи державного та військового управління) не повинні створюватися з використанням мережі Інтернет або бути безпосередньо поєднаними з нею.
     
  Так, О. С. Власюк у роботi «Національна безпека України: еволюція проблем внутрішньої політики» зауважив: «будь-які спроби захищати «суверенну інформаційну територію» за умов розвитку сучасних засобів глобальних масових комунікацій приречені на невдачу (не в останню чергу це підтверджує крах Радянського Союзу). Інформаційна безпека – це той випадок, коли найкращим способом оборони є наступальність. Ефективно її забезпечити в сучасному світі може лише та держава, що вдається до активної цивілізованої інформаційної експансії, тобто вміє організовувати інформаційну роботу не лише на власній суверенній території, а й у світовому інформаційному просторі» [c. 39] 
      На думку українських авторів  О. Д. Довгань, I. М. Дороніна, викладену у монографії «Ескалація кіберзагроз національним інтересам України та правові аспекти кіберзахисту»: «Кібербезпека все частіше розглядається як стратегічна проблема державного рівня, зачіпає всі верстви суспільства. Державна політика кібербезпеки повинна служити засобом посилення безпеки та надійності інформаційних систем держави. Все більш широке використання у найрізноманітніших сферах життєдіяльності соціуму комп’ютерних і телекомунікаційних технологій, у тому числі Інтернет-технологій, разом з великою кількістю переваг привнесло також і чималу кількість загроз. Реалізація цих загроз може завдати значної шкоди як на мікро, так і на макрорівні в рамках суверенних держав, а також і в світовому масштабі. Це призвело до розуміння необхідності вирішення проблеми нейтралізації або мінімізації цієї нової сукупності загроз» [13, с. 9]
   
  У цьому сенcі цікавою та неоднозначною для розробки є стаття українського дослідника Є.В.Кубанова «Теоретичні підходи до понятійно - категоріального апарату кібербезпеки в системі публічного управління» у якій автор підкреслює наступне: «Стрімкий розвиток інформаційного суспільства, розвиток глобального інформаційного суспільства, впровадження в діяльність органів державної влади електронного документообігу, обмін інформаційними базами між органами влади, в мережі системи державного управління вимагає формування захисту інформаційних потоків від атак та витоків. На сьогодні стоїть гостро проблема розробки дієвих механізмів забезпечення інформаційної безпеки як основної системи національної безпеки України» [23, с. 50]. 
     
 Глобальне інформаційне суспільство, отже вкрай потребує аналітичної розробки методів й алгоритмів захисту від кібератак. Нажаль жодна сучасна країна не змогла повністю вберегтися від цього негативного явища. 
       На сьогодні  забезпечення кібербезпеки в України регламентують нормативно-правові документи, у тому числі закони України: «Про основи національної безпеки України», «Про захист інформації в інформаційно-телекомунікаційних мережах», «Про телекомунікації», «Про інформацію», «Про наукову-технічну інформацію», «Про доступ до публічної інформації», Стратегія національної безпеки України, Стратегія кібербезпеки України, Доктрина інформаційної безпеки України та ін. 
  
У даних нормативно-правових документах визначається  актуальність теми забезпечення кібербезпеки в системі публічного управління.
     
 Кiбербезпека представлена як багатогранне явище. Об’єктивно можна зазначити, що у цьому напрямку постійно внникають нові професійні спеціалізації. Кiбербезпека акумулює в собі різноманітні за напрямком професії:
 1) анти фронд аналітик (передусім, затребуваний в банківській сфері і Фінтех компаніях. Відповідає за безпеку онлайн-операцій з фінансами для фізичних осіб, наприклад, в «онлайн-банку».); 
2) cпеціаліст по реверс-інжинірингу або аналітик коду (до завдань фахівця є детальний розбір програмного коду з метою виявити вразливості програми для кібератак. Спеціаліст повинен розуміти загальні принципи програмування, знати мови, як мінімум C ++, ASM, Python, знати види вразливостей OWASP Top 10, SANS Top-25; 
3) Розробник системи захисту інформації (СЗІ) (Спеціаліст поєднує в собі знання і навички розробника зі знанням засобів захисту інформації. Важливі навички програмування, знання мов CI \ CD, хмари AWS або MS Azure, фреймворків, антивірусів і DLP-систем.; 
4) Спеціаліст по Форензік або розслідування кібер-злочинів (наймані фахівці, які розслідують комп'ютерні або фінансові злочини: зламані сервери, десктопи, СУБД. Проводять пошук слідів злому, відновлюють сценарій кібератаки, тимчасову ланцюжок подій, фіксують порушення); 
5) пентестер (Спеціаліст, який тестує систему, перевіряє, наскільки добре захищені дані. Виявляє слабкі місця, зміцнює захист даних. Досліджує цілісність інформаційної системи.); У вимірi сучасної соціальної й політичної взаємодії, слід наголосити на прорите поєднання різноманітних професій цього спрямування.
1.2 Поняття «цифровий тоталітаризм» в сучасному науковому та публічному дискурс.
 
 Цифровий тоталітаризм – актуальне явище системного порядку. Явище тотожне інформаційному тоталітаризму, проте більш зважено актуалізує увагу на кібернетичних й цифрових складових інформаційного впливу. Класичний політологічний погляд на тоталітаризм дещо викривлює сприйняття нових тоталітарних проявів. Воно передбачає посилення втручання сучасних держав та рiзноманiтних позадержавних структур у життя громадян за допомогою цифрових технологій. В епоху девальвації поняття персонального простору людини, створення нових форм й форматів впливу на людину, слід зважити на значній «політизації» цифрового втручання, тобто так методи й й технології застосовуються переважно проти політичних конкурентів, небажаних особистостей, ворогів, опозиціонерів та iн. У цьому контексті можна привести приклад, китайської системи соціального рейтингу, яка оцінює громадян та окремі організації шляхом збору та акумуляції їх даних на постійній основi.
     
 При цьому слід врахувати, що інформаційна сфера та інтернет, зокрема. у КНР знаходяться під контролем, здійснюється перманентний їх моніторинг владою, забороненi сервіси Google, Tвiттер, DropBox, Instagram. Ще більш складна ситуація складається в межах сучасної Північної Кореї, де реальний тоталітаризм супроводжується повним контролем над кіберпростором, створенням власних замкнених мереж інтернет тощо. 
 
Деякi країни через практику «заборон» можуть пiдiйти до перспективи тоталітарного контролю та необхідності тотального моніторингу соціальних й політичних вподобань громадян. Так, складна ситуація склалася у Нігерії. Справа в тому, що нігерійське міністерство інформації і культури оголосило про "безстрокове припинення" діяльності підприємства "Твіттер" на території Нігерії. Це пов’язують з тим фактом, що соцмережа видалила пост президента Нігерії Мохаммаду Бухарі, зміст якого було сприйнято у суспільстві як образливе. Дана подя характеризує початок масштабного переслдування громадян, як будуть намагатися користуватися забороненою соцмережею.
 
На наш погляд, власне iдея «нового інформаційного тоталітаризму» постає з поширення практик охоплення кiберпростору як сегменту єдиного iнформацнйого простору обмеженнями «кiберцензури». Практики введення поняття кiберцензури у політологічний дискурс практично не iснує, тому  концептуалізація даного поняття необхідна й вимагає правильного наукового визначення.
 
Отже, кіберцензура (англ. Internet / cyber censor ship) — контроль чи заборона доступу, опублікування чи перегляду контенту в Інтернеті. Вона може здійснюватися урядами чи приватними організаціями за наказом уряду, регулюючих суб'єктів чи з власної ініціативи. Особи та організації можуть здійснювати самоцензуру з моральних, релігійних чи бізнесових причин, для підтримки суспільних норм, через залякування чи побоювання правових чи ін. наслідків. На відміну від традиційних мас-медіа, користувачі можуть скористатися контентом, який є забороненим у їхній крані, але знаходиться на веб-сайтах, розміщених за межами країн; тому К. вимагає технічних методів контролю. 
      
Результатом с блокування веб - сторінок, які вважаються небажаними. Програми, які забезпечують блокування, називаються веб-фільтрами (опоненти К. називають їх програмним забезпеченням для цензури).
    
Власне потрiбнi обсяги кiберцензури. варіюють: демокр. держави мають помірну К., інші - можуть обмежувати доступ до новин та придушувати громад. обговорення. Напр., блокування політ. блогів; сайтів, як містять контент, що ображає гідність чи кидає виклик панівній еліті; сайтів, націлених на навернення в однієї релігії в іншу. К., зорієнтована на політ. опозицію,  типова ознака авторитарних та репресивних режимів. У деяких державах (напр., КНР, В'єтнам) блокуються сайти релігійних груп і груп меншин, коли їх рухи становлять загрозу панівному режиму. К. може виникати як реакція на вибори, протести та бунти (напр., під час «Арабської весни»; Революції гідності, антиурядових виступів 2013 р. у Туреччині і под.). Інші сфери - авторське право, дифамація, образливі матеріали.
       
Інформаційна блокада - система заходів, спрямованих на обмеження чи заборону поширення певного типу інформації. Об'єктами інформаційної блокади можуть бути: певна особа чи політ. сила; певне явище чи подія; ін. д-ва. Серед цілей можна виділити: сформувати у населення певні позиції та установки;  нейтралізувати політ. опонентів; не допустити масових протестів чи обурення народу щодо певних подій та явищ і под. Інформаційну блокаду як систему технологічних засобів найчастіше використовують під час виборчих кампаній, коли одні кандидати чи політ. партії, володіючи значним доступом до мас-медіа, намагаються через одностороннє поширення інформації дискредитувати своїх опонентів та забезпечити собі прихильність електорату. Також дане явище є характерним в кризових ситуаціях, особливо в період протестів і конфліктів.
      
 Найбільш важливу роль у створенні iінформаційної блокади відіграють ЗМІ. Вони часто використовують механізми маніпуляції масовою свідомістю
шляхом викривлення чи приховування інформації. У результаті I.б. споживачі інформації або отримують певну інформацію викривленою, або не отримують її взагалі в Україні. Інформацйна безпека найбільш масштабно було реалізовано під час президентських виборів 2004 р., коли доступом до майже всіх мас-медіа володів провладний кандидат. Сьогодні інформаційну блокаду активно застосовує Російська Федерація на окупованих українських територіях (АРК, частина Донецької та Луганської обл.).[41]
    
 Інформаційна глобалізація (англ. information globalization) - тип глобалізації, внаслідок якого виникає суспільство нового типу, що формується після глобал. соц. революції, котра ґрунтується на вибуховому розвиткові та конвергенції інформацйні і телекомунікаційні технологій.
    
 Процес розповсюдження інформаційна глобалізація відбувається через інформацйні технології, продукти і системи в усьому світі та зумовлює екон. і культ. інтеграцію. Прибічники цього процесу вбачають у ньому можливість подальшого прогресу за умови розвитку глобального інформаційного суспільства. Опоненти попереджають про небезпеку глобалізації для національної культури, традицій і поглиблення соціальної нерівності. Результатом інформаційної глобалізації є суспільство знань, де головним двигуном добробуту кожної людини і держави є знання, набуте завдяки безперешкодному доступу до інформації й умінню її обробляти. Вона реалізується в суспільстві, в якому обмін інформацією не має кордонів — часових, просторових, політ., де приймаються рішення щодо покращення всіх аспектів якості життя на основі наук. обробки даних та сучасного знання [15].
 Характерна риса інформаційної безпеки — взаємопроникнення культур, що відкриває кожному співтовариству нові можливості для самореалізації. Розвиток держави в умовах інформаційної глобалізації пов'язують із формуванням цілісного інформаційної простору як частини світового інформаційного простору, становленням і подальшим домінуванням в інформаційному просторі національних, політичних, економічних, етнокультурних інтересів.[15]
      
 Технологія «великих даних», що стала можливою завдяки появі нових технічних і програмних елементів розподілених систем обробки даних, широко використовується урядовими органами, експертними співтовариствами і мозковими центрами, освітніми структурами, громадянським суспільством, бізнесом. Однак вони несуть в собі небезпека зловживання можливостями по контролю за громадянами, втручання в приватне життя, використання персональних даних в злочинних цілях.
 
Так, широку популярність здобула історія з приватною англійською компанією Cambridge Analytica, яка використовувала технологію глибинного аналізу даних для розробки стратегічної комунікації. Під час виборчих кампаній в Інтернеті на виборах в США (використовувалися дані соціальних мереж), а також при проведенні референдуму про вихід Великобританії з Євросоюзу
 
В умовах сьогодення снує квазiнаукове припущення відносно того, що цифровий тоталітаризм – це явище безумовно притаманне лише недемократичним державам й  режимним системам влади. Це далеко не так, під різними приводами навіть комерційні структури можуть стикатися та сам застосовувати технології такого сенсу. 
     
 У 2014 році в Естонії була запущена система електронного громадянства,
яка підтримує з'єднання між урядом і розподіленим зберіганням даних на численних серверах. На сайті «E-Estonia» констатується, що в Естонії створено «найбільш передове цифрове суспільство в світі» з ефективною, безпечною і прозорою екосистемою, що допомагає громадянам і державі вирішувати виникаючі проблеми. Роль громадян у провадженні державних послуг зростає: вони тепер розглядаються не тільки як одержувачі, а й співвиробник цихблаг, що має на увазі більш високу відповідальність у сфері виробництва і надання державних послуг. Різко зросла кількість мобільних
додатків, що дозволяють громадянам задовольняти свої потреби в системі охорони здоров'я, освіти, надання соціальних послуг.
 
 Розвиток цифрових технологій приносить не тільки відкритість і свободу, а й поступово стає живильним середовищем для авторитарних режимів. Виникає феномен цифрового авторитаризму чи тоталітаризму, заснованого не так на масове насильство, а на маніпулюванні інформацією за рахунок впровадження елементів штучного інтелекту.
       1.3 Методологічні основи дослідження політики з формування кiбербезпеки як складової національної безпеки
       
Методологічні основи у дослідженні політики з формування кiбербезпеки у сегментi національної безпеки спираються на три основні вектори аналізу: 1. Структурно – функціональний; 2. інституціональний;  3. динамічно – прогностичний. У контекст першого виміру аналітики дослідницька увага концентрується навколо побудови ефективних й розгалужених структур у системах державного управління, політичного менеджменту з протидії інформаційним й суто кібератакам. У контексті другого вектору слід звернути увагу на глибинну аналітику процесів iнституцiоналiзації безпекових систем з протидії кiберзагрозам, кiбертероризму. Вона передбачає розробку існуючої законодавчої бази з цєї практичної проблематики, а також глибинне дослідження організаційних форм у кiберзахистi та стримуванні небажаної інформаційної активності (в тому числі, й у інформаційному політичному просторі). У контекстi третього вектору аналітика стосується динамічних змін у сферi надання безпекових послуг, інновації у царинi IT – технологій.
   
 Комплексна методика оцінювання інформаційних загроз може потенційно бути реалізована у трьох основних напрямках: 1) у захистi персональних даних; 2) у захистi державних даних; 3) у захистi даних недержавних організацій та структур (в межах країни та міжнародних). Головною ознакою захисту стає варіативність методів, постійна зміна та широк можливості для гнучкості технологій, що застосовуються. 
    
 Комплексна методика оцінювання інформаційних загроз державі у воєнній сфері базується на показниках, які характеризують інформаційний вплив для кожного напряму, якими є: рівень інтенсивності негативного інформаційного впливу; тривалість негативного інформаційного впливу; поширеність джерел інформаційного впливу; масштаб об’єктів інформаційного впливу. 
 
Зазначені показники враховують комплекс завдань - від виявлення ознак негативного інформаційного виливу до визначення переліку конкретних заходів негативного інформаційного впливу. Все безпосередньо залежить від суб’єкта сприйняття процесу та спрямованості його дій у перспектив. 
 В свою чергу основою  для аналітики наукової проблематики кiбер – загроз безпеці окремій персонi або державi на етапi тотальної  інформатизації може бути нестійка платформа виміру ризиків. Тому принаймні у міждисциплінарному погляд на iнформацiйнi ризики взагалі, та кiбер – ризики зокрема можна спиратися на вже апробовану методологію так званої ризикологiї. 
Фактично у авторській аналітичній позиції щодо цієї дослідницької ситуації при розробці поставленої мети, слід зважати, що процес управління ризиками включає широкий спектр дій, які можуть бути представлені як послідовність таких етапів: по – перше,  усвідомлення й виявлення інформаційного або кiбер - ризику, визначення причин його виникнення і ризикових сфер (областей); по – друге, аналіз та оцінювання ризику – кількісне визначення витрат, пов’язаних із видами інформаційного або кiбер -  ризику, які були виявлені на першому етапі; по – третє, вибір методів (прийомів) управління кiбер - ризиком і їх застосування, мінімізація витрат на здійснення вибраних методів; по – четверте, оцінювання результатів, що включає здійснення постійного контролю рівня ризиків із застосуванням механізму зворотного зв’язку.
Треба взяти до уваги, що власне кібер-ризик є різновидом загальних ризиків для будь – якої системи. Він є характеризується як інформаційно - технологічна категорія, займаючи певне місце в сучасній соціальній й політичній і продовжуює все більше проникати в сферу економічної діяльності підприємств, комерційних банків та інших суб'єктів, також в сферу дяльност державних структур, політичних партій, фондів, політичних організацій різного спектру діяльності. Еволюція інформаційних технологій є головною передумовою розвитку кібер-ризиків.
Управління кібер-ризиками - це фундамент для будь-якої дії в сфері безпеки, будь це впровадження систем або інструментів, або побудова процесів і впровадження правил і політик. Проекти по управлінню ризиками часто недооцінюють і не виділяють в окремі. Хоча саме грамотне визначення та управління кібер - ризиками дозволяє і бюджет на кібербезпека. розподілити раціонально і грамотно, і підготуватися до атак і погроз заздалегідь.
У світі існує безліч методологій побудови процесів управління ризиками і первинної оцінки ризиків. Coras, CRAMM, PRISM, RiskWatch, OCTAVE - це всього лише мала частина переліку існуючих практичних методик. Є уніфіковані методики, є галузеві. Досвідченому консультанту не важко вибудувати процеси оцінки і управління кібер - ризиками в рамках будь-якої з них. Базові принципи єдині і їх логічний ряд збудований єдино правильною ланцюжком задовго до появи інформаційних технологій.[2]
Процедура і методи дослідження також можуть бути засновані на дискурс-аналізі наукових робіт (статей, монографій), присвячених суспільно-політичним аспектам цифровізації і її ролі в функціонуванні сучасних інститутів влади, а також критичний аналіз пропонованих сучасною політичною наукою підходів до вивчення і розуміння феномену цифровізації.
Розділ II. Кiбербезпека: цiлi, завдання, формування в системах національної та глобальної стабільностіi та безпеки 
2.1 Кіберзлочинність: загрози національної та глобальної стабільності та безпеки
  
 У наш час кіберзлочинність набуває максимального поширення у інформаційному просторі. Поширення даного явища обумовлене, на нашу думку, перш за все, швидкими темпами розвитку IT – технологій, де держава не завжди встигає забезпечити відповідну нормативно – правову основу для впровадження, не встигає утримати від вторгнення у цю систему різноманітні угруповання, як є несистемними гравцями, часто займають суто антидержавницькі позиції [46]. У статті українського автора Є.О. Живило «Напрями створення та розбудови національної системи кібербезпеки» підтверджується негативний вплив кіберзлочинності на національну та глобальну стабільність та безпеку [15].
    
Дієвим та ефективним інструментом кіберзлочинності стає так звана кібератака. Кібератака – дії противника (злочинця) в комп'ютерних системах, які завдають великої матеріальної шкоди, виводять з ладу інформ. системи і можуть шкодити окремим особам або сусп-ву в цілому. Перша, визнана у світі кібератака – «Хробак  Морріса» (1988 р., США). Кібератаку розробив і здійснив Т  Морріс — перший засуджений за комп'ютерні зловживання. Найбільші Кібератаки: зламано і викладено у вільний доступ всі дані президентської кампанії в США (2008); напад на держ. відомства Канади (2011), у результаті чого Міністерство фінансів та Казначейська рада (основні екон. агенти країни) були змушені відключитися від Інтернету (2011); кібератака світового масштабу («Червоний жовтень») - об'єктами нападу були країни Східної Європи, колишнього СРСР і Центральної Азії.  Вірус збирав інформацію про військ. об'єкти, об'єкти ядерної та критично важливої інфраструктури (2012).
Кожного дня список форм кібератак оновлюється. 
На нашу думку, до загального списку кібератак слід віднести: 
1) збір інформації - проникнення на приватні сторінки чи сервери для збору приватної (таємної) інформації або її підміна на фальшиву чи таку, що вигідна джерелу, 
2) відмова сервісу - атака із різних комп'ютерів для створення перешкод у функціонуванні сайтів або комп'ютерних систем; 
3) вандалізм - використання технічних засобів та фахівців-хакерів для пошкодження та припинення функціонування сайтів, внесення в контент сайтів пропагандистських чи принизливих текстів або зображень; 4)перешкоди в роботі комп'ютерного обладнання – атака на прилади, які здійснюють контроль над роботою цивільного та військового обладнання; 
5) атаки на пункти інфраструктури — атаки на комп'ютери, які забезпечують життєдіяльність міст, їх інфраструктуру: транспортну мережу, водо-, теплопостачання, електро - енергетику, пожежну та телефонну системи та под.; 
6) пропагандистські атаки - розсилання звернень, закликів пропагандистського характеру, внесення пропагандистських текстів у зміст Інтернет-сторінок, спотворення контенту сайтів.
     
Найважливішими проблемами у сфері захисту від подібних атак є: уразливість критичної ІТ-інфраструктури від кіберзлочинців; неефективність дій держави та бізнесу щодо протидії кіберзагрозам; відсутність належного обміну деталями К. та їхній ретельний аналіз (можливе джерело, механізм впровадження, особливості і под.); низький ступінь реагування на кібер-загрозу; відсутність належного досвіду, знань і координації дій між різними структурами [46].
    
 Шкідливим є будь-яке ПЗ, призначене для несанкціонованого використання ресурсів ПК або доступу до даних для їх копіювання, зміни, підміни або знищення, а також для нейтралізації засобів захисту. Існує понад сто тисяч відомих вірусів і шкідливих програм і число їх постійно зростає.
 
Шкідлива програма становить загрозу інформації, що зберігається в комп'ютерній системі, створює можливість нецільового використання ресурсів ПК або будь-яким чином перешкоджає нормальному функціонуванню ПК. До шкідливим програмам ставляться комп'ютерні віруси, трояни, мережеві черв'яки і ін.
 
Дуже часто кіберзлочинцям  не потрібно влаштовувати ніяких атак і зломів - користувачі самі повідомляють їм особисті дані. Для цього є багато прийомів: фішингові розсилки (наприклад, розсилаються анкети з пропозиціями роботи), поширення шкідливих програм. Це підтверджується у статті Д. В. Винника [6].
      
Передумов для формалізації процесів управління кібер-ризиками кілька:
вiдцифровка (або «діджіталізація») сучасного бізнесу й політичної сфери. Вже практично не залишилося галузей, які не залучені в кіберпростір, і розмір компаній вже також не грає ролі; попадання самої людини в охоплення застосування кібер-ризиків [6]. Та сама ситуація характеризує стан політичних організацій, як діють у інформаційному просторі, наприклад полтин партії, як «вiдцифровують» власні дані, створюють партійнi сайти тощо. Перед виборами в бундестаг проблема кібератак стає актуальною для ФРН [42].
      У цьому контексті активізується діяльність  Федерального відомства з безпеки в сфері інформаційної техніки (BSI) пд кервництвом Арне Шёнбома (Arne Schönbohm). Напередодні виборів в бундестаг, намічених на вересень 2021 року німецькі партії, політики і виборці особливо потребують інформаційному захисту. Всі вони можуть стати жертвами дезінформації, пропаганди і фейкових новин - іншими словами, маніпуляцій з метою вплинути на результати голосування. 
      Хакери можуть спробувати заволодіти акаунтами кандидатів в бундестаг і опублікувати на них неправдиву інформацію. Деякі викрадені дані можуть бути також опубліковані, але в невідповідний час. Крім того, вони можуть бути змішані з іншою інформацією, що не дозволить оцінити правильність тих чи інших тверджень [33].
   
 Людина навіть сам по собі вже є інформаційним активом, який необхідно захищати; зростання залежності областей безпеки друг від друга. Наприклад, фізичної безпеки від інтернету речей; потреба топ-менеджерів в простій і зрозумілій інструменті оцінки безпеки і її розвитку.
      
Кібертероризм - умисна, політ. вмотивована атака на інформацію, яка обробляється комп'ютером, комп'ютерну систему і мережі, що створює небезпеку для життя та здоров'я людей або настання ін. тяжких наслідків,
якщо такі дії були скоєні з метою порушення сусп. безпеки, залякування населення, провокації військ. конфлікту. Основними причинами виникнення є, перш за все, різке збільшення продуктивності й одночасне здешевлення сучасних обчислювальних засобів, що робить їх загальнодоступними та значно розширює множину потенційних кіберзагроз, а також відсутність чітких кордонів у кібер - просторі, що нівелює відмінність між зовн. І внутр. джерелами загроз кібербезпеці держави. 
     
 Для досягнення своїх цілей кібертерористи використовують спец. програмне забезпечення, призначене для несанкціонованого доступу, проникають в комп'ютерні системи та організовують віддалені атаки на інформ. ресурси даного їх об'єкта (жертви). Це можуть бути комп'ютерні програмні закладки та віруси, у тому числi і мережеві, які здійснюють зняття, модиф. або знищення інформації, наприклад, «логічні бомби», троянські програми та ін.
      
Види інформаційної зброї. Здійснюючи атаку зловмисники можуть маніпулювати інформацією і її сприйняттям суспільства на власний розсуд, а також дозволяє реалізувати терор. дії з безпрецедентною операт. і зробити завдання ідентифікації зловмисників дуже складним. Небезпека збою комп'ютерних систем ядерних об'єктів підтвердила ситуація, коли вірус Stuxnet вивів із ладу іранську програму, яка керує роботою обладнання зі збагачення урану, що призвело до збою у функціонуванні центрифуги. [41]
Цей інцидент спонукав багато країн замислитися про захист своїх життєво важливих об'єктів, особливо, енергетичних і комунальних. Приклад кібератаки: 2013 р. - невідомі хакери отримали доступ і опублікували персональні дані 40 тис. солдатів армії США та понад 2 млн партійних функціонерів керуючої партії Республіки Корея; активісти хакерського угрупування WikiCrew за допомогою DDoS- атаки вивели з ладу офіційний сайт Агентства нац. безпеки США.
В Україні кібератака проявляється у зломі та використанні систем дистанційного банківського обслуговування і шахрайства в Інтернеті. Особливістю Інтернет-шахрайства в Україні є те, що злочинці використовують низький рівень обізнаності громадян у питаннях безпеки та конфіденційності інформації. Для боротьби із явищем кiбертероризму. при Міністерстві внутрiшнiх справ Україні було створено Управління боротьби з кіберзлочинністю.
    2.2 Кiбербезпека в офіційних документах та програмах забезпечення національної безпеки: передовий досвід країн 
 
Кiбербезпека концептуалiзована та представлена у цілому ряд джерел. У цьому напрямку ми маємо змогу прослідкувати процес трансформації та реалізації досвіду систем захисту вiд інформаційних атак та кіберзлочинності. Більшість джерел, що розкривають аналітичну сутність явища «кiбербезпека» відносяться до тих, де дослідницька увага концентрується навколо проблематики єдності інформаційного простору, розвитку неформаційних технологій, продуктивності інформаційного впливу тощо. 
    
Європростiр сьогодні активно формує систему інформаційного та кiберзахисту. У цьому сенсi розвиток у сфері боротьби з міжнародною та національною кіберзлочинністю започаткувала Конвенція Ради Європи про кіберзлочинність (Будапешт, листопад 2001 р.). При цьому її було ратифіковано більше ніж півсотнею країн, а серед країн-учасників були й країни, що не є країнами-членами РЄ, як-от США, Канада, Японія, Мексика, Австралія та багато інших. Згодом (вересень 2017 р.) Європейська комісія оприлюднила оновлену редакцію Стратегії кібербезпеки. Вона була призначена для поліпшення захисту критично важливої інфраструктури Європи і підвищення цифрового самоствердження ЄС щодо інших регіонів світу.
Конвенція передбачає впровадження кримінальної відповідальності на національному рівні за такі групи злочинів:– правопорушення проти конфіденційності, цілісності та доступності комп’ютерних даних і систем (незаконний доступ, нелегальне перехоплення, втручання у дані, втручання у систему, зловживання пристроями); – комп’ютерні правопорушення (підробка та шахрайство із застосуванням комп’ютерів); – правопорушення, пов’язані зі змістом (правопорушення, пов’язані з дитячою порнографією); – правопорушення віднесені до порушення авторських та суміжних прав.
     
Положення Конвенції Ради Європи «Про кіберзлочинність» знайшли своє відображення в Законах України «Про внесення змін до Кримінального та Кримінально-процесуального кодексів України» від 23.12.2004 року, у Стратегії національної безпеки України та Стратегії кібербезпеки України, затверджених Указами Президента України відповідно від 26.05.2015 № 287 та 15.03.2016 № 96. Серед визначених основних завдань суб’єктів національної системи кібербезпеки найбільш функціональними, на наш погляд, є завдання Служби безпеки України [30].
     
Проти конвенції такi країни як РФ та КНР, де інформаційний простір обмежений та можна говорити про формування основ для контролю влади над кiберпростором (або принаймні намагання такого контролю, який заважає економічній свобод, прямо деформує ситуацію з соціальними, а тим більше з політичними свободами й правами).
     
З вибором євроінтеграційного шляху у реформуваннi нашої країни, слід акцентувати увагу саме на співпраці у цьому напрямку, де обмін досвідом обумовлений конкретними обставинами. Так, можна зауважити, що досить активно розвивається співпраця з іноземними партнерами, поглиблюється співробітництво України з ЄС та НАТО, проводяться кібернавчання за участю інших держав та міжнародних організацій. 
 
Започатковано проведення щорічного заходу – місяця кібербезпеки. Ця загальна покрокова стратегія співпраці та обміну досвідом є ключовою. Проте можна спиратися також на досвід у забезпеченні кiбербезпеки та протистоянню кiбертероризму конкретних країн європейського геополітичного простору. Перш за все, у цьому напрямку необхідно звернутися до аналітичних розробок українських авторів В. Д. Бойко, М. Д. Василенко, С. В. Кухаренко, як у науковій статті «Кiбербезпека в ЄС та країнах - членах» звертаються до  розширеного переліку практик держав Європейського Союзу для запобігання інформаційним атакам. Автори, зокрема приходять до висновку про пожвавлення процесів iнституцiоналiзацiї боротьби з кiберзлочиннiстю й кiбертероризмом, для чого створюються міжнародні інституції з різним ступенем продуктивності [3].
Сполучені Штати Америки є найбільшою країною світу, яка зуміла вибудувати сучасний інформаційний і кібернетичний простір й одноосібно задає в ньому правила гри. Її інформаційне середовище характеризується надзвичайно високим рівнем проникнення інформаційно-комп’ютерних технологій у життя суспільства і є в цьому аспекті зразком для інших країн світу [3]. Зокрема, у США зосереджено до 40% обчислювальних ресурсів планети й близько 60 % ресурсів інтернету. Якщо російський пошуковий ресурс Yandex (один з найбільш потужних зі створених на пострадянському просторі) використовує до 5000 серверів, то американський Google – до 2 млн серверів (офіційні дані відсутні, оскільки є комерційною таємницею цієї компанії). 

Протягом довгого перiоду  основне навантаження із захисту кіберпростору було покладено у США на ФБР, Міністерство внутрішньої безпеки та Секретну Службу. Активну підтримку цій «трійці» надавали інші силові відомства та служби.
 
Пріоритетною для США в міжнародних кіберініціативах 2011 року визнана Конвенція про кіберзлочинність, бо саме цей документ, на думку авторів Стратегії кіберпростору, «є моделлю для розроблення та оновлення чинних законів
      
Головною проблемою у інформаційному просторі в контексті кiбербезпеки стає так зване «проникнення», взлом сайтів, користування конфіденційною інформацією, яка потенційно є небезпечною.  Важливо, що частіше всього реальний злочинець залишається невідомим, фактично анонімним перед громадськістю й законом. 
     
Опираючись на міжнародні практики можемо розглянути етапи проведення тестування на проникнення: 
     
1. Розвідка, збір інформації щодо об’єкта тестування; 2. Вибір методів та інструментів для здійснення атаки; 
    
 3. Доставка до систем об’єкта тестування вибраного інструмента атаки; 
     
4. Експлуатація вразливостей виявлених в системі об’єкта тестування;
     
5. Встановлення шкідливого програмного забезпечення; 
     
6. Отримання доступу та контролю над системою об’єкта тестування; 
      
7. Здійснення узгоджених дій для підтвердження успішного тестування на проникнення [33].
          Використовуючи зазначену методику тестування на проникнення фахівці максимально наближено відображають ситуації кібератаки на системи. Фактично, працівники відповідальні за захист інформації можуть навіть і знати про тестування та відпрацьовувати заходи щодо запобігання кібератакам. 
      
Виходячи з цього, з метою підвищення рівня кібербезпеки на державному рівні слід встановити основні питання щодо прийняття рішення щодо: необхідності проведення аудитів інформаційної безпеки на ОКІ з обов’язковим проведенням тестування на проникнення; необхідності розробки та затвердження відповідних методик з проведення тестування на проникнення; розширення державно-приватного партнерства в рамках впровадження системи незалежного аудиту інформаційної безпеки та проведення тестувань на проникнення; можливості проведення загальнодержавних навчань з запобігання кіберзагрозам на ОКІ та державних органів в рамках державно-приватного партнерства; використання в системах ОКІ програмних та технічних засобів, що пройшли державну експертизу у сфері захисту інформації; Проведення навчань співробітників ОКІ з питань інформаційної та кібербезпеки.               
        2.3 Iнституційний розвиток систем  кібербезпеки: досвід країн
 
Iнституційний розвиток систем кiбербезпеки та кiберзахисту фактично має два виміри розгляду та подальшої аналітики: пiдготовка законодавчої платформи та створення структур й органiзацiй з протидї. Фактично в умовах глобалізованого світу пролонгується ситуація взаємопроникнення й «взаємокопiювання» iнституцiйних засад кiбербезпеки. Більш того, забезпечення інституційним «iнструментарiєм» з зниження рівня кiберзагроз взмозi стати ефективним «вікном можливостей» для країни у контекстi вибудовування взаємовигідних зв’язкiв й комунікації з більш розвиненими країнами. 
     
Стан інформаційно-комунікативної інфраструктури та інформаційної індустрії держави в реаліях глобального інформаційного суспільства є найважливішою умовою успішності реалізації внутрішньої політики. Однак процес інформатизації в різних державах нерівномірний, що призводить до існування такого феномена, як «цифрова асиметрія». «Цифрова асиметрія» полягає в нерівномірності розподілу інформаційних ресурсів між різними державами і, як наслідок, нерівномірних можливостях використання глобального інформаційного простору.
 
Отже, обмін досвідом з кiбербезпеки можна визначити як вертикальний, тобто держави, як мають більш дієвий інструментарій виступають «радниками» по відношенню до більш вразливих у цьому аспектi iнформацiйно – цифрового розвитку. Звичайно, це не знижує загальну небезпеку для так званого «цифрового тоталітаризму», однак є ефективним запобіжником для сучасного тероризму й злочинності [12].
     
Не менш значущою для питання інформаційної безпеки є змістовна сторона інформаційно-комунікативної інфраструктури держави. Вона являє собою той посил (контент), який транслює держава в суспільство і / або міжнародне співтовариство за допомогою наявних у нього інформаційно-комунікативних ресурсів. Також до змістовної сторони забезпечення інформаційної безпеки відносяться питання її концептуального і стратегічного оформлення та нормативно-правового регулювання [11].
 
Досвід країн у напрямку iнституцiоналiзацiї систем кiбербезпеки й захист iнформацiних даних в цілому є важливим для вибудовування власної монолітної та функціональної системи безпеки [42].
 
Китай по праву вважається однією з держав-лідерів по частині технологій національної інформаційної безпеки та кіберзахисту, спрямованих на контроль і регулювання інтернет-простору на своїй території. З 1998 р в рамках спільного проекту «електронного уряду» в Китаї  існує 12 так званих «золотих проектів», спрямованих на регулювання інтернет-простору. Найбільш відомим є проект «Золотий щит», що представляє собою систему фільтрації вмісту Інтернету за рахунок обмеження доступу до ряду ресурсів і сторінок на території КНР. На даний момент «Золотий щит» використовує такі методи фільтрації: блокування IP-адрес; фільтрація DNS-запитів і їх переадресація; блокування інтернет-адрес (URL); фільтрація на етапі пересилання пакетів; блокування з'єднань, здійснюваних через VPN [47].
 
Боротьба з кібертероризмом і кібершпіонажем в Китаї здійснюється за рахунок діяльності 10-го (збір науково-технічної інформації) і 11-го (радіоелектронна розвідка і комп'ютерна безпека) бюро Міністерства державної безпеки КНР, що підкоряється КПК [47].
   
Цікавим є приклад іншої азійської держави – Iндiї. Індія займає одне з лідируючих місць в світі по числу кіберзлочинів, хакерських атак і поширення шкідливого програмного забезпечення. У 2012 р урядом країни був затверджений п'ятирічний план «по підвищенню рівня інформаційної безпеки установ критично важливої ​​інфраструктури на території всієї країни». В рамках даного плану передбачалося втілення в життя наступних заходів: створення структури швидкого реагування на кіберзагрози; національної операційної системи; повне забезпечення інформаційно-комунікативної безпеки урядових структур; створення національних баз даних і знань; використання біометричних технологій для отримання доступу громадян до мережі Інтернет та здійснення фінансових онлайн - операцій. У розвиток цього в 2013 році був створений Національний центр захисту критично важливої ​​інфраструктурної інформації і заснована поліція з кібербезпеки. У лютому 2017 року була створена Команда при уряді Індії з реагування на надзвичайні ситуації, яка запустила проект «Cyber ​​Swachha Kendra» [49].
    
 Цікавим є європейський досвід впровадження інституційних засад кбербезпеки на національному рiвнi. Так, у статті О. В. Коваленко «Розбудова системи кiбербезпеки Iспанiї: уроки для України» підкреслено, що національну стратегію країни реалізовано у контекстi безпекових документів ЄС та НАТО [21]. Крім того: «задіяння п'яти компонентів забезпечення кібербезпеки: досконалої нормативно - правової бази в галузі гарантування кібербезпеки держави; високих операційних можливостей сил забезпечення кібербезпеки держави; ефективної системи державно приватного партнерства у сфері забезпечення кібербезпеки; ефективної системи планування у сфері забезпечення кібербезпеки у різних секторах; належного рівня освіти у сфері кібербезпеки»[21,c.152]. Визначальна риса стратегії – це  найвищим координуючим та контролюючим органом за діяльністю розвідувальних структур є Урядова комісія з питань розвідки, яка керує організацією взаємодії між усіма розвідвальними службами держав [47]. Визначальним з досвіду Iспанiї для України автор вважає побудову саме інституційного середовища для системи кбербезпеки [21].
Вітчизняний процес iнституцiоналiзацiї проходить динамічно, проте має багато недоліків. Зокрема, без надійного захисту від потенційних атак впроваджується відомий застосунок «Дія». Фактично «Дія» може стати новою цифровою ерою в системі української  бюрократії. Проста програма на мобільному телефоні стає сервісом, яким будуть користуватися більшість українців, які хочуть отримати державні послуги. Дійсно при потенційному взломi застосунку держава та громадяни стикаються з небаченим витоком персональної інформації й розгортанням соціальної нестабільностi. Отже, застосунок має неоднозначні наслідки, однак є вкрай необхідним з точки зору відмови від паперового документообігу.
Неоднаковим є застосування термінології  й у чинному законодавстві. Так, Кримінальний кодекс України (далі – КК України) оперує поняттям «кримінальні правопорушення у сфері використання електронно-обчислювальних машин (комп’ютерів), систем та комп’ютерних мереж і мереж електрозв’язку», жодного разу не згадуючи поняття «кіберзлочин», а Закон України «Про основні засади забезпечення кібербезпеки» застосовує іншу термінологію, – «кіберзлочин» і «комп’ютерний злочин» [31].
В. Зеленський вже затвердив створення в Україні Центру протидії дезінформації. Він повинен проводити аналіз і моніторинг подій і явищ в інформаційному просторі, стану інформаційної безпеки і присутності України у світовому інформаційному просторі [31].
Розділ III. Становлення систем кібербезпеки та загрози становлення «цифрового тоталітаризму»
 3.1 Цифровий тоталітаризм: сценарії та загрози встановлення
Загроза цифрового тоталітаризму iнституцоналiзується та стає не тільки хаотичною, стихійною але й системною, в недостатній мiрi прогнозованою тощо. Слід відзначити, що спирається така загроза прояву нового тоталітаризму саме на формуваннi кiберпростору як концептуальної схеми дій різних акторів, так  зовсім практичної реалізації їх намірів й інтересів на майбутнє [3]. Важливо наголосити, що феномен «цифрового тоталітаризму» може проявляти себе як у авторитарних режимах на сучасному етапi, де виникає потреба у тотальному контролі та моніторингу суспільної маси, так  у демократичних державах, де поступово  держава,  комерційні структури в змозі використовувати засоби та алгоритми цифрового контролю та моніторингу. Звичайно, так дії обґрунтовуються потребою у захистi особи та суспільства в цілому від потенційних загроз, в тому числі тероризму. 
     
Проте так реалії означають системне монтування саме цифрового контролю у безпекове поле держави.  Звісно такий підхід є вигідним, він дозволяє охопити ширшу аудиторію, постійно оновлювати інструментарій, здешевлює витрати держави та її інституцій на забезпечення порядку як у країн в цілому так  на окремих її участках. Такий погляд підтримує  С.В.Володенков, у статті якого піднімається проблема формування суспільства цифрового паноптикуму, в рамках якого політичний контроль над громадянами здійснюється з боку політичних еліт на основі використання збору і аналізу цифрових слідів користувачів в мережевому просторі [8].
      
Пануючі в суспільстві та на рівні державної влади погляди на інформаційну безпеку як лише безпеку в інформаційній сфері, тобто сфери обігу інформації, дезорієнтують і дезінформують людину і громадянина, суспільні та державні інституції [9]. Проблеми інформаційної безпеки стають усе гострішими і непередбачуваними. Однією із важливих проблем як формування інформаційного суспільства, так і забезпечення інформаційної безпеки є базова основа, на якій здійснюється досягнення визначених цілей. Програмною у контексті розгляду кіберпростору є стаття С. Коулмана, який задається питанням про роль інтернет технологій у поширенні демократії або зворотнiх тенденцій, тобто тотального контролю над суспільством [22].
       
Кіберпростір (англ. cyberspace) - 1) середовище, яке генерується комп'ютерними технологіями; 2) віртуальний простір, створений комп'ютерною системою; 3) подієво - предметний простір Інтернету; 4) спосіб комунікації    інформацію; зняв перешкоди на шляху отримання необхідних інформаційних матеріалів; створив умови, коли будь-який користувач комп'ютера потенційно має доступ до будь-якої відкритої інформації; зняв перешкоди до комунікації з ін. особами в умовах реального часу, стираючи відстані та ін. обмеження; зняв психо - емоційні та ін. обмеження через опосередкованість комп'ютером [14].
      
Фактично сам    кіберпростір заклав нові ризики та загрози для людства: стрімке скорочення «зони приватності» індивіда: особиста інформація може стати загальнодоступною і бути використаною проти її власника; індивід перетворюється на програмно-апаратний засіб К. (поява Інтернет-залежності), де внутрішній простір особистості піддається цілеспрямованим маніпуляціям; неможливість створення бар'єрів, які б захищали свідомість дітей від поширення деструктивної інформації (насилля, порнографія); атомізація (добровільне усамітнення) індивідуумів та ускладнення комунікації між людьми без посередництва комп'ютера; зростаюча маса «інформаційного шуму» (реклама, спам) і складності у виокремленні необхідної інформації від «білого шуму»; вірусні та DDoS атаки перешкоджають функціонування інформаційних  ресурсів, цивільної та військово інфраструктури та можуть стати причинами техногенних катастроф [14]. 
Слід зауважити, що інформаційне суспільство створює важливі умови для переходу до тоталітаризму - воно позбавляє особу інтимного простору. Сучасна людина може тільки мріяти про ту ступеня особистої свободи, яка була у людей 1970-х рр. Наприклад, у сучасної людини немає поняття «вихідні» в його колишньому розумінні: вони редуковані включенням людини у перманентну комунікацію з іншими людьми, в тому числі  поза робочим місцем. Саме перманентна комунікація є першим  найбільш виразним маркером руху у систему постійного контролю, який є виразним другим маркером інформаційного провадження по суті тоталітарних технологій. Перманентна комунікація є викривленою за власною природою, важливим аспектом у цьому є доповнююча роль так званих «соціальних мереж». На цьому тлі відбувається зміна системи соціальних комунікацій. Завдяки системі соціальних мереж вона стає все більш безособовою (класичний тоталітаризм також деперсоналiзує людину та її соцiальнi контакти або на певний визначений час, або й на постійній основ) [37].
    
Так, в 70-роки американському суспільству стало відомо, що ЦРУ внесла в свої комп'ютери дані на 3000 неблагонадійних співвітчизників. Інформація на багатьох політичних діячів міститься також в електронних досьє. За всіма переміщеннями швейцарців, які широко використовують мобільні телефони, стежить потужний комп'ютер. Складно відмовитися від даних практик та методик, оскільки вони набагато спрощують пошук та вплив на окремих осіб та окремі організації. Електронні засоби використовуються для підслуховування, підглядання, перевірки банківських рахунків, станом здоров'я, стеження за подробицями інтимного життя і подальшого шантажу. Будь-яка ділова угода при наявності пластикових грошей може стати відомою. В інформаційному суспільстві звичайний пересічна людина, перебуваючи в будь-якій точці планети, зможе передати і отримати будь-яку інформацію у візуальній, звуковий або текстовій формі   [37].
Наостанок, слід зауважити, що як така «перемога» майбутнього тоталітаризму не обов'язково буде приходом до влади позасистемних сил. Навпаки, вона цілком може статися через повзучу трансформацію ліберальної демократії. В даний час політичні еліти все сильніше відриваються від населення, використовуючи цілий набір технологій управління політичним процесом. ІІ-технології роблять можливим посилення контролю не тільки над елітою, а й над усім суспільством, в цілому. Трансформація демократичної Веймарської Німеччини в Третій Рейх, здійснена в рекордно короткий історичний термін, демонструє, як легко може статися це переродження.
   3.2 Урядовий та позаурядовий шпіонаж, вплив на політичний розвиток демократичних систем
     
Інформаційне протиборство пронизує в даний час всі форми і рівні боротьби, починаючи з дипломатичної і економічної і закінчуючи збройною боротьбою, розвиваючись разом з тим як самостійна сфера діяльності. інформація та інформаційні технології поступово стають дієвим засобом завоювання світу. В інформаційному фронтi протидії вже не обмежуються широкомасштабним впливом на населення і війська, лінії зв'язку і радіопередавачі. У арсеналi сучасних спецсужб знаходяться найновіші системи розвідування, тобто сучаснi тренди розвитку говорять про активізацію тренду шпигуноманії й необмеженості «проникнення» в неформаційні джерела, бази даних, персональні досьє, персональні аккаунти тощо. 
     
Шпигуноманія - нав'язливе прагнення до пошуку та викриття шпигунів, диверсантів, колабораціоністів, агентів впливу іноземних у групі, організованих мереж, ознак і наслідків держав, у вигляді окремих осіб, малих і великих. Також врахування їх деструктивної діяльності. Це спосіб сприйняття соціально - політичної дійсності та пояснення подій і процесів, що в ній відбуваються, крізь переконливе уявлення про домінуючий вплив на них таємних представників інших держав об'єктами шпигуноманії й відповідних кібератак можуть бути окремі особи, проте як правило, вона спрямована проти певних категорій осіб, соціальних груп та інститутів.
 
Найтиповіші об'єкти шпигуноманії: етнічні та релігійні групи, як ті, що історично проживають на території даної держави, так і представники діаспор, натуралізовані іноземці, емігранти, біженці; окремі категорії громадян – колишні військовополонені, особи, що перебували на окупованих територіях, особи, що тривалий час мешкали, навчались, працювали за кордоном, або мають там родичів, особи, що за родом професії регулярно контактують із іноземцями; представники еміграції або діаспори, що повернулись на батьківщину. 
       
У період системних соціально - політичних криз об'єктами шпигунства можуть ставати представники політичних партій, суспільних рухів та організацій, що симпатизують політичному курсу та ідеології інших держав, населення певних територій або регіонів, що налаштовано опозиційно до центральної влади і, як правило демонструє сепаратистські або iредентистські настрої; представники політ., фінансових і культ.-мистецької еліт, в окремих випадках, певних професійних груп. 
      
Шпигуноманiя та кiбершпигунство часто поєднанi з ксенофобією, націоналізмом і шовінізмом, особливо за кризового стану суспільства.   Інтернет   простір у контекст протистояння держав, неурядових організацій, реалізації різних політичних настроїв, відкриває можливості для шпигунства та викрадення інформації.  У зв'язку з цим Інтернет являє собою новий, надзвичайно ефективний інструмент, що містить в собі міжнародний і глобальний потенціал. Цей потенціал з урахуванням поставленої проблеми і масштабів мережевого охоплення дозволяє шляхом тиску на світову громадськість і на уряди по можливості більшого кількості країн блокувати або, навпаки, допомагати проводити ту чи іншу політику.                                
      
Інтернет відкриває великі можливості для вираження опозиційних поглядів і організації протестної поведінки різного політичного змісту. В останні роки, наприклад, різко зросла кількість сайтів антиглобалiстського змісту. В результаті ці сайти стають головним інформаційним джерелом організації протестної поведінки громадян різних країн у зв'язку з проведенням важливих міжнародних зустрічей і конференцій. Наочним чином це демонструють конференції Світової організації торгівлі організації, Міжнародного валютного фонду, Світового банку, а також саміти «Великої сiмки».
    
Однак існують і прямо протилежні думки, що обгрунтовують посилення
ролі державного контролю завдяки тим же інформаційним технологіям. Внаслідок труднощів визначення меж державного контролю виникає реальна
загроза підриву демократичних цінностей.
      
Застосування комп'ютерів може сприяти зміцненню репресивних функцій держави, обмеження політичної свободи громадян і, врешті-решт, встановлення «Комп'ютерного тероризму».
     
В даний час реакцією держави на найбільш поширене економічне шпигунство є офіційне осуд, відповідні санкції або застосування інших міжнародних інструментів, тобто всі ті ж процедури, що проводяться при виявленні державного шпигунства.
      
З ростом кібератак США стали розрізняти традиційний і економічний
кібершпіонаж, що знайшло своє відображення в угоді між США і Китаєм про заборону економічного кібершпіонажу з метою комерційної вигоди. При цьому США вважають, що традиційний або державне шпигунство може завдати більшої шкоди державі, ніж економічне. Водночас не існує міжнародної угоди про виділення економічного кібершпіонажу в окрему категорію.
    
І шпигунство і ведення бойових дій виграють від придбання доступу до інформаційних системам, оскільки це максимізує ефект майбутнього нападу.
Незважаючи на це, отримання доступу до мережі або комп'ютера не є протиправним застосуванням сили відповідно до норм міжнародного права.
У 2008 році, військові комп'ютерні мережі Міністерства оборони США були
скомпрометовані шкідливими програмами. Флеш-накопичувач з встановленою цільової шкідливою програмою був вставлений в військовий ноутбук на базі Близького Сходу. Метою шкідливої ​​програми було виявити, яка інформація була доступна в мережі, повідомити це контролера, а потім витягти необхідну інформацію. OBY може бути віднесена до кібершпіонажу, оскільки мета була проникнути в офіційну інформаційну систему держави і зібрати інформацію про національної безпеки, щоб потім використовувати цю інформацію їй в збиток.
Тактика і методи, використовувані в шпигунстві і військових операціях в кіберпросторі часто ідентичні. Шпигунство завжди буде необхідний в рамках військових дій, і немає ніяких ознак того, що він перестане існувати, навіть якщо не має під собою агресивних намірів.
       
Кібер-шпигунство, ймовірно, буде продовжувати рости, оскільки це допомагає зібрати величезну кількість стратегічних даних для розвідувальних
служб. Військові операції в кіберпросторі та кібер-шпигунство помітні тільки по намірам, які жертві важко або навіть неможливо встановити.
Висновки
      
Поява та розвиток цифрових технологій відкрили нові можливості для суспільно – політичних й економічних відносин. Нова iнформаційна епоха надає поштовх для зміни системи сприйняття та інтерпретації самого поняття безпека. Змінюється глобальний внутрішній зміст його у контекстi динамiки сьогодення.
    
Головні виклики сьогодення пов’язані з кіберпростором. Безпека країни у цьому сенсi набуває принципового значення. Власне, кібербезпека - це діяльність, спрямована на захист систем, мереж і програм від цифрових атак. Метою таких кібератак зазвичай є отримання доступу до конфіденційної інформації, її зміна або знищення, вимагання грошей у користувачів або порушення нормального бізнес-процесу або процесу соціально – політичного.
 
На наш погляд, кібератака – дії противника (злочинця) в комп'ютерних системах, які завдають великої матеріальної шкоди, виводять з ладу інформаційні системи і можуть шкодити окремим особам або суспільству в цілому. Кiбератака – найбільш явна кiберзагроза сучасності на рiвнi держави, регіональному та глобальному рівнях.
До визначальних тенденцій поширення кіберзагроз відносять: – зростання кількості кібератак, багато з яких призводять до великих втрат; – зростання складності кібератак, які можуть включати кілька етапів і застосовувати спеціальні методи захисту від можливих методів протидії; – вплив практично на всі електронні (цифрові) пристрої, в числі яких останнім часом все більшу значимість набувають мобільні пристрої, а вони найбільшою мірою схильні до ризиків в сфері кібербезпеки; – усе частіші випадки нападу на інформаційну інфраструктуру великих корпорацій, найважливіших промислових об’єктів і навіть державних структур; – застосування найбільш розвиненими в області комп’ютерних технологій країнами засобів і методів кібернападів на інші держави.
Боротьба з кіберзлочинністю ведеться на всіх рівнях: міжнародному, державному, регіональному, галузевому та на рівнi окремо взятих суб'єктів (зокрема, кредитних організацій). Однак, втрати від кібератак продовжують щорічно збільшуватися і за прогнозами у найближчі роки до кіберзлочинність буде коштувати світу понад 6 трлн. $ в порівнянні з 3 трлн. $ в 2015 році. Безумовним лідером у впровадженні технологій з кiбербезпеки, на нашу думку, є США. При цьому слід зважати на загальнi кiбер потужності цєї країни та комерційних компаній, що в ній працюють. Наприклад, у США зосереджено до 40 % обчислювальних ресурсів планети й близько 60 % ресурсів інтернету. Якщо російський пошуковий ресурс Yandex використовує до 5000 серверів, то американський Google – до 2 млн серверів (офіційні дані відсутні, оскільки є комерційною таємницею цієї компанії)
       
Пріоритетною для США в міжнародних кіберініціативах визнана Конвенція про кіберзлочинність (1 липня 2004, набула чинності в США 1 січня 2007 року.), бо саме цей документ, на думку авторів Стратегії кіберпростору є моделлю для розроблення та оновлення чинного законодавства. 
      
Серед навчальних центрів, що спеціалізуються на підготовці фахівців із захисту інформації можна зазначити: CERT, GIAC, CSI, Cisco Systems. Крім комерційних компаній, підготовку фахівців у галузі інформаційної безпеки здійснює ряд державних структур: аспірантура NAVAL, агентство із захисту інформаційних систем (Defense Information Systems Agency, DISA), коледж управління інформаційними ресурсами (Information Resource Management College). 
      
Для вдосконалення методів навчання в Міністерстві оборони створено спеціальний підрозділ - «Управління програм з інформаційної безпеки (Information Assurance Program Office)». Агентство національної безпеки (NSA) сформувало ще в 1999 році ряд центрів післядипломної освіти, а в 2000 році підключило до них 14 провідних університетів США. 
     
Одночасно Білий дім розпочав навчання урядових чиновників (до 10 тис. чоловік) в рамках федеральної програми забезпечення безпеки інформаційних технологій з бюджетом 25 млн. доларів на рік.
      
Важливий сегмент у будь – якій стратегії боротьби з кіберзлочинністю - це так званий «кiбертероризм». Тероризм комп'ютерний (кібертероризм) умисне нанесення окремими особами, терорист. групами чи організаціями шкоди або загроза нанесення шкоди комп'ютерам і/або комп'ютерним мережам із метою руйнування єдиного інформаційного простору, нанесення великих економічних втрат країні, створення атмосфери істерії в соціумі, нав'язування певної лінії поведінки у вирішенні внутрішніх і зовнішніх суперечок.
        
Головною проблемою у інформаційному просторі в контексті кiбербезпеки стає так зване «проникнення», взлом сайтів, користування конфіденційною інформацією, яка потенційно є небезпечною.  Важливо, що частіше всього реальний злочинець залишається невідомим, фактично анонімним перед громадськістю й законом
     
Комп'ютерний теракт не має державних кордонів, й кібертерорист загрожує інформаційним системам, розташованим практично в будь-якій точці земної кулі. Виявити та нейтралізувати віртуального терориста вельми проблематично через занадто малу кількість слідів, що залишаються їм і їх віртуальної специфіки.
       
Впровадження систем кiбербезпеки не завжди спрямоване на демократизаці процеси. Більш того цифровий контроль – це необмежений контроль над людиною, соціальними групами, суспільством в цілому. Так, контроль над інтернетом і анонімність в Мережі - теми, які постійно обговорюються технічними фахівцями, експертами в галузі безпеки, а також державними чиновниками. Масштаби покриття Інтернету, вплив мережі на світове спiвтовариство дають можливість вважати більшості експертів, що подальший розвиток цієї структури без будь-якого врегулювання і контролю неможливо. Існують і думки, що моніторинг діяльності користувачів - це цілеспрямоване обмеження їх свобод і конституційних прав
     
Починаючи від розробки цифрових стандартів і закінчуючи їх впровадженням в різні цифрові гаджети, десятки гравців ринку інформаційних послуг стежать за мільйонами користувачів, аналізуючи кожен їх крок в Інтернеті. З одного боку, це сприяє розвитку реклами і маркетингу, з іншого, служить реальною загрозою, якщо бази даних з такою інформацією будуть використані зі злим умислом. Монополізація цифрового ринку великими гравцями може привести до цифрового тоталітаризму. У зв'язку з цим виникає питання про ступінь свободи індивідуума в інформаційному суспільстві.
 
Цифровий тоталітаризм – актуальне й динамічне явище системного порядку. Явище тотожне інформаційному тоталітаризму, проте більш зважено актуалізує увагу на кібернетичних й цифрових складових інформаційного впливу. Головним стратегічним  інформаційним механізмом, що має ознаки тоталітарного, проте не завжди виступає у цій якості є інформаційна блокада.
Інформаційна блокада - система заходів, спрямованих на обмеження чи заборону поширення певного типу інформації. Об'єктами інформаційної блокади можуть бути.: певна особа чи політ. сила; певне явище чи подія; ін. д-ва. Серед цілей можна виділити: бажання сформувати у населення певні позиції та установки; бажання нейтралізувати політ. опонентів
     
Приватні власники big data (великих даних), власники технологій їх збору, аналізу та використання, а також технологій комунікацій, в тому числі соціальних, набувають величезний вплив, яким можуть розпоряджатися на власний розсуд у глобалізованому світi. Це в свою чергу створює прецедент не тільки цифрового тоталітаризму (iнформацiйного тоталітаризму) у окремо взятій державi, а й глобального поширення цифрових тоталітарних впливів у єдиному інформаційному просторі сучасності.
    
Фактично сам    кіберпростір заклав нові ризики та загрози для людства: стрімке скорочення «зони приватності» індивіда: особиста інформація може стати загальнодоступною і бути використаною проти її власника; індивід перетворюється на програмно-апаратний засіб К. (поява Інтернет - залежності), де внутрішній простір особистості піддається цілеспрямованим маніпуляціям; неможливість створення бар'єрів, які б захищали свідомість  від поширення деструктивної інформації (насилля, порнографія); атомізація (добровільне усамітнення).
      
Розвиток інформаційних технологій та масштабне розширення так званого «кіберпростору» спричинило зміни у геостратегіях провідних держав світу, також держав регіональних лідерів, Вони першими посили власні позиції у сенсi кiбербезпеки. 
 
Фактично обмін досвідом з кiбербезпеки можна визначити як «вертикальний», тобто держави, як мають більш дієвий інструментарій виступають «радниками» по відношенню до більш вразливих у цьому аспектi iнформацiйно – цифрового розвитку. Звичайно, це не знижує загальну небезпеку для так званого «цифрового тоталітаризму», однак є ефективним запобіжником для сучасного тероризму й злочинності.
 
На етапi всесвітньої інформатизації поширилося засилля цифрової «шпигуноманії» та кiбершпигунства. Основний геополітичний вектор розвитку шпигуноманї розгорнувся у протистояння двох наддержав сьогодення – США та КНР. Так, боротьба з кібертероризмом і кібершпіонажем в Китаї здійснюється за рахунок діяльності 10-го (збір науково-технічної інформації) і 11-го (радіоелектронна розвідка і комп'ютерна безпека) бюро Міністерства державної безпеки КНР, що підкоряється КПК
 
Таке силове протистояння загалом монтується з сучасною трансформацією стратегії ведення конкуренції та несилового протистояння, тобто можна заявити, що кiбершпигунство – це елемент гібридизації квазiвiйськового протистояння мiж державами сьогодні.
У контекстi дослідження слід акцентувати увагу на тому, що Україна в цілому слідує всім визначеним принципам з забезпечення безпеки кіберпростору й національної безпеки в цілому. 
     
Так, Україна стає на шлях iнституцiоналiзацiї засобів боротьби з кiберзлочиннiстю. Такий шлях обумовлено євроітеграцiйним вектором розвитку нашої держави. Він спирається на досвід європейських інституцій у боротьбі з явищем кіберзлочинністю та на досвід окремих країн європейського та американського простору. Боротьба з кберзлочиннстю відбувається паралельно процесу дiджиталiзацiї (наприклад, впровадження електронного паспорта фактично першими в світi), активному iнкорпоруванню у вжиток громадян електронного додатку «Дія», який має неоднозначне сприйняття у суспільстві, посилюючи залежність від держави й ефективність державних моніторингових методів.
    
Утворено центри (підрозділи) забезпечення кібербезпеки або кіберзахисту в Державній службі спеціального зв’язку та захисту інформації України, Службі безпеки України, Національному банку України, Міністерстві інфраструктури України, Міністерстві оборони України (Збройних Силах України). 
  
Розбудовується Національна телекомунікаційна мережа, функціонують захищені центри обробки даних (дата-центри), утворюється Національний центр резервування державних інформаційних ресурсів, розпочато функціонування системи виявлення вразливостей і реагування на кіберінциденти та кібератаки. було утворено робочий орган Ради національної безпеки і оборони України – Національний координаційний центр кібербезпеки, рішення якого сприяють вирішенню найбільш складних проблем у цій сфері.
    
Пріоритетним завданням з протидії  кіберзлочинності стає кадрова політика держави. У цьому напрямку можна підкреслити лише часткову забезпеченість відповідних сфер протидії кібератакам. Протидія гібридні агресії, у межах якої активно використовуються так звані «ботоферми», хоперські атаки, «проникнення» i т.д. змушує вийти на новий рівень кадрового забезпечення. Прийняття цього факту дозволяє побудувати цільну систему кiбербезпеки  з постійним кадровим оновленням, яке забезпечує держава.
     
У цьому напрямку слід зазначити, що Президент Володимир Зеленський анонсував відкриття в Україні нового університету, де готуватимуть фахівців з кібербезпеки. Про це він заявив на Всеукраїнському форумі «Україна 30. Безпека країни». Така заява спонукає до пошуків відповідного ресурсного забезпечення майбутньої структурi.
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