
Одеський нацiональний унiверситет iменi I. I. Мечникова

Факультет математики, фiзики та iнформацiйних технологiй

Кафедра оптимального керування та економiчної кiбернетики

Квалiфiкацiйна робота

на здобуття ступеня вищої освiти «бакалавр»

«Пошук аномалiй в даних монiторингу IТ систем»

«Searching for anomalies in IT systems monitoring data»

Виконав: здобувач денної форми навчання
спецiальностi 113 Прикладна математика
Освiтня програма «Прикладна математика»
Циркун Олег Вiкторович

Керiвник: ст. викл. Платонов В. В.
Рецензент: доц. Яровий А. Т.

Рекомендовано до захисту:

Протокол засiдання кафедри

№ вiд 2023 р.

Завiдувач кафедри

Захищено на засiданнi ЕК №

Протокол № вiд 2023 р.

Оцiнка / /

Голова ЕК

Одеса — 2025 р.



2

ЗМIСТ

Вступ 3

1 ПОСТАНОВКА ЗАДАЧI ТА ЗБIР ДАНИХ 6
1.1 Актуальнiсть теми та мета дослiдження . . . . . . . . . . . . 6
1.2 Постановка задачi . . . . . . . . . . . . . . . . . . . . . . . . 7
1.3 Архiтектура систем монiторингу

IТ-iнфраструктури . . . . . . . . . . . . . . . . . . . . . . . . 8
1.4 Iснуючi пiдходи до виявлення аномалiй . . . . . . . . . . . . 10

2 Побудова та застосування моделей для виявлення аномалiй 12
2.1 Пiдготовка даних до моделювання . . . . . . . . . . . . . . . 12

2.1.1 Синтетичнi данi . . . . . . . . . . . . . . . . . . . . . . 12
2.1.2 Набiр даних з Kaggle . . . . . . . . . . . . . . . . . . . 13
2.1.3 Реальнi данi монiторингу . . . . . . . . . . . . . . . . 14
2.1.4 Попередня обробка та нормалiзацiя . . . . . . . . . . 17

2.2 Модель Isolation Forest . . . . . . . . . . . . . . . . . . . . . . 18
2.2.1 Пiдбiр гiперпараметрiв . . . . . . . . . . . . . . . . . . 19
2.2.2 Результати моделi . . . . . . . . . . . . . . . . . . . . 21

2.3 Модель Autoencoder . . . . . . . . . . . . . . . . . . . . . . . 26
2.3.1 Структура моделi та пiдбiр гiперпараметрiв . . . . . . 27
2.3.2 Результати моделi . . . . . . . . . . . . . . . . . . . . 29

Висновки 34

Список лiтератури 36

Додаток А 37



3

ВСТУП

У сучасному свiтi iнформацiйних технологiй стабiльна робота IТ-
систем має вирiшальне значення для функцiонування як приватного бiзнесу,
так i державних установ. З розвитком цифрових технологiй обсяг даних, якi
генеруються рiзними елементами IТ-iнфраструктури, зростає в геометри-
чнiй прогресiї. Цi данi охоплюють журнали подiй (логи), мережевий трафiк,
показники продуктивностi серверiв i додаткiв, данi про навантаження на
ресурси тощо. Монiторинг таких даних дозволяє оперативно реагувати на
вiдхилення вiд нормальної роботи системи, виявляти потенцiйнi загрози,
попереджати збої та здiйснювати стратегiчне планування ресурсiв.

Однак, одним з основних викликiв у процесi монiторингу є виявлення
аномалiй — незвичних або неочiкуваних змiн у даних, якi можуть свiдчити
про порушення нормального функцiонування IТ-системи. Такi аномалiї
можуть бути ознаками як зовнiшнiх атак, наприклад, DDoS-атак чи спроб
несанкцiонованого доступу, так i внутрiшнiх проблем, таких як помилки у
конфiгурацiї, збiй апаратного забезпечення або перевантаження серверiв. З
огляду на велику кiлькiсть iнформацiї, що генерується системами в реаль-
ному часi, традицiйнi методи аналiзу часто виявляються неефективними
або надто повiльними.

На практицi аналiз логiв серверiв є одним iз найбiльш поширених
пiдходiв до виявлення аномалiй. У логах можуть мiститися повiдомлення
про збої, попередження про нестандартну поведiнку систем або записи
про пiдозрiлу активнiсть користувачiв. Ручна обробка таких даних є ма-
лоефективною, оскiльки обсяг логiв може становити десятки гiгабайтiв на
день, особливо у великих органiзацiях. Автоматизацiя процесу виявлення
аномалiй дозволяє зменшити час реагування на iнциденти та пiдвищити
ефективнiсть роботи технiчного персоналу.

Iншим прикладом є монiторинг мережевого трафiку, в рамках яко-
го аналiзуються обсяги переданих даних, кiлькiсть пiдключень, частота
звернень до певних сервiсiв тощо. Аномалiї в трафiку можуть свiдчити про
початок DDoS-атаки, проникнення у мережу чи витiк даних. Своєчасне
виявлення таких загроз дозволяє запобiгти значним збиткам i забезпечити
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безперервнiсть бiзнес-процесiв.

Також не менш важливою є задача аналiзу продуктивностi дода-
ткiв. Наприклад, рiзке зростання часу вiдгуку або аномальне використання
пам’ятi може свiдчити про помилки в кодi, неефективнi алгоритми або
проблеми з масштабуванням. Виявлення таких аномалiй на раннiх ета-
пах дозволяє запобiгти деградацiї продуктивностi та покращити якiсть
обслуговування кiнцевих користувачiв.

Таким чином, пошук аномалiй у даних монiторингу IТ-систем є клю-
човим напрямом сучасної IТ-аналiтики, який поєднує елементи статистики,
машинного навчання, математичного моделювання та кiбербезпеки. Акту-
альнiсть теми дослiдження зумовлена низкою ключових чинникiв. По-перше,
це необхiднiсть пiдвищення безпеки IТ-середовища, оскiльки аномалiї часто
є першими iндикаторами шкiдливої активностi. По-друге, актуальнiсть об-
умовлюється потребою в забезпеченнi стабiльної роботи систем: своєчасне
виявлення потенцiйних проблем дозволяє мiнiмiзувати ризики простоїв та
втрати даних. Крiм того, важливою є оптимiзацiя використання ресурсiв —
аналiз аномальних навантажень допомагає виявити неефективностi в роботi
iнфраструктури. Нарештi, постiйно зростають вимоги до продуктивностi
IТ-систем, що потребує безперервного монiторингу ключових показникiв i
оперативного реагування на вiдхилення вiд норми.

У зв’язку з цим, дана дипломна робота присвячена дослiдженню
методiв виявлення аномалiй у даних монiторингу IТ-систем, а також роз-
робцi та реалiзацiї пiдходiв, якi дозволяють пiдвищити точнiсть i швидкiсть
виявлення таких аномалiй в умовах реального навантаження.

Метою роботи є розробка ефективного iнструменту або методологiї
для автоматичного виявлення аномальних подiй у великому потоцi монiто-
рингових даних. Для досягнення цiєї мети необхiдно проаналiзувати iснуючi
пiдходи до пошуку аномалiй, вибрати найбiльш релевантнi для обраного
типу даних, реалiзувати обраний метод i провести тестування на реальних
або змодельованих даних.

Очiкуванi результати дослiдження мають прикладне значення для
практичної дiяльностi IТ-фахiвцiв, зокрема для пiдвищення ефективностi
роботи систем монiторингу, оптимiзацiї процесiв пiдтримки та обслуговува-
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ння iнфраструктури, а також забезпечення високого рiвня iнформацiйної
безпеки.
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РОЗДIЛ 1

ПОСТАНОВКА ЗАДАЧI ТА ЗБIР ДАНИХ

1.1 Актуальнiсть теми та мета дослiдження

У сучасному цифровому свiтi iнформацiйнi технологiї стали основою
функцiонування майже всiх сфер дiяльностi: вiд бiзнесу до державного
управлiння. Безперебiйна робота IТ-систем є критично важливою для забез-
печення надiйностi, безпеки та ефективностi цифрової iнфраструктури. З
цiєї причини монiторинг IТ-систем — процес спостереження за їхнiм станом
у режимi реального часу — набуває особливого значення.

З розвитком хмарних обчислень, мiкросервiсної архiтектури та розпо-
дiлених систем обсяги монiторингових даних стрiмко зростають. У такому
середовищi ручне виявлення вiдхилень i збоїв стає малоефективним або
зовсiм неможливим. Аномалiї в монiторингових даних можуть вказува-
ти на потенцiйнi збої, несанкцiонований доступ, перевантаження або iншi
критичнi iнциденти, тому завчасне їх виявлення дозволяє оперативно ре-
агувати на проблеми, зменшити втрати та пiдвищити загальну стiйкiсть
IТ-iнфраструктури.

У зв’язку з цим актуальним є дослiдження методiв автоматизованого
виявлення аномалiй у даних монiторингу IТ-систем iз застосуванням су-
часних пiдходiв до обробки даних, машинного навчання та статистичного
аналiзу.

Мета дослiдження полягає у розробцi, реалiзацiї та дослiдженнi
методiв виявлення аномалiй у даних монiторингу IТ-систем з метою пiд-
вищення ефективностi виявлення проблем, забезпечення стабiльностi та
безпеки цифрової iнфраструктури.

Для досягнення цiєї мети ставляться наступнi задачi:

• проаналiзувати джерела та особливостi монiторингових даних IТ-
систем;

• дослiдити сучаснi методи виявлення аномалiй, зокрема статистичнi,
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машинного навчання та на основi нейронних мереж;
• реалiзувати обранi алгоритми для обробки реальних або синтетичних

даних;
• провести експериментальну оцiнку ефективностi пiдходiв;
• сформулювати рекомендацiї щодо застосування методiв виявлення

аномалiй у практицi IТ-монiторингу.

1.2 Постановка задачi

Сучаснi IТ-системи генерують великi обсяги даних у процесi своєї ро-
боти: журнали подiй (логи), метрики використання ресурсiв, телеметричнi
данi, тощо. Цi данi використовуються для монiторингу системного стану,
аналiзу продуктивностi та забезпечення безпеки. Однак серед великої кiль-
костi нормальних записiв можуть з’являтися аномалiї — нетиповi, рiдкiснi
або пiдозрiлi значення, якi можуть вказувати на потенцiйнi проблеми або
збої.

Завдання автоматичного виявлення аномалiй полягає у виявленнi
таких значень або послiдовностей значень без попередньо заданих мiток.
Це завдання ускладнюється високою розмiрнiстю даних, варiативнiстю
нормальної поведiнки, наявнiстю сезонностi, шумiв i нерегулярностей.

Формулювання задачi можна подати наступним чином:

Нехай задано множину даних монiторингу:

𝑋 = {𝑥1, 𝑥2, . . . , 𝑥𝑛}, 𝑥𝑖 ∈ R𝑑

де 𝑥𝑖 — це вектор спостережень або метрик за певний момент часу 𝑖, а 𝑑 —
кiлькiсть параметрiв, що монiторяться.

Потрiбно побудувати модель або набiр алгоритмiв 𝑓 : R𝑑 → {−1,1},
яка для кожного спостереження 𝑥𝑖 визначає, чи є воно аномальним:

𝑓(𝑥𝑖) =

⎧⎨⎩1, якщо 𝑥𝑖 є нормальним.

−1, якщо 𝑥𝑖 є аномалiєю,
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Цiль полягає у:

• мiнiмiзацiї помилок першого роду (false positives) — нормальнi данi
помилково визначено як аномальнi;

• мiнiмiзацiї помилок другого роду (false negatives) — аномальнi данi не
були виявленi;

• забезпеченнi масштабованостi та ефективностi алгоритму на великих
обсягах даних;

• адаптацiї до специфiки конкретного типу монiторингових даних (логи,
метрики, мережевий трафiк тощо).

Таким чином, задача пошуку аномалiй у монiторингових даних IТ-
систем є прикладом задачi безнаглядного навчання або статистичного кон-
тролю, де важливо знайти вiдхилення вiд нормальної поведiнки системи
без попереднього знання про можливi типи аномалiй.

1.3 Архiтектура систем монiторингу
IТ-iнфраструктури

Система монiторингу IТ-iнфраструктури — це комплекс апаратних i
програмних засобiв, якi забезпечують спостереження за станом компонентiв
iнформацiйної системи (серверiв, мережевого обладнання, додаткiв, сервiсiв
тощо) у режимi реального часу. Основна мета таких систем — забезпечення
стабiльної, безпечної та ефективної роботи iнфраструктури за рахунок
раннього виявлення вiдхилень i потенцiйних збоїв.

Типова архiтектура системи монiторингу

Узагальнена архiтектура системи монiторингу зазвичай складається
з наступних компонентiв:

1) Агенти збору даних — програми, встановленi на вузлах iнфрастру-
ктури, якi збирають системнi метрики (навантаження CPU, викори-
стання памятi, диска, мережевий трафiк), логи та iншi данi.

2) Системи агрегацiї та передачi даних — вiдповiдальнi за збiр
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даних з агентiв, їх попередню обробку (наприклад, нормалiзацiю,
фiльтрацiю) та передачу до центрального сховища. Прикладами таких
систем є Fluentd, Logstash, Kafka.

3) Сховище даних — бази даних, оптимiзованi для зберiгання часових
рядiв (InfluxDB, Prometheus, Elasticsearch) або логiв. Це дозволяє
ефективно здiйснювати ретроспективний аналiз та побудову запитiв.

4) Модуль обробки та аналiзу — мiстить алгоритми виявлення анома-
лiй, вiзуалiзацiї, машинного навчання. Може працювати в реальному
часi або в режимi пакетної обробки. У цьому модулi реалiзуються
основнi алгоритмiчнi пiдходи до виявлення аномалiй.

5) Iнтерфейс користувача — дозволяє адмiнiстраторам та операторам
вiдстежувати стан систем, переглядати метрики та логи, налаштову-
вати сповiщення. Прикладами є Grafana, Kibana, Zabbix UI.

6) Система сповiщення — автоматично повiдомляє користувачiв про
критичнi подiї (через email, Slack, Telegram тощо).

Особливостi побудови сучасних систем монiторингу

Сучаснi системи монiторингу повиннi задовольняти наступнi вимоги:

• Масштабованiсть — здатнiсть обробляти великi обсяги даних у
реальному часi.

• Надiйнiсть — стiйкiсть до втрати даних i збоїв у компонентiв системи.
• Гнучкiсть та модульнiсть — можливiсть додавання нових джерел

даних або алгоритмiв виявлення без значної перебудови системи.
• Безпека — захист монiторингових даних вiд несанкцiонованого до-

ступу та їх цiлiснiсть.
• Iнтеграцiя з iншими сервiсами — можливiсть взаємодiї з CI/CD,

системами автоматизацiї, хмарними сервiсами.

Таким чином, архiтектура системи монiторингу є фундаментом для
ефективного виявлення аномалiй, збору даних та пiдтримки стабiльностi
IТ-iнфраструктури.
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1.4 Iснуючi пiдходи до виявлення аномалiй

У сферi аналiзу даних монiторингу IТ-систем виявлення аномалiй
є ключовою задачею, що дозволяє оперативно iдентифiкувати потенцiйнi
збої, кiбератаки або проблеми продуктивностi. Iснує низка пiдходiв до
вирiшення цiєї задачi, якi умовно можна подiлити на статистичнi, кластернi,
нейромережевi та заснованi на експертних правилах.

До найпростiших i водночас iнтерпретованих методiв належать ста-
тистичнi пiдходи. Наприклад, метод Z-оцiнки (Z-score) оцiнює, наскiльки
значення вiдхиляється вiд середнього у одиницях стандартного вiдхилен-
ня. Значення, що виходять за межi певного порогу (наприклад, |𝑧| > 3),
вважаються потенцiйними аномалiями. Iншим прикладом є ковзне сере-
днє (Moving Average), яке дозволяє згладити часовий ряд i виявити рiзкi
коливання, що можуть свiдчити про порушення у роботi системи.

Широко використовуються методи, заснованi на кластеризацiї. Зокре-
ма, алгоритм K-Means дозволяє визначити точки, якi мають велику вiдстань
до центру кластера, а отже можуть бути аномальними. Метод DBSCAN, що
базується на густотi розмiщення точок, дозволяє iдентифiкувати вiддаленi
об’єкти, якi не належать до жодного кластера, як потенцiйнi вiдхилення. Та-
кi методи добре працюють у випадках, коли структура даних не є лiнiйною
або мiстить iзольованi групи.

У бiльш складних сценарiях, особливо при роботi з часовими рядами
або багатовимiрними даними, використовуються нейромережевi пiдходи.
Наприклад, автоенкодери (Autoencoders) — це мережi, якi навчаються вiд-
творювати вхiднi данi. Якщо мережа не здатна точно реконструювати
певний фрагмент, це може вказувати на аномалiю. У випадку часових зале-
жностей застосовуються рекурентнi нейроннi мережi (RNN), якi дозволяють
моделювати послiдовностi i виявляти порушення в закономiрностях.

Ще один пiдхiд — системи на основi правил. Вони використовують
заздалегiдь визначенi пороговi значення або логiку. Наприклад, якщо на-
вантаження на процесор перевищує 95% протягом 5 хвилин, система може
вважати це аномальною ситуацiєю. Подiбнi методи легко реалiзуються, про-
те є негнучкими та вимагають постiйного оновлення в мiру змiни поведiнки
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системи.

Таким чином, вибiр методу виявлення аномалiй залежить вiд природи
даних, вимог до точностi, обчислювальних ресурсiв та необхiдного рiвня
iнтерпретованостi. У багатьох випадках доцiльним є комбiнування кiлькох
пiдходiв для досягнення бiльшої надiйностi та узагальнюваностi моделi.

Висновок

Кожен з описаних пiдходiв має свої переваги та недолiки, i вибiр мето-
ду значною мiрою залежить вiд типу даних, вимог до точностi, швидкостi
обробки та можливостi масштабування. У межах цiєї роботи було проте-
стовано кiлька методiв, зокрема Isolation forest та автоенкодер, з метою
порiвняння їх ефективностi на реальних та синтетичних наборах даних.
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РОЗДIЛ 2

ПОБУДОВА ТА ЗАСТОСУВАННЯ МОДЕЛЕЙ ДЛЯ

ВИЯВЛЕННЯ АНОМАЛIЙ

2.1 Пiдготовка даних до моделювання

Коректна пiдготовка даних є критично важливою складовою процесу
побудови моделей виявлення аномалiй. Вона включає збирання, очищення,
нормалiзацiю, формування ознак, а також iншi етапи, що забезпечують якi-
сне навчання моделей. У цiй роботi було використано три основнi джерела
даних: штучно згенерованi (синтетичнi) данi, вiдкритий набiр з ресурсу
Kaggle, а також реальнi данi монiторингу IТ-систем, наданi науковим ке-
рiвником.

2.1.1 Синтетичнi данi

З метою початкового тестування алгоритмiв виявлення аномалiй та
вивчення їх поведiнки в контрольованих умовах, було створено авторський
синтетичний набiр даних. Такий пiдхiд дозволив повнiстю контролювати
характер та локалiзацiю аномалiй у вибiрцi, оскiльки вони були навмисно
закладенi вручну. Завдяки наявностi точних мiток (лейблiв) аномальних
i нормальних спостережень, стало можливим об’єктивно оцiнити якiсть
навчання моделей, зокрема їх точнiсть, повноту та F1-метрику.

Структура даних була представлена у виглядi табличного формату
CSV з наступними колонками:

• timestamp — позначка часу для кожного вимiрювання,
• CPU usage — завантаження центрального процесора,
• RAM usage — обсяг використаної оперативної пам’ятi,
• Disk usage — активнiсть жорсткого диска,
• Network traffic — iнтенсивнiсть мережевого трафiку,
• is-anomaly — бiнарна мiтка аномальностi.
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Кожен рядок таблицi вiдображає стан IТ-системи в конкретний момент
часу, а саме в межах однiєї хвилини. Усього датасет охоплює 24-годинний
перiод з iнтервалом у одну хвилину мiж записами, що становить загалом
1440 спостережень. Аномальнi подiї було змодельовано шляхом рiзких змiн
у навантаженнi одного або кiлькох компонентiв, що дозволило перевiрити
чутливiсть моделей до рiзних типiв вiдхилень. Для досягнення варiативностi
та наближеностi до реальних умов було сформовано комплексну систему
генерацiї аномалiй, яка включає вставки типових сценарiїв: insert-cpu-spike
(раптове зростання навантаження на процесор), insert-memory-leak (витiк
пам’ятi з накопиченням використання RAM), insert-network-burst (стрибок
мережевого трафiку), insert-disk-saturation (перевантаження дискової си-
стеми), а також insert-composite-anomaly — комбiнацiя кiлькох одночасних
аномалiй. Такий пiдхiд дозволив емулювати широкий спектр потенцiйних
iнцидентiв у IТ-iнфраструктурi та забезпечив бiльш реалiстичнi умови для
тестування алгоритмiв.

На вiдмiну вiд раннiх версiй штучно згенерованих наборiв, якi вияви-
лись надто спрощеними й мiстили значний рiвень випадковостi, оновлений
синтетичний датасет дозволив створити кероване середовище для базового
тестування моделей та перевiрки їх вiзуальної поведiнки.

Незважаючи на обмежену реалiстичнiсть у порiвняннi з реальними
операцiйними даними, синтетичний набiр вiдiграв важливу роль як iн-
струмент попереднього налагодження моделей, забезпечуючи можливiсть
аналiзу результатiв у добре вiдомому середовищi з повнiстю контрольовани-
ми умовами. Це стало особливо корисним на етапi пiдготовки до переходу
до роботи з вiдкритими або реальними даними, такими як обраний набiр з
платформи Kaggle.

2.1.2 Набiр даних з Kaggle

Для перевiрки моделей на реальних умовно-реалiстичних даних було
використано набiр System Resources1, один iз вiдкритих наборiв iз пла-
тформи Kaggle, який мiстить iнформацiю про використання ресурсiв одної

1https://www.kaggle.com/datasets/omnamahshivai/dataset-system-resources-cpu-ram-disk-network/
data

https://www.kaggle.com/datasets/omnamahshivai/dataset-system-resources-cpu-ram-disk-network/data
https://www.kaggle.com/datasets/omnamahshivai/dataset-system-resources-cpu-ram-disk-network/data
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комп’ютерної системи (вiртуальної машини), зокрема:

• index — позначка часу для кожного вимiрювання.
• CPU usage — завантаження центрального процесора,
• RAM usage — обсяг використаної оперативної пам’ятi,
• Disk usage — активнiсть жорсткого диска,
• Network traffic — iнтенсивнiсть мережевого трафiку.

Данi поданi у виглядi часового ряду з часовими мiтками у виглядi
таблицi з розширенням csv (comma-separated values), зiбраними з певною
перiодичнiстю. Цей набiр має структуру, подiбну до попередньо згенеро-
ваного синтетичного датасету: кожен запис вiдповiдає окремому часовому
вiдрiзку з фiксованим iнтервалом у 1 хвилину, що дозволяє здiйснювати
порiвняльний аналiз мiж рiзними джерелами. Усього набiр охоплює прибли-
зно 17 годин спостережень, що забезпечує достатнiй обсяг для виявлення
трендiв та потенцiйних аномалiй.

Важливо зазначити, що данi не мiстять лейблiв аномальностi, тоб-
то не позначено явно, якi саме моменти є вiдхиленнями. Це робить набiр
псевдо-реальним — вiн не є повнiстю реальним, але й не синтетичним, iмi-
туючи поведiнку реальної системи без надання точних вiдповiдей. Така
природа даних дозволяє оцiнювати ефективнiсть моделей в умовах, набли-
жених до реальних, але вимагає застосування непрямого аналiзу результатiв
моделювання.

2.1.3 Реальнi данi монiторингу

Найцiннiшим джерелом були реальнi данi монiторингу IТ-системи,
отриманi вiд наукового керiвника. Цi данi охоплювали метрики роботи
серверiв, навантаження на мережу, використання ресурсiв (CPU, RAM,
диски), тощо. Данi представляють набiр записiв метрик рiзноманiтних
вiртуальних машин якi працюють в одному кластерi системи оркестрацiї
(Kubernetes), що значно збiльшує вимiрнiсть даних, так як кiлькiсть метрик
множиться на кiлькiсть окремих мiкросервiсiв (вiртуальних машин) на яких
розгоорнутi тi чи iншi частини IТ-системи. Попередньо данi отриманi у
форматi JSON (JavaScript Object Notation) i потребують подальшої обробки.
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Приклад необроблених даних знаходиться у додатку А. Так само як i
попереднiй набiр, тут мiститься iнформацiя про використання ресурсiв:

• timestamp — позначка часу для кожного вимiрювання,
• cpu usage percent — завантаження процесора у %,
• memory usage in bytes — споживання памятi,
• network usage received bandwidth in bytes — мережеву активнiсть на

отримання,
• network usage transmit bandwidth in bytes — мережеву активнiсть на

передачу.

Цей набiр даних теж було переведено до зведеної таблицi типу csv, що
зберiгає структуру, аналогiчну попереднiм джерелам: записи формуються
з iнтервалом у 1 хвилину, але цього разу охоплюється перiод у 10 годин,
що забезпечує 600 спостережень. Данi були попередньо обробленi та зведенi
у табличний вигляд, що значно спрощує їх подальший аналiз та унiфiкує
структуру.

Однак, ключовою вiдмiннiстю цього варiанту є значне збiльшення
розмiрностi простору ознак. Замiсть агрегованих метрик для всiєї системи,
як у попереднiх прикладах, тут фiксується поведiнка 19 окремих наван-
тажень (workloads) у кластерi Kubernetes, кожне з яких характеризується
чотирма основними метриками: використання CPU, памятi, диску та мережi.
У результатi формується 76 ознак (19 × 4), що створює багатовимiрний
простiр, набагато бiльш реалiстичний та складний, типово для виробничих
середовищ. Такий набiр даних дозволяє моделювати та оцiнювати роботу
алгоритмiв в умовах пiдвищеної складностi, ближчих до реальних сценарiїв
експлуатацiї.

Висновки щодо використаних джерел даних

З огляду на особливостi кожного джерела даних, у процесi дослi-
дження було реалiзовано поетапну стратегiю їхнього використання, яка
дозволила всебiчно перевiрити ефективнiсть обраних моделей.

На початковому етапi було створено та використано синтетичний на-
бiр даних, що вiдiграв ключову роль у формуваннi та первиннiй оцiнцi
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моделей. Завдяки повному контролю над структурою даних та наявностi
точних мiток аномалiй, стало можливим вiзуалiзувати поведiнку алгоритмiв
у контрольованому середовищi, де заздалегiдь вiдомо мiсцезнаходження
аномальних точок. Це дозволило детально проаналiзувати якiсть рекон-
струкцiї, чутливiсть до рiзних сценарiїв аномалiй, а також оцiнити точнiсть
виявлення вiдхилень до застосування моделей на реальних даних. Попри
те, що обмежена складнiсть i штучна природа синтетичних даних знижу-
ють їхню придатнiсть для остаточного висновку, вони забезпечили надiйне
середовище для попередньої валiдацiї пiдходiв.

Другим етапом стало використання умовно-реального набору з пла-
тформи Kaggle, що мiстить телеметричнi данi однiєї вiртуальної машини з
часовими мiтками. Цей набiр забезпечує низьку вимiрнiсть i просту структу-
ру, що дозволило ефективно протестувати здатнiсть моделей до виявлення
аномалiй в обмежених, але ближчих до практики умовах. Наявнiсть ета-
лонних лейблiв також надала можливiсть кiлькiсно оцiнити результати
виявлення.

Заключний етап дослiдження передбачав застосування моделей до ре-
ального набору даних монiторингу продуктивного Kubernetes-кластера, що
охоплює 19 робочих навантажень iз 76 метриками. Таке ускладнення дозво-
лило перевiрити масштабованiсть пiдходу, його здатнiсть до узагальнення у
багатовимiрних просторах та ефективнiсть у реальних умовах експлуатацiї
IТ-систем.

Таким чином, побудовано послiдовну триетапну схему: первинна пе-
ревiрка моделей на контрольованому синтетичному наборi; тестування на
компактному умовно-реальному наборi; фiнальна апробацiя на складних
багатовимiрних реальних даних.

Такий пiдхiд забезпечив надiйне обґрунтування доцiльностi використа-
ння розглянутих алгоритмiв у реальних сценарiях монiторингу та виявлення
аномалiй.
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2.1.4 Попередня обробка та нормалiзацiя

Пiсля збору даних наступним ключовим етапом стало їхнє попереднє
опрацювання. Мета цього етапу полягала у приведеннi даних до унiфiкова-
ного вигляду, зменшеннi впливу шумiв, вiдновленнi вiдсутнiх значень та
пiдготовцi до моделювання.

Оскiльки всi метрики мають рiзнi масштаби (наприклад, використання
CPU у вiдсотках, використання памятi у байтах, мережевий трафiк у бай-
тах/сек), було здiйснено нормалiзацiю значень кожної ознаки до iнтервалу
[0,1]. Для цього використано метод мiн-макс нормалiзацiї:

𝑥norm =
𝑥−min(𝑥)

max(𝑥)−min(𝑥)

Цей пiдхiд дозволив уникнути домiнування окремих метрик пiд час
навчання моделей, зокрема у методах, чутливих до масштабу ознак.

Аналiз показав наявнiсть пропущених або пошкоджених записiв. Було
обрано комбiнований пiдхiд до обробки таких ситуацiй:

• повнiстю або частково пошкодженi рядки (тобто, такi що мiстили
значну кiлькiсть пропущених значень) були видаленi з датасету як
непридатнi для аналiзу;

• окремi вiдсутнi значення в межах рядка (1–2 пропуски) були замiненi
на середнє значення вiдповiдного атрибута по колонцi;

Такий пiдхiд дозволив зберегти основний обєм даних без значних
спотворень, при цьому забезпечуючи цiлiснiсть структури таблицi.

Особливу увагу придiлено обробцi реальних даних з кластеру Kubernetes,
якi надiйшли у форматi JSON. Цi данi були трансформованi у табличну
форму шляхом парсингу вкладених структур i приведення до стандартного
формату:

• кожен рядок вiдповiдає певному моменту часу (timestamp);
• ложна колонка вiдповiдає конкретнiй метрицi певного пiднавантажен-

ня (workload) у системi. Наприклад: workload1_cpu, workload1_ram,
workload2_cpu, workload2_ram, . . .
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Загалом було сформовано таблицю з 76 ознаками (19 workloads ×
4 метрики), яка представляє стан IТ-системи у кожен момент часу. Це
дозволило використовувати її як вхiд до моделей машинного навчання,
орiєнтованих на аналiз часових рядiв та виявлення аномалiй у високовимiр-
нiсному середовищi.

Для забезпечення єдностi пiд час навчання та тестування моделей,
обидва основнi набори даних (з Kaggle та реальний з Kubernetes) було
приведено до унiфiкованого формату: таблиця зi структурою “timestamp +
N ознак”. Це дозволило застосовувати однаковi алгоритмiчнi процедури без
додаткового адаптацiйного коду для кожного набору окремо.

2.2 Модель Isolation Forest

Одним iз ключових етапiв дослiдження було обрання методу, здатного
ефективно працювати з умовно-реальними та реальними часовими рядами
метрик IТ-систем. Пiсля початкових експериментiв з простими статисти-
чними пiдходами було вирiшено зосередитись на моделi Isolation Forest,
як базовiй моделi для виявлення аномалiй без потреби у розмiчених даних.

Рис. 2.1. Загальний приклад структури iзоляцiйного лiсу

Причини вибору моделi Модель Isolation Forest була обрана з кiлькох
причин, якi безпосередньо вiдповiдають вимогам поточного дослiдження.

Вiдсутнiсть потреби у мiтках — модель працює у повнiстю ненаглядно-
му режимi (unsupervised), що є критично важливим для задач з реальними
даними, де аномалiї не маркованi.
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Паралелiзацiя — як i Random Forest, Isolation Forest будує кожне
дерево незалежно, що дозволяє ефективно використовувати багатоядернi
системи або розподiленi обчислення. Це значно зменшує час навчання навiть
на великих датасетах.

Масштабованiсть — модель здатна обробляти великi обсяги високови-
мiрних даних. У дослiдженнi вона успiшно працювала з наборами даних,
що включають до 76 ознак (наприклад, метрики з Kubernetes-монiторингу).

Ефективнiсть обчислень — попри використання ансамблю дерев, Isolati-
on Forest є обчислювально легким у порiвняннi з багатьма складними моде-
лями, зокрема глибокими нейронними мережами. Це дозволяє застосовувати
її в реальному часi або на ресурсно обмежених системах.

Стiйкiсть до пропускiв та викидiв — як i бiльшiсть деревоподiбних
методiв, Isolation Forest толерує вiдсутнi значення та аномальнi точки в на-
вчальних даних, що особливо важливо для роботи з "живими"телеметричними
даними.

Iнтерпретованiсть — модель повертає скалярний “anomaly score” для
кожного об’єкта, що дозволяє легко вiзуалiзувати результати й аналiзувати
поведiнку системи.

Таким чином, Isolation Forest використовується як первинна модель
для перевiрки гiпотези про виявлення аномалiй на рiзних рiвнях скла-
дностi даних — вiд Kaggle-датасету до власних монiторингових даних з
продуктивного середовища.

2.2.1 Пiдбiр гiперпараметрiв

Модель Isolation Forest має низку ключових гiперпараметрiв, якi
значною мiрою визначають її поведiнку пiд час виявлення аномалiй. До
основних параметрiв належать:

• n_estimators — кiлькiсть дерев у моделi. Збiльшення цього параметра
пiдвищує стабiльнiсть i точнiсть, але збiльшує час навчання;

• max_samples — кiлькiсть пiдвибiрок для побудови кожного дерева.
Якщо встановлено як число, воно задає фiксовану кiлькiсть випадко-
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вих точок для кожного дерева. Якщо як частку (наприклад, 0.5), тодi
береться вiдповiдний вiдсоток вiд усiєї вибiрки;

• contamination — очiкувана частка аномальних точок у даних. Цей
параметр безпосередньо впливає на порiг, за яким модель класифi-
кує об’єкти як аномалiї. Занадто низьке або високе значення може
призвести до недостатнього або надмiрного виявлення аномалiй;

• max_features — частка ознак, якi випадково вибираються для кожного
дерева. Зменшення цього параметра пiдвищує варiативнiсть дерев,
що може допомогти уникнути перенавчання, але водночас знижує
точнiсть кожного окремого дерева.

Рис. 2.2. Результати експериментiв з пiдбору гiперпараметрiв

У ходi експериментiв було проведено систематичне варiювання гiпер-
параметрiв з метою аналiзу чутливостi моделi до їх значень. Виявилося, що
залежно вiд налаштувань параметрiв:

• кiлькiсть виявлених аномалiй змiнювалась майже у 10 разiв;
• середнє значення anomaly score для виявлених точок коливалось май-

же у 6 разiв.
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Цi результати свiдчать про те, що поведiнка Isolation Forest є над-
звичайно чутливою до гiперпараметрiв i потребує уважного налаштування
вiдповiдно до специфiки даних.

Оскiльки модель застосовується до реальних або умовно-реальних
метрик IТ-систем, було прийнято рiшення обрати бiльш “нейтральну” кон-
фiгурацiю, орiєнтовану на стабiльнiсть, швидкодiю та зниження ризику
хибних спрацювань.Це рiшення було ухвалене з огляду на кiлька ключових
мiркувань. По-перше, бiльшу частину часу IТ-система функцiонує в нор-
мальному режимi, тому моделi виявлення аномалiй не повиннi реагувати
на незначнi вiдхилення або шум у даних. Надмiрна чутливiсть моделi мо-
гла б призводити до великої кiлькостi хибнопозитивних сповiщень, що, у
свою чергу, знижує практичну цiннiсть системи монiторингу та ускладнює
прийняття рiшень. Крiм того, критично важливим фактором є швидкодiя,
оскiльки система повинна масштабуватись на великi обсяги телеметричних
даних i працювати в реальному часi без затримок.

Зрештою, було обрано компромiсне значення гiперпараметрiв, якi
дозволяють зберегти розумну точнiсть виявлення аномалiй без втрати
обчислювальної ефективностi та з урахуванням реального профiлю роботи
IТ-систем. Кiлькiсть дерев у моделi - 100, кiлькiсть пiдвибiрок для побудови
кожного дерева - 1, очiкувана частка аномальних точок у даних - 0.02.

2.2.2 Результати моделi

Першим етапом практичного дослiдження стала перевiрка поведiнки
моделi Isolation Forest на синтетичному наборi даних, який було спецiально
створено для тестування в контрольованому середовищi. Однiєю з ключових
переваг цього пiдходу є повна обiзнанiсть про розташування аномальних
точок, оскiльки вони були вручну вставленi пiд час генерацiї даних. Завдяки
цьому можна об’єктивно оцiнити якiсть навчання моделi за допомогою
класичних метрик класифiкацiї.

Крiм того, структурованiсть даних та контроль над параметрами до-
зволили виконати додаткову оцiнку за допомогою метрик кластеризацiї, що
вiдображають внутрiшню структуру отриманого подiлу простору ознак на
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нормальнi та аномальнi областi. Це особливо важливо для моделi Isolation
Forest, яка працює без використання мiток пiд час навчання (unsupervi-
sed learning), тому аналiз як кластерної структури, так i вiдповiдностi з
реальними аномалiями дозволяє краще оцiнити її потенцiал.

Рис. 2.3. Матриця конфузiї (синтетичнi данi)

Рис. 2.4. Результат розподiлення у двовимiрному просторi (синтетичнi данi)

У цьому пiдроздiлi наведено результати застосування моделi Isolation
Forest до 24-годинного синтетичного датасету з iнтервалом у 1 хвилину, що
мiстить 1440 записiв. Модель продемонструвала високi значення точностi
(accuracy) та прецизiйностi (precision), однак recall залишився дещо нижчим,
що вказує на часткову втрату аномальних точок. Це може бути пов’язано з
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тим, що модель схильна до консервативного визначення аномалiй, вiддаючи
перевагу впевненим випадкам, iгноруючи менш вираженi порушення.

Оцiнка за кластерними метриками, такими як Silhouette Score та iн-
декс Девiса-Болдiна, також свiдчить про загалом задовiльну структурну
роздiльнiсть мiж нормальними та аномальними спостереженнями. Однак
з огляду на слабке значення recall можна припустити, що в умовах скла-
днiших або нелiнiйних взаємозв’язкiв мiж ознаками моделi Isolation Forest
бракує глибини представлення, що обмежує її здатнiсть охоплювати весь
спектр вiдхилень. Це свiдчить про потенцiйну доцiльнiсть використання
бiльш гнучких моделей, здатних виявляти тоншi й комплекснi залежностi у
високовимiрнiсних просторах. Детальнi числовi показники наведено нижче.

Метрики класифiкацiї (Isolation Forest vs Реальнi мiтки)

• Accuracy: 0.935
• Precision: 0.979
• Recall: 0.608
• F1 Score: 0.750

Оцiнка кластеризацiї (Isolation Forest синтетичнi данi)

• Silhouette Score: 0.612 (вище — краще, макс 1, мiн -1)
• Davies-Bouldin Index: 1.194 (нижче — краще, мiн 0, 0.5-1.5 гарне вiд-

окремлення, >2 погана кластеизацiя)

Нступним було використання даних з Kaggle, оскiльки в даному ви-
падку вiдсутнi мiтки (тобто не вiдомо наперед, якi точки є аномальними),
задача виявлення аномалiй має ускладнений характер. Проте, результати
роботи алгоритму Isolation Forest дозволяють проаналiзувати поведiнку
системи за допомогою оцiнки аномальностi (anomaly score) кожного зразка.

Вiзуалiзацiя аномалiй у виглядi графiка змiни оцiнки у часi демонструє
чiтке виявлення потенцiйно аномальних перiодiв — це видно за рiзким
падiнням значення anomaly score нижче встановленого порогу. Це дозволяє
зробити попереднi висновки про можливi проблеми у вiдповiднi моменти.

Для наочного розумiння структури даних та перевiрки здатностi
моделi до роздiлення нормальних та аномальних точок, було застосовано
метод головних компонент (PCA) зi зниженням розмiрностi до двох вимiрiв.
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Рис. 2.5. anomaly_score протягом усього датасету (Kaggle)

Рис. 2.6. Результат розподiлення у двовимiрному просторi (Kaggle)

На отриманому scatter plot видно, що аномальнi точки (червонi) у бiльшостi
своїй чiтко вiдокремлюються вiд основної маси нормальних (синiх), що
свiдчить про ефективнiсть моделi у виявленнi вiдхилень.

Реальний датасает демонструє навiть кращi результати попри те, що
вiн являється бiльш вимiрним (ознак бiльше у 19 разiв). Можемо спостерi-
гати вiдносно стабiльну роботу системи з деякими сильними викидами, якi
перевищують порiг аномальностi.

Даний графiк пiдтверджує завдяки РСА, що нашi данi мають певний
патерн, який є доволi помiтний, навiть на зменшеному просторi. Також
варто зазначити гарну сегментацiю на нормальнi та аномальнi данi.

Оцiнка кластеризацiї (Isolation Forest реальнi данi)

• Silhouette Score: 0.712 (вище — краще, макс 1)
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Рис. 2.7. anomaly_score протягом усього датасету (real data)

Рис. 2.8. Результат розподiлення у двовимiрному просторi (real data)

• Davies-Bouldin Index: 1.294 (нижче — краще, мiн 0)

З урахуванням швидкостi роботи алгоритму Isolation Forest та його
здатностi виявляти структуру в даних без потреби в мiтках, отриманi ре-
зультати можна вважати достатньо переконливими для задачi попереднього
монiторингу.

Додаткове дослiдження виявлених аномальних векторiв пiдтверджує
практичну значущiсть спрацювань: у бiльшостi з них спостерiгалося пiдви-
щене використання ресурсiв, зокрема CPU та мережевої активностi (network
usage) в обох внаборах даних. Це пiдтверджує, що модель дiйсно реагує
на нетипову поведiнку системи, а не на випадковi флуктуацiї даних, а та-
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кож пiдходить для рiзних випадкiв i навiть показує себе краще на бiльш
комплексному та багатовимiрному реальному прикладi.

2.3 Модель Autoencoder

Попереднiй пiдхiд на основi алгоритму Isolation Forest продемонстру-
вав ефективнiсть у виявленнi потенцiйно аномальних зразкiв, особливо
завдяки своїй простотi та швидкостi. Проте, зважаючи на те, що ми працю-
ємо з комплексною розподiленою системою (особливо у випадку реального
датасету), у якiй можуть iснувати неочевиднi, нелiнiйнi залежностi мiж
характеристиками рiзних вiртуальних машин, доцiльним кроком є викори-
стання бiльш гнучкого пiдходу — автоенкодера.

Це тип нейронної мережi, навченої реконструювати вхiднi данi. Його
архiтектура зазвичай складається з двох частин:

• енкодер стискає (кодує) вхiднi данi у вектор меншої розмiрностi —
латентний простiр;

• декодер вiдновлює початковi данi з цього стислого представлення.

У процесi навчання мережа вчиться вловлювати найважливiшi зако-
номiрностi у нормальних даних. Якщо на вхiд подати аномальний зразок,
автоенкодер не зможе його точно реконструювати, i виникне велика похибка
вiдновлення. Це й є сигнал про аномалiю.

Автоенкодер є перспективною моделлю для нашого випадку через
низку важливих властивостей. По-перше, вiн здатен працювати з нелiнiй-
ними залежностями мiж ознаками, якi часто спостерiгаються у реальних
системах монiторингу вiртуалiзацiї. Це дає змогу виявляти аномалiї, що
базуються на складних взаємозв’язках, якi складно вловити лiнiйними моде-
лями. По-друге, автоенкодери належать до класу самонавчальних моделей
(self-supervised), що не потребують мiток для тренування. Це особливо ва-
жливо в умовах вiдсутностi чiтко визначених прикладiв аномалiй. Крiм
того, архiтектура автоенкодера є гнучкою й легко адаптується пiд специфiку
даних — зокрема, вона дозволяє працювати з багатовимiрними метриками
з рiзних вiртуальних машин i впроваджувати регуляризацiю для покра-



27

Рис. 2.9. Загальний приклад структури автоенкодера

щення узагальнення. Ще однiєю перевагою є можливiсть використовувати
латентний простiр моделi для зниження розмiрностi й вiзуального аналi-
зу даних, що подiбно до PCA, але з урахуванням нелiнiйної структури
вхiдних ознак. У рамках цього дослiдження автоенкодер було навчено на
нормальних даних, пiсля чого для кожного вхiдного вектора обчислювалась
похибка реконструкцiї, наприклад, за допомогою середньоквадратичного
вiдхилення.

2.3.1 Структура моделi та пiдбiр гiперпараметрiв

Для задачi виявлення аномалiй у багатовимiрних часових рядах було
реалiзовано оптимiзований варiант автоенкодера — нейронної мережi, яка
навчається вiдновлювати вхiднi данi, стискаючи їх у латентний простiр.
Основна iдея полягає в тому, що модель, навчившись реконструювати
нормальнi данi, демонструє вищу похибку на аномальних зразках, що i
використовується для детекцiї.
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Реалiзована архiтектура є симетричною: вона складається з енкодера
та декодера. Енкодер зменшує розмiрнiсть вхiдного простору до вузького
латентного представлення (ботлнеку) розмiром 16, проходячи через промi-
жний шар з 48 нейронiв. У декодерi виконується зворотне перетворення
— вiдновлення початкового простору з латентного. Як функцiя активацiї
використовується ReLU, а також додано Dropout-шари з ймовiрнiстю 0.2
для зменшення переобучення. Це дозволяє моделi зберiгати узагальнюючу
здатнiсть при роботi з шумними даними.

Пiд час навчання як функцiю втрат використовували середньоквадра-
тичну помилку (MSE), яка вимiрює рiзницю мiж вхiдним вектором 𝑥 i його
реконструкцiєю 𝑥̂.

ℒMSE =
1

𝑛

𝑛∑︁
𝑖=1

(𝑥𝑖 − 𝑥̂𝑖)
2

Оптимiзацiя здiйснювалась за допомогою алгоритму Adam з навчаль-
ною швидкiстю 0.01 i регуляризацiєю L2 (weight_decay=1e-5), що також
сприяє зниженню ризику перенавчання.

Навчання проводилося протягом 50 епох, що забезпечило достатню
стабiлiзацiю втрат. Пiсля навчання модель використовувалася для обчисле-
ння похибок реконструкцiї як на тренувальнiй вибiрцi, так i на повному
наборi даних. Для виявлення аномалiй використовувався статистичний
пiдхiд: було визначено порiг як середнє значення помилок на тренувальнiй
вибiрцi плюс три стандартнi вiдхилення (𝜇+ 3𝜎). Зразки з помилкою, що
перевищує цей порiг, позначались як аномальнi.

Загалом, пiдбiр гiперпараметрiв був спрямований на досягнення ба-
лансу мiж складнiстю моделi та її здатнiстю узагальнювати залежностi
в даних. Архiтектура була навмисно зменшена за обсягом, щоб зберегти
високу швидкодiю, при цьому зберiгаючи достатню потужнiсть для розпiзна-
вання нелiнiйних закономiрностей. Dropout i L2-регуляризацiя допомогли
покращити стiйкiсть до перенавчання, що критично важливо в умовах
вiдсутностi мiток класiв.
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2.3.2 Результати моделi

У наступному експериментальному етапi було здiйснено навчання
та оцiнювання автоенкодера на тому ж синтетичному наборi даних, що i
для моделi Isolation Forest. Завдяки наявностi ручно вбудованих аномалiй,
а також вiдомих мiток (label) для кожного спостереження, стало можли-
вим провести пряме порiвняння ефективностi обох пiдходiв за ключовими
метриками класифiкацiї та кластеризацiї.

Рис. 2.10. Матриця конфузiї (синтетичнi данi)

Рис. 2.11. Результат розподiлення у двовимiрному просторi (синтетичнi
данi)

За результатами видно суттєве покращення по всiх основних показни-
ках. Значення точностi (accuracy) пiдвищилось до 0.982, а також значно
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зросли recall (0.802) та F1-мiрa (0.878), що свiдчить про кращу здатнiсть
моделi виявляти як явнi, так i менш вираженi вiдхилення вiд нормальної
поведiнки. Також помiтно зросли значення кластерних метрик — Silhouette
Score досяг 0.6895, а iндекс Девiса-Болдiна знизився до 1.041, що вказує на
чiткiше структурне вiддiлення нормальних i аномальних точок у просторi
ознак.

Метрики класифiкацiї (Autoencoder vs Реальнi мiтки)

• Accuracy: 0.982
• Precision: 0.969
• Recall: 0.802
• F1 Score: 0.878

Оцiнка кластеризацiї (Autoencoder синтетичнi данi)

• Silhouette Score: 0.690 (вище — краще, макс 1)
• Davies-Bouldin Index: 1.041 (нижче — краще, мiн 0)

Це покращення пiдтверджує переваги автоенкодера в умовах контро-
льованого середовища, де модель має змогу навчатися на вiдносно чистих
нормальних даних. Високi результати особливо пiдкреслюють здатнiсть
нейронної мережi моделювати складнi, нелiнiйнi залежностi мiж параме-
трами системи, що є критично важливим для задачi виявлення аномалiй у
реальних iнфраструктурах.

Наступними плодами побудови та налаштування моделi можна вва-
жати пристойнi показники loss пiд час навчання, що свiдчить про добре
навчання моделi.

Рис. 2.12. Графiк функцiї втрат протягом навчання



31

Далi перейдемо до результатiв, дослiди проводились так само, як i у
випадку з Isolation forest спочатку на даних з Kaggle, потiм на реальному
датасетi. Тренуваня моделi проходили на умовно нормальних даних. Нат-
спунi результати будуть поданi вiдповiдно до попередної моделi - спочатку
графiк реконструкцiйної помилки (аналог оцiнки аномалiї) вiдносно часової
мiтки, та 2D вiзуалiзацiя роздiлення даних за допомогою методу головних
компонент для зниження розмiрностi простору та його вiдображення.

Рис. 2.13. Графiк помилки реконструкцiї вiдносн часу (Kaggle)

Графiк результатiв демонструє схожий патерн виявлення аномалiй,
як i у випадку з попередньою моделлю (iзоляцiйним лiсом), незважаючи
на суттєвi вiдмiнностi в пiдходах та реалiзацiї. Це узгодження мiж двома
незалежними методами пiдтверджує високу ймовiрнiсть того, що видiленi
точки справдi є аномальними. Водночас, крива реконструкцiйної помилки
автоенкодера виявилась менш шумною, що свiдчить про здатнiсть моделi
глибше захоплювати структуру вхiдних даних i виявляти прихованi нелiнiйнi
зв’язки мiж ознаками. У бiльшостi випадкiв обидвi моделi фiксують аномалiї
в схожих околицях, однак автоенкодер виявляє трохи бiльшу кiлькiсть
пiдозрiлих зразкiв, що можна пояснити його здатнiстю розрiзняти бiльш
тонкi вiдхилення вiд норми.

Вiзуалiзацiя розподiлу даних у зниженому до двох вимiрiв просторi
за допомогою методу головних компонент (PCA) також пiдтверджує ефе-
ктивнiсть автоенкодера у виявленнi аномалiй. На вiдповiдному скатер-плотi
чiтко видно, що виявленi аномальнi точки здебiльшого зосередженi на кра-
ях кластерiв нормальних даних, тобто в околицях граничних значень. Це
узгоджується з очiкуваною поведiнкою аномалiй, якi рiдко потрапляють
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Рис. 2.14. Результат розподiлення у двовимiрному просторi (Kaggle)

у щiльнi регiони нормального розподiлу. При цьому автоенкодер вловив
дещо ширший контекст таких аномальних зон, нiж iзоляцiйний лiс, що
свiдчить про його кращу здатнiсть до узагальнення та глибше навчання.
Таким чином, результати вiзуалiзацiї пiдтримують попередню гiпотезу про
переваги автоенкодера у виявленнi бiльш тонких i складних вiдхилень.

Далi перейдемо до бiльш комплексного випадку з реальними даними.

Рис. 2.15. anomaly_score протягом усього датасету (real data)

У випадку з реальним датасетом поведiнка автоенкодера залишилася
подiбною до тiєї, що була зафiксована на даних iз Kaggle. Графiк помилки
реконструкцiї демонструє схожий загальний патерн — основна частина зна-
чень зосереджена в межах низької похибки, у той час як поодинокi сплески
вiдповiдають потенцiйним аномалiям. Це узгоджується з очiкуваннями пi-
сля успiшного застосування моделi на попередньому наборi даних. Бiльше
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того, автоенкодер знову продемонстрував здатнiсть чiтко виокремлювати
аномальнi точки — їхня кiлькiсть виявилася трохи бiльшою, i вони були
видiленi з помiтно вищою амплiтудою, що пiдтверджує ефективнiсть авто-
енкодера у виявленнi значущих вiдхилень навiть у складному середовищi
реальних систем.

Рис. 2.16. Результат розподiлення у двовимiрному просторi (real data)

Вiзуалiзацiя розподiлу реальних даних пiсля зниження розмiрностi за
допомогою PCA демонструє наявнiсть одного основного щiльного кластера
нормальних точок, що чiтко вiдокремлений вiд менш щiльного скупчення
аномальних точок. Така структура свiдчить про ефективне сегментування
даних моделлю: автоенкодер виявляє не лише чiтко вираженi вiдхилення, а
й бiльш м’якi, граничнi випадки. У порiвняннi з iзоляцiйним лiсом, кiлькiсть
виявлених аномалiй в прикордонних зонах дещо бiльша, що вказує на вищу
чутливiсть моделi до прихованих нелiнiйних залежностей мiж ознаками,
що додатков пiдтверджується метриками оцiнки клстеризацiї нижче, якi
поазують покращення вiдносно попередньої моделi.

Оцiнка кластеризацiї (Autoencoder реальнi данi)

• Silhouette Score: 0.785 (вище — краще, макс 1)
• Davies-Bouldin Index: 1.097 (нижче — краще, мiн 0)



34

ВИСНОВКИ

У цiй дипломнiй роботi було проведено порiвняльне дослiдження двох
пiдходiв до задачi виявлення аномалiй у даних систем вiртуалiзацiї: методу
Isolation Forest та нейромережевої моделi автоенкодера. Обидва методи
продемонстрували здатнiсть до успiшного виявлення атипових патернiв у
вхiдних даних, зберiгаючи узгодженiсть виявлених результатiв як на вiдкри-
тих тестових вибiрках (зокрема, даних з платформи Kaggle / синтетичних),
так i на реальних системних метриках.

Зокрема, було показано, що модель Isolation Forest є ефективним iн-
струментом для початкового виявлення аномалiй, оскiльки вона не потребує
попереднього навчання, є iнтерпретованою та швидко масштабується на ве-
ликi обсяги даних. Водночас, автоенкодер — бiльш складна глибока модель
— продемонстрував пiдвищену чутливiсть до нелiнiйних залежностей мiж
ознаками, що дало змогу виявити бiльшу кiлькiсть потенцiйних аномалiй,
особливо в граничних просторах розподiлу. Це пiдтверджує гiпотезу про
перевагу нейронних пiдходiв у випадках складних, високовимiрних структур
даних, характерних для систем монiторингу iнфраструктури вiртуалiзацiї.

На основi отриманих експериментальних результатiв можна зробити
висновок, що обидва пiдходи є життєздатними рiшеннями за умови на-
лежної пiдготовки даних та адаптацiї параметрiв до предметної областi.
Проте, зважаючи на комплементарнiсть властивостей обох методiв, доцiльно
запропонувати гiбридний пiдхiд, який дозволяє максимально ефективно
використовувати переваги кожного з них.

Запропонований автором пайплайн виявлення аномалiй має наступну
послiдовнiсть:

1) Попереднє сканування даних за допомогою моделi Isolation Forest для
швидкої локалiзацiї потенцiйно аномальних областей без потреби в
навчаннi.

2) Валiдацiя знайдених аномалiй з експертною оцiнкою, видалення явно
некоректних або зашумлених точок.

3) Навчання автоенкодера на очищенiй множинi даних, що репрезентує
нормальну поведiнку системи.
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4) Доналаштування моделi на актуальних надходженнях даних та ви-
користання її в режимi реального часу для аналiзу кожного нового
спостереження.

Такий пiдхiд дозволяє забезпечити стiйке, адаптивне та масштабоване
виявлення аномалiй, що критично важливо для сучасних розподiлених
систем. Крiм того, важливою перевагою є те, що автоенкодер пiдтримує
донавчання на нових даних без повної перебудови моделi, на вiдмiну вiд
Isolation Forest, що забезпечує гнучкiсть та сталiсть у змiнних умовах.

Таким чином, об’єднання швидкодiї i простоти традицiйного алго-
ритму з глибиною аналiзу та адаптивнiстю нейронної моделi створює пе-
редумови для формування ефективної iнтегрованої системи виявлення
аномалiй, здатної до роботи як у потоковому, так i в офлайн-режимi, з
урахуванням специфiки предметної галузi.
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ДОДАТОК А

Приклад того, як виглядають реальнi вхiднi данi системи мониторiгну
IТ-системи

Посиалння на данi з kaggle https://www.kaggle.com/datasets/omnamahshivai/
dataset-system-resources-cpu-ram-disk-network/data

Посилання на код використаний для розрахункiв та експериментiв
https://github.com/superolegatron/anomaly-detection
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