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ЗАБЕЗПЕЧЕННЯ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ ЛЮДИНИ 
ТА ЗАХИСТ ПЕРСОНАЛЬНИХ ДАНИХ  

В ІНТЕРНЕТ ПРОСТОРІ

Питання захисту персональних даних та забезпечення інформа-
ційної безпеки стала актуальною з розвитком сучасних комунікацій-
них технологій та інтернету, в цілому; почали розвиватися проблеми 
використання інтернет ресурсів та використання даних, які інтер-
нет-простір нам надає. Зважаючи на зріст та активне порушення прав 
на інформацію в інтернеті, розгляд цих питань пропонується в нада-
них тезах.

Виникнення проблем цього типу почали досліджувати, через ви-
никнення суперечок щодо оприлюднення персональних даних в ін-
тернеті взагалі. Під час реєстрації в соціальних мережах, замовлен-
ня товарів через інтернет-сайти та реєстрацію в навісних порталах 
ми зазначаємо наші персональні данні, номер телефону, e-mail тощо 
[1]. Але одночасно з цим нам не гарантується зберігання та захист 
наших персональних даних чи їх недоторканий стан під час вико-
ристання. Почали траплятися випадки злому сторінок користувачів 
тих чи інших соціальних мереж, використання даних їх переписок, 
що так само трапляється з користувачами «месенджерів», в суб’єк-
тів користування цих сайтів відбирають чи крадуть їх інтелектуальну 
власність.

На законодавчому рівні цю проблему почала вирішувати ООН, 
що створила Резолюцію «Право на недоторканість особистого життя 
в цифровому столітті» 18 грудня 2013 року, в якій детально розгля-
даються права користувачів Інтернет простору.[2]. В ній підкреслю-
ються свободи, які притаманні кожній особистості і, які не можуть 
порушуватися в Інтернеті також; спонукає санкціонувати покарання 
на законодавчому рівні, через порушення прав і свобод в Інтернет 
просторі.

Європейський союз в свою чергу створив «Загальний регламент 
про захист даних»[3]. Європейська комісія надала загальне визначен-
ня терміну «персональні дані»: «Персональні дані — це будь-яка ін-
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формація щодо фізичної особи, не залежно від того, чи вона стосуєть-
ся його/її особистого, професійного чи суспільного життя. Це може 
бути що завгодно, зокрема: ім’я, домашня адреса, фотографія, адреса 
електронної пошти, банківські реквізити, повідомлення на сайтах 
соціальних мереж, медична інформація або IP-адреса комп’ютера.» 
[4]. В загальні засади регламенту також входять права, обмеження 
та санкції, які накладаються на користувачів Інтернет простору, зага-
лом. Згідно з цим Регламентом суб’єкт має «право на використання 
псевдонімів», «право на доступ до інтернет-ресурсів», «право на сти-
рання інформації про нього» тощо.

Кожне з наданих вище прав має за ціль охорону даних в інтернеті 
та запобігання їх використанню без безпосереднього дозволу суб’єк-
та володіння цієї інформації. За порушення цих прав Регламентом 
було введено санкції, які обов’язують порушника в особі компанії 
великого обсягу надати потерпілому 20 000 000 € матеріального від-
шкодування, чи, якщо це невелике підприємство до 4 % від річного 
обігу за попередній рік. [3].

Як висновок, можна підкреслити, що в цих документах увага ак-
центується на збереженні права і свобод людини і громадянина та 
впроваджується порада на вирішення цієї проблеми через санкції 
держав. Але, як виключення, зазначається аналіз та втручання дер-
жави до персональних даних суб’єкта, якщо це загрожує цілісності 
держави та безпеки її громадян.

В Україні задля вирішення проблеми з порушенням особистого 
життя в Інтернет просторі діє Закон України «Про захист персональ-
них даних» з 2011 року [5]. В цьому законі регламентуються всі пра-
ва, свободи та обов’язки суб’єктів-користувачів Інтернет простору на 
території України щодо зберігання, надавання, використання та захи-
сту персональних даних.

В Україні захист персональних даних є повноваженням Омбуд-
смену та створено окремий Департамент у сфері захисту персональ-
них даних. До повноважень Омбудсмена згідно зі 23 статтею Закону 
«Про захист персональних даних» входять повноваження з таких 
питань захисту, як отримання пропозицій та скарг користувачів ін-
тернету, проведення перевірок, затвердження нормативних актів та 
визначення адміністративної відповідальності та притягнення по-
рушника до суду у разі порушення прав і свобод суб’єкта в зв’язку з 
користуванням Інтернет ресурсів. [5].
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Впровадження цифрових технологій послаблює захист приват-
ного життя на масовому рівні. Одночасно на індивідуальному рівні 
право на захист персональних даних отримує все більшу увагу і рег-
ламентацію. Аналіз практики міжнародних органів показує, що про-
блема забезпечення прав людини в умовах розвитку цифрових техно-
логій повинна розглядатися в більш широкому контексті, з урахуван-
ням виникаючих соціальних і моральних проблем. Також, з огляду на 
законодавства української держави, треба надати більш значну міру 
санкцій за порушення особистого життя в Інтернет просторі.
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