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ВСТУП

Актуальнiсть теми. У сучасному свiтi ми бачимо, що сфера бло-
кчейну розвивається з величезною швидкiстю. Ми розглянемо консенсуси
Proof-of-Work та Proof-of-Stake на основi двох робiт: Bitcoin: A Peer-to-
Peer Electronic Cash System, Ouroboros: A Provably Secure Proof-of-Stake
Blockchain Protocol. Незважаючи на те, що системи, якi працюють на те-
хнологiї Proof-of-Work застосовувалися вперше для розподiлених систем
та мають певнi недолiки у своїй життедiяльностi, протокол Proof-of-Stake
прийшов щоб вирiшити одну с його головних проблем, але Proof-of-Stake
також має певнi недолiки.

Мета та завдання роботи.
Метою роботи є вивчення двох консесусiв.

1) Розгляд Proof-of-Work як перший консенсус, його проблеми, захист та
перевiрка платежу.

2) Розгляд Proof-of-Stake як iнший погляд на рiшення проблем Proof-of-
Work блокчейну, огляд протоколу, роздiлення долi, розгалуження.

Мотивацiя. Кожна людина зараз має банкiвський рахунок. Коли
вона робить транзакцiю, цi грошi спочатку обробляються довiреним лицем
у вiглядi банку. У цей же час блокчейн пропонує рiшення при якому люди
зможуть обробляти транзакцiї без участi третiх осiб(банкiв). Також це
рiшення будет економити ресурси i мати меншi комiсiї.
Почнемо з огляду консенсусу Proof-of-Work, а саме з його побудови. У
роботi розглянуто кроки побудови протоколу, рiшення проблем щодо за-
хисту, запроваджено схеми забезпечення дискового простору, сценарiї дiй
зловмисника та його варiанти взлому.
Далi ми розглянемо консенсус Proof-of-Stake та його особливостi. Вiн вi-
здрiзняеться вiд Proof-of-Work багатою кiлькiстю речей, зокрема дизайном,
виконанням та iншим. Proof-of-Stake вiдрiзняється вiд тих, якi приймають
статичнi повноваження, тим, що ставка змiнюється з часом. Ця робота має
реферативний характер i ми робимо огляд протоколiв.
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РОЗДIЛ 1

БIТКОIН ТА ЙОГО РЕЛIЗАЦIЯ

Вступ. Комерцiя в Iнтернетi стала покладатися майже виключно на
фiнансовi установи, якi служать довiреними третiми сторонами для обробки
електронних платежiв. Сучасна система працює стабiльно для бiльшостi
але, вона все ще страждає вiд внутрiшнiх недолiкiв моделi, заснованої на
довiрi. Незворотнi операцiї насправдi неможливi, оскiльки фiнансовi уста-
нови не можуть уникнути посередницьких спорiв. Вартiсть посередництва
збiльшує трансакцiйнi витрати, обмежуючи мiнiмальний практичний розмiр
транзакцiї та вiдсiкаючи можливiсть для невеликих випадкових транза-
кцiй, а також є бiльш широкi витрати у втратi можливостi здiйснювати
незворотнi платежi. Зворотна транзакцiя потребує рiвня довiри. Продавцi
повиннi обережно ставитися до своїх клiєнтiв, домагаючись вiд них бiльше
iнформацiї, нiж їм було б потрiбно. Шахрайство буде неминучим у деякому
вiдсотку. Витрат i невизначеностi платежiв можна уникнути за допомогою
використання фiзичної валюти, але не iснує механiзму здiйснення платежiв
через канал зв’язку без довiреної сторони. Потрiбна електронна платiжна
система, заснована на криптографiчному доказi, а не на довiрi, що дозволяє
будь-яким двом бажаючим сторонам здiйснювати транзакцiї безпосередньо
один з одним без потреби довiреної третьої сторони. Транзакцiї, якi немо-
жливо вiдмiнити в обчислювальному вiдношеннi, захистили б продавцiв
вiд шахрайства, а для захисту покупцiв можна було б легко запровадити
рутиннi механiзми депонування. Ми розглядаємо рiшення проблеми по-
двiйних витрат за допомогою однорангового розподiленого сервера мiток
часу для створення обчислювального пiдтвердження хронологiчного по-
рядку транзакцiй. Система безпечна до тих пiр, поки чеснi вузли спiльно
контролюють бiльше потужностi ЦП, нiж будь-яка група спiвпрацюючих
вузлiв-зловмисникiв.

1.1. Транзакцiї та сервер мiток часу

Транзакцiї
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Почнемо з опису транзакцiй та пояснення як все це повинно працювати.
Ми визначаємо електронну монету як ланцюжок цифрових пiдписiв.
Кожен власник передає монету наступному шляхом цифрового пiдпису
хеша попередньої транзакцiї та вiдкритого ключа наступного власника та
додавання їх у кiнець монети. Одержувач може перевiрити пiдписи, щоб
перевiрити ланцюжок власностi.

Проблема полягає в тому, що одержувач не може перевiрити подвiйну
витрату монети. Поширеним рiшенням є створення надiйного центрального
органу, або монетного двору, який перевiряє кожну транзакцiю на подвiйнi
витрати. Пiсля кожної транзакцiї монета повинна повернутися на монетний
двiр i повинна буде випущена нова, тодi монети будуть витрачатися двiчi.
Проблема з цим рiшенням полягає в тому, що доля всiєї грошової системи
залежить вiд компанiї, яка керує монетним двором, i кожна транзакцiя
повинна проходити через них, як i банк. Нам потрiбен спосiб, щоб одержувач
знав, що попереднi власники не пiдписували жодних попереднiх угод. Для
наших цiлей важлива сама рання транзакцiя, тому ми не пiклуємося про
подальшi спроби подвiйного витрачання. Знати про вiдсутнiсть транзакцiї
ми зможемо лише при умовi знання про всi транзакцiї. У моделi на основi
монетного двору, монетний двiр був в курсi всiх транзакцiй i вирiшував, якi
з них прибули першими. Щоб виконати це без довiреної сторони, транзакцiї
мають бути публiчно оголошенi, i нам потрiбна система, щоб учасники по-
годжували єдину iсторiю порядку їх отримання. При виповненнi транзакцiї
одержувачу потрiбен доказ того, що це була перша транзакцiя, де бiльшiсть
вузлiв погодились.
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Сервер мiток часу

Рiшення, яке пропонується, починається з сервера часових позначок.
Сервер мiток часу працює так: бере хеш блоку елементiв, якi мають бути
позначенi часовою мiткою, i широко публiкує хеш, наприклад, у газетi чи
дописi Usenet. Позначка часу доводить, що данi повиннi iснувати на той
момент, щоб потрапити в хеш. Кожна позначка часу включає попередню
позначку часу в свiй хеш, утворюючи ланцюжок, причому кожна додаткова
мiтка часу посилює попереднi.

1.2. Доказ роботи, запуск мережи, мотивацiя

Доказ роботи(Proof-of-Work)

Щоб реалiзувати розподiлений сервер мiток часу на основi одноранго-
вого зв’язку, потрiбно буде використовувати систему Proof-of-Work, подiбну
до Hashcash Адама Бека. Пiдтвердження роботи включає в себе скануван-
ня значення, яке при хешуваннi, як от SHA-256, починається з кiлькостi
нульових бiтiв. Середня необхiдна робота є експоненцiйною щодо кiлькостi
необхiдних нульових бiтiв i може бути пiдтверджена виконанням одного хе-
шування. Для цiєї мережi з мiтками часу реалiзуємо пiдтвердження роботи,
збiльшуючи одноразовий номер у блоцi, доки не буде знайдено значення,
яке надає хешу блоку необхiднi нульовi бiти. Пiсля того, як зусилля ЦП
були витраченi, щоб вiн задовольнив пiдтвердження роботи, блок не мо-
жна змiнити без повторного виконання роботи. Оскiльки наступнi блоки
об’єднуються в ланцюжок пiсля нього, робота зi змiни блоку включатиме
повторне виконання всiх блокiв пiсля нього.
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Доказ роботи також вирiшує проблему визначення представництва
при прийняттi рiшень бiльшостi. Якби бiльшiсть базувалося на однiй IP-
адресi одного голосу, її мiг би зруйнувати будь-хто, хто може видалити
багато IP-адрес. По сутi, пiдтвердження роботи — це один голос. Рiшення
бiльшостi представлено найдовшим ланцюгом, у який вкладено найбiльше
зусиль для пiдтвердження роботи. Якщо бiльша частина потужностi ЦП
контролюється чесними вузлами, чесний ланцюжок буде рости найшвидше
i випереджати будь-якi конкуруючi ланцюги. Щоб змiнити попереднiй блок,
зловмиснику доведеться повторити пiдтвердження роботи блоку та всiх
блокiв пiсля нього, а потiм наздогнати та перевершити роботу чесних вузлiв.
Щоб компенсувати збiльшення швидкостi обладнання та змiну iнтересу до
запущених вузлiв з часом, складнiсть пiдтвердження роботи визначається
ковзним середнiм, орiєнтованим на середню кiлькiсть блокiв на годину.
Якщо вони генеруються занадто швидко, складнiсть збiльшується.

Запуск мережи

Нижче наведено кроки для запуску мережi:

• Новi транзакцiї транслюються на всi вузли.
• Кожен вузол збирає новi транзакцiї в блок.
• Кожен вузол працює над пошуком складного пiдтвердження роботи

для свого блоку.
• Коли вузол знаходить пiдтвердження роботи, вiн передає блок усiм

вузлам.
• Вузли приймають блок, тiльки якщо всi транзакцiї в ньому дiйснi i

ще не витраченi.
• Вузли виражають своє прийняття блоку, працюючи над створенням

наступного блоку в ланцюжку, використовуючи хеш прийнятого блоку
як попереднiй хеш.

Вузли завжди вважають найдовший ланцюжок правильним i будуть
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продовжувати працювати над його розширенням. Якщо два вузли одночасно
транслюють рiзнi версiї наступного блоку, деякi вузли можуть отримати
ту чи iншу першими. У цьому випадку вони працюють над першою, яку
отримали, але зберiгають iншу гiлку, якщо вона стане довшою. Зв’язок буде
розiрваний, коли буде знайдена наступний вузел Proof-of-Work, i одна гiлка
стане довшою; вузли, якi працювали на iншiй гiлцi, потiм перемикаються
на довшу. Новi транзакцiї не обов’язково повиннi охоплювати всi вузли.
Поки вони досягають багатьох вузлiв, вони незабаром потраплять у блок.
Блоковi трансляцiї також толерантнi до пропущених повiдомлень. Якщо
вузол не отримує блок, вiн запитує його, коли отримає наступний блок i
розумiє, що пропустив його.

Мотивацiя пiдтримки мережи

За умовою, перша транзакцiя в блоцi є спецiальною. Вона запускає
нову монету, що належить творцю блоку. Це додає стимул для вузлiв пiд-
тримувати мережу та надає спосiб початкового розповсюдження монет в
обiг, оскiльки немає центрального органу, який би їх випускав. Постiйне
додавання деякої кiлькостi нових монет аналогiчно тому, як золотошукачi ви-
трачають ресурси, щоб додати золото в обiг. У цьому випадку витрачається
процесорний час i електроенергiя. Мотивацiя також може фiнансуватися
за рахунок комiсiй за транзакцiї. Якщо вихiдне значення транзакцiї мен-
ше її вхiдного значення, рiзниця є платою за транзакцiю, яка додається
до стимулюючого значення блоку, що мiстить транзакцiю. Пiсля того, як
заздалегiдь визначена кiлькiсть монет надiйшла в обiг, стимул може пов-
нiстю перейти на комiсiю за транзакцiї та повнiстю вiльний вiд iнфляцiї.
Стимулювання може допомогти залишати вузли чесними. Якщо жадiбний
зловмисник може зiбрати бiльше потужностi процесора, нiж усi чеснi вузли,
йому доведеться вибирати мiж використанням цього для обману людей,
викравши його платежi, або використанням для створення нових монет.
Йому повинно бути вигiднiше грати за правилами, якi дають йому бiльше
нових монет, нiж пiдривати систему та дiйснiсть його власного багатства.
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1.3. Дисковий простiр, спрощена перевiрка платежу

Вiдновлення дискового простору

Пiсля того, як остання транзакцiя в монетi похована пiд достатньою
кiлькiстю блокiв, витраченi транзакцiї перед нею можна буде вiдкинути,
щоб заощадити мiсце на диску. Для полегшення, транзакцiї хешуються в
деревi Меркла, не порушуючи хеш блоку, при цьому в хеш блоку входить
лише корiнь. Пiсля цього ми можемо вiдколити гiлки дерева для ущiльнення
блокiв. Внутрiшнi хешi не потрiбно зберiгати.

Заголовок блоку без транзакцiй буде приблизно 80 байт. Якщо при-
пустити, що блоки генеруються кожнi 10 хвилин, 80 байт * 6 * 24 * 365 =
4,2 МБ на рiк. Оскiльки комп’ютернi системи зазвичай продаються з 2 ГБ
оперативної пам’ятi станом на 2008 рiк, а закон Мура передбачає поточне
зростання на 1,2 ГБ на рiк, сховище не повинно бути проблемою, навiть
якщо заголовки блокiв потрiбно зберiгати в пам’ятi.

Спрощена перевiрка платежу

Можна перевiрити платежi без запуску повного мережевого вузла.
Користувачу потрiбно лише зберегти копiю заголовкiв блокiв найдовшого
ланцюга пiдтвердження роботи, яку вiн може отримати, запитуючи вузли
мережi, поки не переконається, що вiн має найдовший Proof-of-Work лан-
цюжок, i отримати гiлку Меркла, яка пов’язує транзакцiю з блоком. Вiн
не може перевiрити транзакцiю самостiйно, але зв’язавши її з мiсцем у
ланцюжку, вiн може побачити, що мережевий вузол прийняв її, i блоки,
доданi пiсля того, як вiн додатково пiдтвердить, що мережа прийняла її.
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Таким чином, перевiрка є надiйною, якщо мережу контролюють чеснi
вузли, але є бiльш вразливою якщо мережу подолає зловмисник. Хоча
вузли мережi можуть самостiйно перевiряти транзакцiї, спрощений метод
може бути обдурений сфабрикованими транзакцiями зловмисника до тих
пiр, поки зловмисник може продовжувати долати мережу. Однiєю зi стра-
тегiй захисту вiд цього було б приймати сповiщення вiд мережевих вузлiв,
коли вони виявляють недiйсний блок, що спонукає програмне забезпечен-
ня користувача завантажити повний блок i сповiщати про транзакцiї для
пiдтвердження невiдповiдностi. Компанiї, якi отримують постiйнi платежi,
ймовiрно, захочуть запустити власнi вузли для бiльш незалежної безпеки
та швидшої перевiрки.

Об’єднання та розщеплення значення

Звичайно, можна було б обробляти монети окремо, але ця операцiя
буде надто витратна для обробки кожного цента при переказi. Щоб значення
можна було роздiлити та об’єднати, транзакцiї мiстять кiлька входiв i
виходiв. Зазвичай буде або один вхiд вiд бiльшої попередньої транзакцiї,
або кiлька введених даних, що об’єднують меншi суми, i щонайбiльше два
вихiднi данi: один для платежу, а другий повертає змiну, якщо така є назад
вiдправнику.
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Слiд зазначити, що коли транзакцiя залежить вiд кiлькох транзакцiй,
а цi транзакцiї залежать вiд багатьох iнших, не є проблемою. Нiколи не
потрiбно витягувати повну окрему копiю iсторiї транзакцiй.

1.4. Конфiденцiйнiсть та розрахунки

Конфiденцiйнiсть

Традицiйна банкiвська модель забезпечує певний рiвень конфiденцiй-
ностi, обмежуючи доступ до iнформацiї залученими сторонами та довiре-
ною третьою стороною. Необхiднiсть публiчно оголошувати всi транзакцiї
виключає цей метод, але конфiденцiйнiсть все ще можна пiдтримувати,
перериваючи потiк iнформацiї в iншому мiсцi: методом зберыгання ано-
нiмних вiдкритих ключiв. Громадськiсть може бачити, що хтось надсилає
суму комусь iншому, але без iнформацiї, яка пов’язує транзакцiю з кимось.
Це схоже на iнформацiю на фондових бiржах, яка оприлюднюється без
вказування сторiн угоди.

Як додатковий брандмауер для кожної транзакцiї слiд використову-
вати нову пару ключiв, щоб вони не були пов’язанi зi загальним власником.
Деякi зв’язки все ще неминучi з транзакцiями з кiлькома вводами, якi
обов’язково показують, що їхнi вхiднi данi належали одному власнику.
Основний ризик являється у виявленнi власникiв ключiв, який може прове-
сти до iнших транзакцiй власника.

Розрахунки

Розглянемо сценарiй, коли зловмисник намагається створити альтер-
нативний ланцюжок швидше, нiж чесний ланцюг. Навiть якщо це досягнуто,
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це не вiдкриє систему для довiльних змiн, таких як створення цiнностi з по-
вiтря або вилучення грошей, якi нiколи не належали зловмиснику. Вузли не
приймуть недiйсну транзакцiю як платiж, а чеснi вузли нiколи не приймуть
блок, що мiстить їх. Зловмисник може намагтися повернути свої грошi, якi
вiн використав. Гонку мiж чесним ланцюгом i ланцюгом зловмисникiв мо-
жна охарактеризувати як бiномiальну випадкову прогулянку. Подiя успiху —
це подовження чесного ланцюга на один блок, що збiльшує його перевагу на
+1, а подiя невдачi — це подовження ланцюга зловмисника на один блок, що
зменшує розрив на −1. Припускається, що гравець з необмеженим кредитом
починає з дефiцитом i потенцiйно грає нескiнченну кiлькiсть спроб, щоб
спробувати вийти на беззбитковiсть. Можна розрахувати ймовiрнiсть того,
що вiн коли-небудь досягне беззбитковостi або що зловмисник коли-небудь
наздожене чесний ланцюг, так:

𝑝 = ймовiрнiсть, що чесний вузол знайде наступний блок
𝑞 = ймовiрнiсть того, що зловмисник знайде наступний блок
𝑞𝑧 = ймовiрнiсть, що зловмисник коли-небудь наздожене вiд z блокiв позаду

𝑞𝑧 =

⎧⎪⎨⎪⎩ 1 якщо 𝑝 ≤ 𝑞

(𝑞/𝑝)𝑧 якщо 𝑝 > 𝑞

⎫⎪⎬⎪⎭
Враховуючи припущення, що 𝑝 > 𝑞, ймовiрнiсть падає експоненцiаль-

но, оскiльки зростає кiлькiсть блокiв, якi зловмисник повинен наздогнати.
Враховуючи шанси проти нього, якщо вiн не зробить щасливий випад на
початку, його шанси стають зникаючими, оскiльки вiн вiдстає далi. Тепер
розглянемо, скiльки часу потрiбно чекати одержувачу нової транзакцiї,
перш нiж бути достатньо впевненим, що вiдправник не зможе змiнити тран-
закцiю. Припускаємо, що вiдправник є зловмисником, який хоче змусити
одержувача повiрити, що вiн заплатив йому, а потiм переключити його на
повернення собi через деякий час. Коли це станеться, одержувач отримає
сповiщення, але вiдправник сподiвається, що буде надто пiзно. Одержувач
створює нову пару ключiв i надає вiдкритий ключ вiдправнику незадовго
до пiдписання. Це не дозволяє вiдправнику заздалегiдь пiдготувати лан-
цюжок блокiв, працюючи над ним безперервно, поки йому не пощастить
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зайти достатньо далеко вперед, а потiм виконати транзакцiю в цей момент.
Пiсля вiдправлення транзакцiї нечесний вiдправник починає таємно працю-
вати над паралельним ланцюжком, що мiстить альтернативну версiю його
транзакцiї. Одержувач чекає, поки транзакцiя не буде додана до блоку, а
пiсля неї будуть пов’язанi 𝑧-блоки. Вiн не знає точної кiлькостi прогресу,
досягнутого зловмисником, але якщо припустити, що чеснi блоки зайняли
середнiй очiкуваний час на блок, потенцiйний прогрес зловмисника буде
розподiлом Пуассона з очiкуваним значенням:

𝜆 = 𝑧
𝑞

𝑝

Щоб отримати ймовiрнiсть того, що зловмисник все ще зможе на-
здогнати, помножимо щiльнiсть Пуассона для кожної кiлькостi прогресу,
яку вiн мiг би досягти, на ймовiрнiсть, яку вiн зможе наздогнати з цього
моменту:

∑︀∞
𝑘=0

𝜆𝑘𝑒−𝜆

𝑘!

⎧⎪⎨⎪⎩(𝑞/𝑝)𝑧−𝑘 якщо 𝑘 ≤ 𝑧

1 якщо 𝑘 > 𝑧

⎫⎪⎬⎪⎭
Переупорядкування, щоб уникнути пiдсумовування нескiнченного

хвоста розподiлу

1−
∑︀𝑧

𝑘=0
𝜆𝑘𝑒−𝜆

𝑘! (1− (𝑞/𝑝)𝑧−𝑘)

У описi бiткоiна запропоновано систему для електронних транзакцiй
без довiри. Почали зi звичайного каркаса монет, зробленого з цифрових
пiдписiв, який забезпечує жорсткий контроль власностi, але є неповним без
способу запобiгання подвiйних витрат. Щоб вирiшити цю проблему, запро-
поновано однорангову мережу, яка використовує Proof-of-Work для запису
загальнодоступної iсторiї транзакцiй, яка швидко стає обчислювально непра-
ктичною для зловмисника, щоб змiнити її, якщо чеснi вузли контролюють
бiльшу частину потужностi ЦП. Мережа надiйна у своїй неструктурова-
нiй простотi. Вузли працюють одночасно з невеликою координацiєю. Їх не
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потрiбно iдентифiкувати, оскiльки повiдомлення не направляються в будь-
яке конкретне мiсце, а доставляються лише з максимальними зусиллями.
Вузли можуть залишати та знову приєднуватися до мережi за бажанням,
приймаючи ланцюжок пiдтвердження роботи як доказ того, що сталося,
коли їх не було. Вони голосують потужнiстю ЦП, виражаючи своє прийнят-
тя дiйсних блокiв, працюючи над їх розширенням, i вiдхиляючи недiйснi
блоки, вiдмовляючись працювати з ними. За допомогою цього механiзму
консенсусу можна застосувати будь-якi необхiднi правила та стимули.
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РОЗДIЛ 2

PROOF-OF-STAKE ТА ЙОГО РЕАЛIЗАЦIЯ

Вступ. Основним ресурсом протоколiв блокчейну Proof-of-Work є
енергiя необхiдна для виконання. Для створення одного блоку в бiткойн-
блокчейнi використовується кiлькiсть операцiй хешування, що перевищує
260, що призводить до вражаючого споживання енергiї. Справдi, раннi роз-
рахунки показали, що енергетичнi вимоги протоколу були порiвнянними
з потребами невеликої країни. Такий стан справ спонукав до дослiдже-
ння альтернативних протоколiв блокчейну, якi позбавили б необхiдностi
пiдтвердження роботи, замiнивши його iншим, бiльш енергоефективним
механiзмом, який може надати подiбнi гарантiї.

Механiзм пiдтвердження роботи бiткойна сприяє типу рандомiзовано-
го процесу «виборiв лiдера», який обирає одного з майнерiв для випуску
наступного блоку. За умови, що всi майнери дотримуються протоколу, цей
вибiр виконується рандомiзованим способом пропорцiйно обчислювальної
потужностi кожного майнера. (Вiдхилення вiд протоколу можуть спотвори-
ти цю пропорцiйнiсть, як приклад стратегiї «егоїстичного майнiнгу».)

Природний альтернативний механiзм спирається на поняття «доказ
долi» (Proof-of-Stake). Майнери у бiткоiн-блокчейнi iнвестують свої ресурси
для участi у процесi вибора лiдера, коли у Proof-of-Stake процес випадковим
чином вибирає одного пропорцiйно долi, якою вiн володiє. По сутi, це
створює дисциплiну блокчейну з самореферентом: пiдтримка блокчейну
залежить вiд самих зацiкавлених сторiн i призначає їм роботу (а також
винагороду) на основi суми частки, якою кожен володiє, як зазначено в книзi.
Крiм цього, дисциплiна не повинна пред’являти додаткових «штучних»
обчислювальних вимог до зацiкавлених сторiн. Реалiзацiя такого протоколу
пов’язана з рядом дефiнiцiйних, технiчних та аналiтичних проблем.

Дизайн блокчейну на основi доказу участi бiльш формально вивчався
Бентовим та iншi, як у поєднаннi з Proof-of-Work, а також єдиним меха-
нiзмом для блокчейн протоколу. Хоча Бентов та iншi показали, що їхнi
протоколи захищенi вiд деяких класiв атак, вони не надають формальної
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моделi для аналiзу протоколiв на основi Proof-of-Stake або доказiв безпеки,
що спираються на точнi визначення. Протоколи блокчейну на основi еври-
стичного пiдтвердження ставок були запропонованi i реалiзованi для низки
криптовалют. Цiкаво порiвняти протокол блокчейну на основi Proof-of-Stake
iз класичним консенсусним блокчейном, який спирається на фiксований
набiр повноважень. Блокчейн Proof-of-Stake має ставку, що змiнюється з
часом та припущення довiри розвивається разом iз системою у той час,
коли iншi приймають статичнi повноваження.

Дизайнерський виклик Proof-of-Stake. Фундаментальною проблемою
для протоколiв блокчейн на основi Proof-of-Stake є моделювання проце-
су виборiв лiдера. Для досягнення чесних рандомiзованих виборiв серед
зацiкавлених сторiн необхiдно ввести ентропiю в систему, а механiзми вве-
дення ентропiї можуть бути схильнi до манiпуляцiй з боку супротивника.
Наприклад, супротивник, який контролює набiр зацiкавлених сторiн, може
спробувати змоделювати виконання протоколу, пробуючи рiзнi послiдовно-
стi учасникiв зацiкавлених сторiн, щоб знайти продовження протоколу, яке
сприяє зацiкавленим сторонам. Це призводить до так званої «шлiфованої»
вразливостi, коли ворогуючi сторони можуть використовувати обчислю-
вальнi ресурси для упередження виборiв лiдера.

«Уроборос» — доказово безпечна система доведення ставок. Вiдомо,
що це перший блокчейн-протокол такого роду з ретельним аналiзом безпеки.
Маємо:

По-перше, розглянемо модель, яка формалiзує проблему реалiзацiї
протоколу блокчейн на основi Proof-of-Stake. Модель, яка вводиться, зосе-
реджена на стiйкостi та живучостi двох формальних властивостях надiйної
книги транзакцiй. Постiйнiсть стверджує, що як тiльки вузол системи ого-
лошує певну транзакцiю «стабiльною», iншi вузли, якщо запитували та
вiдповiдали чесно, також повiдомлять про неї як про стабiльну. Тут ста-
бiльнiсть слiд розумiти як предикат, який буде параметризовано деяким
параметром безпеки 𝑘, що вплине на впевненiсть, з якою властивiсть зберi-
гається. (Наприклад, «понад 𝑘 блокiв у глибину».) Живiсть гарантує, що
пiсля того, як чесно згенерована транзакцiя стане доступною для вузлiв
мережi протягом достатньої кiлькостi часу, скажiмо, 𝑢 крокiв часу, вона
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стане стабiльною. Поєднання живостi та стiйкостi забезпечує надiйну книгу
транзакцiй у тому сенсi, що чесно згенерованi транзакцiї приймаються i
стають незмiнними. Модель має вiдповiднi змiни, щоб полегшити динамiку
на основi Proof-of-Stake.

По-друге, описується новий протокол блокчейн на основi консенсусу
Proof-of-Stake. Протокол передбачає, що сторони можуть вiльно створювати
рахунки, отримувати й здiйснювати платежi, а ставка змiнюється з часом.
Реалiзується безпечна багатопартiйна реалiзацiя протоколу пiдкидання
монет, щоб створити випадковiсть для процесу виборiв лiдера. Це вiдрiзняє
наш пiдхiд i запобiгає «шлiфуючим атакам» вiд iнших попереднiх рiшень,
якi або визначали такi значення детермiновано на основi поточного стану
блокчейну, або використовували колективне пiдкидання монет як спосiб
введення ентропiї. Крiм того, унiкальним для нашого пiдходу є той факт, що
система iгнорує покроковi змiни ставки. Натомiсть знiмок поточного набору
зацiкавлених сторiн робиться через регулярнi промiжки часу, якi називають
епохами. У кожному такому iнтервалi виконується безпечне багатостороннє
обчислення з використанням самого блокчейна як каналу широкомовної
передачi. В кожну епоху набiр випадково вiдiбраних зацiкавлених сторiн
формує комiтет, який потiм вiдповiдає за виконання протоколу пiдкидання
монет. Результат протоколу визначає набiр наступних зацiкавлених сторiн
для виконання протоколу в наступну епоху, а також результати всiх виборiв
лiдера для цiєї епохи.

По-третє, надається набiр формальних аргументiв, якi встановлюють,
що жоден супротивник не може зламати наполегливiсть i живiсть. Цей про-
токол безпечний за низки правдоподiбних припущень: мережа є синхронною
в тому сенсi, що може бути визначена верхня межа, протягом якої будь-яка
чесна зацiкавлена сторона може спiлкуватися з будь-якою iншою зацiкавле-
ною стороною, кiлькiсть зацiкавлених сторiн, зiбраних iз чесної бiльшостi,
доступна для участi в кожнiй епосi, зацiкавленi сторони не залишаються
поза мережею протягом тривалого перiоду часу, адаптивнiсть корупцiї має
невелику затримку, яка вимiрюється в раундах, лiнiйних за параметром
безпеки (або, як альтернатива, гравцi мають доступ до каналу анонiмного
мовлення вiдправника). В основi аргументiв щодо безпеки лежить iмовiрнi-
сний аргумент щодо комбiнаторного поняття «розгалужених рядкiв», яке
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формулюється, доводиться, а також перевiряється експериментально. У
аналiзi також видiляємо прихованi атаки, особливий клас загальних атак
розгалуження. «Прихованiсть» тут iнтерпретується в дусi прихованих су-
противникiв проти безпечних багатостороннiх обчислювальних протоколiв,
де супротивник бажає порушити протокол, але вважає за краще, щоб його
не спiймали на цьому. Показуємо, що струни, що приховано розщеплюються,
є пiдкласом рядкiв, якi можна розщелкувати, з набагато меншою щiльнiстю;
це дозволяє надати два рiзних аргументи безпеки, якi досягають рiзних
компромiсiв з точки зору ефективностi та гарантiй безпеки. Аналiз рядкiв iз
можливiстю розгалуження — це природний i досить загальний iнструмент,
який можна застосувати як частину аргументу безпеки — налаштування
Proof-of-Stake.

По-четверте, звертається увага на мотивацiйну структуру протоколу.
Представляємо новий механiзм винагороди для стимулювання учасникiв
до системи, яка, як виявляється, є (приблизною) рiвновагою Неша. Таким
чином, дизайн пом’якшує такi атаки, як блокування та егоїстичний май-
нiнг. Основна iдея механiзму винагороди полягає в тому, щоб забезпечити
позитивну винагороду за тi протокольнi дiї, якi не можуть бути задушенi
коалiцiєю партiй, що вiдхиляються вiд протоколу. Таким чином можна по-
казати, що за правдоподiбних припущень, а саме, що витрати на виконання
певного протоколу малi, точне дотримання протоколу є рiвновагою, коли
всi гравцi є рацiональними.

По-п’яте, вводимо механiзм делегування участi, який можна легко
додати до цього протоколу блокчейн. Делегування особливо корисно в
контекстi, оскiльки хочеться щоб дозволялося нашому протоколу масштабу-
ватися навiть в умовах, де набiр зацiкавлених сторiн дуже фрагментований.
У таких випадках механiзм делегування може дозволити зацiкавленим сто-
ронам делегувати свої «права голосу», тобто право брати участь у роботi
комiтетiв, якi керують протоколом вiдбору лiдера в кожну епоху. Як i в лi-
квiднiй демократiї (вона ж «делегативна демократiя»), зацiкавленi сторони
мають можливiсть скасувати своє призначення уповноважених, якщо вони
бажають незалежно один вiд одного.

Враховуючи таку модель та опис протоколу, також дослiджуємо,
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як рiзнi атаки, якi розглядаються на практицi, можна подолати в нашiй
структурi. Зокрема, обговорюємо атаки подвiйних витрат, атаки вiдмови у
транзакцiях, атаки 51%, атаки «нiчого на картi», атаки десинхронiзацiї та
iншi. Представляються докази ефективностi дизайну. Спочатку розглянемо
атаки подвiйних витрат. Для iлюстрацiї проводимо порiвняння з аналiзом
Накамото для бiткойна щодо часу пiдтвердження транзакцiї з впевненiстю
99,9%. Проти прихованих супротивникiв час пiдтвердження транзакцiї вiд
10 до 16 разiв швидше, нiж у бiткойна, залежно вiд потужностi хешування
з боку суперника; для загальних супротивникiв час пiдтвердження в 5-10
разiв швидше.

Конкретний аналiз атак з подвiйними витратами ґрунтується на ком-
бiнаторному аналiзi рядкiв, якi можна розщелкувати та приховано роздво-
ювати, i застосовується до набагато ширшого класу змагальної поведiнки,
нiж бiльш спрощений аналiз Накамото. Потiм розглядаємо реалiзацiю про-
тотипу та звiтуємо про проведенi контрольнi експерименти в хмарi Amazon,
якi демонструють силу протоколу доказу частки блокчейн з точки зору
продуктивностi. Через брак мiсця представляємо вищевказане в повнiй
версiї.

2.1. Модель та протокол

Модель

Час, слоти та синхронiзацiя. Налаштування, у якому час дiлиться на
дискретнi одиницi, називається слотами. Головна книга, бiльш детально опи-
сана нижче, поєднується з кожним часовим iнтервалом (максимум) одним
блоком книги. Гравцi оснащенi (приблизно синхронiзованими) годинниками,
якi вказують поточний слот. Це дозволить їм виконувати розподiлений
протокол, який має намiр спiльно призначити блок цьому поточному слоту.
Загалом, кожен слот 𝑠𝑙𝑟 iндексується цiлим числом 𝑟 ∈ {1,2,...}, i припу-
скається, що вiкно реального часу, яке вiдповiдає кожному слоту, має такi
властивостi:

– Поточний слот визначається загальновiдомою i монотонно зростаючою
функцiєю поточного часу.
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– Кожен гравець має доступ до поточного часу. Будь-якi розбiжностi
мiж мiсцевим часом сторiн незначнi в порiвняннi з промiжком часу,
представленим слотом.

– Довжина часового вiкна, що вiдповiдає слоту, є достатньою для га-
рантiї того, що будь-яке повiдомлення, передане чесною стороною на
початку часового вiкна, буде отримано будь-якою iншою чесною сто-
роною до кiнця цього перiоду часу (навiть з урахуванням незначних
невiдповiдностi мiсцевих годинникiв партiй). Зокрема, хоча затримки
в мережi можуть виникати, вони нiколи не перевищують часове вiкно
слоту.

Властивостi книги транзакцiй. Протокол 𝑃 реалiзує надiйну книгу
транзакцiй за умови, що книга, яку веде 𝑃 , роздiлена на «блоки» (при-
значенi часовим iнтервалам), якi визначають порядок, у якому транзакцiї
включаються в книгу. Вiн також повинен задовольняти двом наступним
властивостям:

– Наполегливiсть. Пiсля того, як вузол системи оголошує певну тран-
закцiю 𝑡𝑥 стабiльною, iншi вузли, якщо запитують, або повiдомляють
𝑡𝑥 на тiй самiй позицiї в книзi, або не повiдомляють як стабiльну,
жодну транзакцiю, яка конфлiктує з 𝑡𝑥. Тут поняття стабiльностi є
предикатом, який параметризується параметром безпеки 𝑘. Зокрема,
транзакцiя оголошується стабiльною тодi i тiльки тодi, коли вона
знаходиться в блоцi, що мiстить бiльше 𝑘 блокiв у реєстрi.

– Живучiсть. Якщо всi чеснi вузли в системi намагаються включити
певну транзакцiю, то пiсля закiнчення часу, що вiдповiдає слотам
𝑢 (називається часом пiдтвердження транзакцiї), усi вузли, якщо
запитували та вiдповiдали чесно, скажуть про транзакцiю як про
стабiльну.

– Загальний префiкс (CP); з параметрами 𝑘 ∈ 𝑁 . Ланцюжки 𝐶1, 𝐶2,
якими володiють двi чеснi сторони на початку слотiв 𝑠𝑙1 < 𝑠𝑙2, такi,
що 𝐶𝑘

1 ≤ 𝐶2 позначає ланцюг, де 𝐶𝑘
1 отриманий шляхом видалення

останнiх 𝑘 блокiв iз 𝐶1, i ≤ позначає префiксне вiдношення.
– Якiсть ланцюга (CQ); з параметрами 𝜇 ∈ (0,1] −→ (0,1] та 𝑙 ∈ 𝑁 .

Розглянемо будь-яку частину довжини принаймнi ланцюга, якою воло-
дiє чесна сторона на початку раунду; вiдношення блокiв, що виходять
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вiд супротивника, не бiльше 1− 𝜇. Називається 𝜇 коефiцiєнтом якостi
ланцюга.

– Зростання ланцюга (CG); з параметрами 𝜏 ∈ (0,1] −→ (0,1] та
𝑠 ∈ 𝑁 . Розглянемо ланцюги 𝐶1, 𝐶2, якими володiють двi чеснi сторони
на початку двох слотiв 𝑠𝑙1, 𝑠𝑙2 з 𝑠𝑙2 щонайменше 𝑠 слотами попереду
𝑠𝑙1. Тодi справедливо, що 𝑙𝑒𝑛(𝐶2) − 𝑙𝑒𝑛(𝐶1) ≥ 𝜏 · 𝑠. Називається 𝜏

коефiцiєнтом швидкостi.

Захоплюється сильне поняття загального префiкса. Щодо якостi лан-
цюга, функцiя 𝜇 задовольняє 𝜇(𝑎) ≥ 𝑎 для протоколiв, що цiкавлять. В
iдеальних умовах 𝜇 буде функцiєю iдентифiкацiї: у цьому випадку вiд-
соток шкiдливих блокiв у будь-якому досить довгому сегментi ланцюга
пропорцiйний сукупнiй долi набору (зловмисних) зацiкавлених сторiн.

Варто зазначити, що для бiткойна маємо 𝜇(𝑎) = 𝑎/(1− 𝑎), i ця межа
насправдi є жорсткою, де аргументується така гарантiя якостi ланцюга. Те
ж саме стосується побудови протоколу.

Зростання ланцюга стосується швидкостi, з якою росте ланцюг (для
чесних сторiн). Як i у випадку з бiткойнами, найдовший ланцюжок вiдi-
грає переважну роль у протоколi. Це забезпечує легку гарантiю зростання
ланцюга.

Модель безпеки. Приймаємо модель для аналiзу безпеки протоколiв
блокчейну, розширеної iдеальною функцiональнiстю 𝐹 . Позначимо через
𝑉 𝐼𝐸𝑊 𝑃,𝐹

Π,𝐴,𝑍(𝑘) вигляд сторони 𝑃 пiсля виконання протоколу Π з противни-
ком 𝐴, середовище 𝑍, параметр безпеки 𝑘 i доступ до iдеальної функцiональ-
ностi 𝐹 . Зауважимо, що 𝐹 може охоплювати безлiч рiзних «функцiональних
можливостей».

Аналiз проводиться в «стандартнiй моделi» i з безвипадковою фун-
кцiональнiстю оракула. Тим не менш, використовується функцiї «дифузiї»
та «Ключ-транзакцiя» з наступними iнтерфейсами, описаними нижче.

– Дифузна функцiональнiсть. Сторона, якщо вона активована, може в
будь-який момент отримати вмiст свого вхiдного рядка, тому це можна
вважати поштою. Крiм того, сторони можуть дати iнструкцiю фун-
кцiональностi для розповсюдження повiдомлення. Функцiональнiсть
зберiгає раунди (так званi слоти), i всiм сторонам дозволяється розпо-
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всюджуватися один раз за раунд. Раунди не проходять вперед, якщо
всi сторони не розповсюдили повiдомлення. Зловмисник, коли його
активовано, також може взаємодiяти з функцiєю, i йому дозволено
читати всi «вхiднi» папки та всi розповсюдженi запити та доставляти
повiдомлення в папки вхiдних у будь-якому порядку. Наприкiнцi ра-
унду функцiональнi можливостi забезпечують, щоб усi «вхiднi» папки
мiстили всi повiдомлення, якi були розповсюдженi (але не обов’язково
в тому ж порядку, по якому їх було розповсюджено). Будь-яка сторона
може запитати поточний iндекс слоту в будь-який час. Якщо зацiкав-
лена сторона не отримує в певному слотi повiдомлення, записанi в
його вхiдний рядок слоти очищаються.

– Функцiональнiсть ключiв i транзакцiй. Функцiональнiсть реєстрацiї
ключа iнiцiалiзується за допомогою 𝑛 користувачiв, 𝑈1, ..., 𝑈𝑛 та їх
вiдповiдними ставками 𝑠1,...,𝑠𝑛; враховуючи таку iнiцiалiзацiю, фун-
кцiональнiсть буде консультуватися з супротивником i буде прийнята
(можливо порожню) послiдовнiсть (Недостовiрний, 𝑈) повiдомлень
i позначити вiдповiдних користувачiв 𝑈 як пошкоджених. Для недо-
стовiрних користувачiв без зареєстрованого вiдкритого ключа фун-
кцiональнiсть дозволить супротивнику встановлювати їхнi вiдкритi
ключi, а для чесних користувачiв функцiональнiсть вибирає пари вiд-
критих/секретних ключiв i записує їх. Вiдкритi ключi недостовiрних
користувачiв будуть позначенi як такi. Згодом може виконуватися
будь-яка послiдовнiсть наступних дiй: (i) Користувач може попроси-
ти отримати свiй вiдкритий та секретний ключ, пiсля чого функцiя
поверне його користувачевi; (ii) Може знадобитися весь каталог вiд-
критих ключiв, пiсля чого функцiя поверне його користувачевi, який
запитує; (iii) Новий користувач може бути запрошений на створення
повiдомленням (Створювання, 𝑈,𝐶) iз середовища, i в цьому випадку
функцiональнiсть буде виконуватися за такою ж процедурою, що й
ранiше: вона консультуватиметься з противником щодо статусу по-
шкодження 𝑈 та встановить його вiдкритий i, можливо, секретний
ключ залежно вiд корупцiйного статусу; крiм того, вiн зберiгатиме
𝐶 як запропонований початковий стан. Функцiональнiсть поверне
вiдкритий ключ назад до середовища пiсля успiшного завершення
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цiєї взаємодiї; (iv) Середовище може запросити транзакцiю вiд iменi
певного користувача, надавши шаблон для транзакцiї (який повинен
мiстити унiкальний одноразовий номер) та одержувача. Функцiональ-
нiсть вiдповiдним чином коригує ставку кожної зацiкавленої сторони;
(v) Супротивник може попросити iснуючого користувача пошкоди-
ти його через повiдомлення (Недостовiрний, 𝑈). Користувач може
бути пошкоджений лише пiсля затримки слотiв 𝐷; зокрема, пiсля
реєстрацiї запиту на пошкодження секретний ключ буде звiльнено
пiсля того, як слоти 𝐷 пройдуть вiдповiдно до лiчильника раундiв,
який пiдтримується в iнтерфейсi дифузiї.

Виконання протоколу стосується функцiональностi 𝐹 , яка включає в
себе двi вищезазначенi функцiї, а також, можливо, додатковi функцiї. По-
шкоджена зацiкавлена сторона 𝑈 передасть весь свiй стан , з цього моменту
супротивник буде активований замiсть зацiкавленої сторони 𝑈 . За межа-
ми обмежень, накладених 𝐹 , супротивник може корумпувати зацiкавлену
сторону, лише якщо йому надано дозвiл оточення 𝑍 запускає виконання
протоколу. Дозвiл надається у формi повiдомлення (Недостовiрний, 𝑈), яке
надається противнику оточенням. Пiдсумовуючи, щодо активацiї маємо
наступне.

– У кожному слотi 𝑠𝑙𝑗 середовища 𝑍 дозволяється активувати будь-яку
пiдмножину зацiкавлених сторiн, яку вона бажає. Кожен з них, можли-
во, створить повiдомлення, якi будуть переданi iншим зацiкавленим
сторонам.

– Супротивник активується принаймнi як останнiй об’єкт у кожному
𝑠𝑙𝑗, (а також пiд час усiх активацiй супротивної сторони).

Легко помiтити, що наведена вище модель надає супротивнику та-
ку широку силу, що неможливо встановити будь-якi iстотнi гарантiї щодо
протоколiв, що представляють iнтерес. Таким чином, слiд обмежити середо-
вище належним чином (враховуючи деталi протоколу), щоб аргументувати
безпеку. Розглянемо обмеження якi накладються на середовище.

Обмеження, накладенi на навколишнє середовище. Середовище, яке
вiдповiдає за активацiю чесних сторiн у кожному раундi, буде пiдлягати
наступним обмеженням щодо активацiї чесних сторiн, якi керують протоко-
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лом.

– У кожному слотi буде принаймнi одна чесна активована сторона
(незалежно вiд того, чи є вона лiдером слота).

– Буде параметр 𝑘 ∈ 𝑍, який позначатиме максимальну кiлькiсть слотiв,
в яких чесний акцiонер може перебувати в автономному режимi. Якщо
чесний стейкхолдер(посередник) виникає пiсля початку протоколу
за допомогою (Створювання, 𝑈,𝐶), його ланцюжок iнiцiалiзацiї C,
наданий середовищем, повинен вiдповiдати ланцюжку чесних сторiн,
який був активний у попередньому слотi.

– У кожному слотi 𝑠𝑙𝑟 i для кожного активного стейкхолдера(посередника)
𝑈𝑗 буде набiр 𝑆𝑗(𝑟) вiдкритих ключiв i пар ставок виду (𝑣𝑘𝑖, 𝑠𝑖) ∈
0,1* ·𝑁, 𝑓𝑜𝑟𝑗 = 1, ..., 𝑛𝑟, де 𝑛𝑟 – кiлькiсть користувачiв, представлених
до цього слота. Вiдкритi ключi будуть позначенi як «пошкодженi»,
якщо вiдповiдна зацiкавлена сторона була пошкоджена. Будемо гово-
рити, що супротивник обмежений вiдносною ставкою менше нiж 50%,
якщо вiн вважає, що загальна частка пошкоджених ключiв, подiлена
на загальну частку i

∑︀
𝑖 𝑠𝑖, становить менше 50% у всiх можливих 𝑆𝑗(𝑟).

У разi порушення вищезазначеного, подiя 𝐵𝑎𝑑1/2(програш мережи)
стає iстинною для даного виконання.

Зазначене вище обмеження в автономному режимi є дуже консерватив-
ним i протокол може допускати набагато довший час автономного режиму
залежно вiд того, як проходить виконання. Для простоти використовуємо
наведене вище обмеження. Зауважимо, що в усiх доказах, коли говориться,
що властивiсть 𝑄 має високу ймовiрнiсть для всiх виконання, фактично буде
стверджуватися, що 𝑄 ∨𝐵𝑎𝑑1/2 має високу ймовiрнiсть для всiх виконань.
Це фiксує той факт, що виключаються середовища та супротивники, якi
запускають 𝐵𝑎𝑑1/2 з невеликою ймовiрнiстю.

2.2. Огляд протоколу, статичний стан, динамiчна ставка

Огляд протоколу

Почнемо з загального огляду пiдходу до проектування протоколу.
Специфiка протоколу залежить вiд ряду наступних параметрiв: (i) 𝑘 –
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кiлькiсть блокiв, яку певне повiдомлення має мати «поверх нього», щоб
стати частиною незмiнної iсторiї книги; (ii) 𝜖 – це перевага за ставкою
чесних стейкхолдерiв перед змагальними; (iii) 𝐷 – це затримка корупцiї,
яка накладається на супротивника, тобто чесна зацiкавлена сторона буде
пошкоджена пiсля слотiв 𝐷, коли супротивник доставить пошкоджене
повiдомлення пiд час виконання; (𝑖𝑣) 𝐿 – термiн служби системи, вимiряний
у слотах; (𝑣) 𝑅 – довжина епохи, вимiряна в прорiзах.

Розглядаємо опис протоколу в чотири етапи, послiдовно покращуючи
модель змагальностi, яку вiн може витримати. На всiх етапах учасникам
доступна «iдеальна функцiональнiсть» 𝐹𝐷,𝐹

𝐿𝑆 . Функцiональнiсть фiксує ре-
сурси, якi доступнi сторонам як передумови для безпечної роботи протоколу.

Етап 1: Статична ставка; 𝐷 = 𝐿. На першому етапi припущення довiри
є статичним i залишається з початковим набором зацiкавлених сторiн. Iснує
початковий розподiл ставок, який жорстко закодований у блок генезису,
який включає вiдкритi ключi зацiкавлених сторiн, {(𝑣𝑘𝑖, 𝑠𝑖)}𝑛𝑖 = 1. Вихо-
дячи з наших обмежень щодо навколишнього середовища, передбачається,
що серед цих початкових зацiкавлених сторiн чесна бiльшiсть iз перевагою.
Середовище спочатку дозволить корумпувати низку зацiкавлених сторiн,
чия вiдносна частка становить 1−𝜖

2 для деяких 𝜖 > 0. Середовище дозволяє
корупцiю партiй, надаючи супротивниковi маркери форми (Недостовiрний,
𝑈); зауважимо, що через затримку корупцiї, накладену на цьому першому
етапi, будь-яка подальша корупцiя буде протистояти партiям, якi спочатку
не мають жодної участi. Отже, модель корупцiї схожа на «стачну корупцiю».
𝐹𝐷,𝐹
𝐿𝑆 згодом зробить вибiрку 𝜌, яка почне «зважену за зацiкавленими сто-

ронами» вибiрку зацiкавлених сторiн i таким чином призведе до обрання
пiдмножини з 𝑚 ключiв 𝑣𝑘𝑖1,...,𝑣𝑘𝑖𝑚 для формування комiтету, який матиме
чесну бiльшiсть iз переважна ймовiрнiсть у 𝑚 (це використовує той факт, що
вiдносна частка, якою володiють зловмисники, становить 1−𝜖

2 ; на цьому етапi
буде накладена лiнiйна залежнiсть вiд 𝑚 до 𝜖−2). Бiльш детально, комiтет
буде обраний неявно шляхом призначення зацiкавленої сторони з iмовiр-
нiстю, пропорцiйною її частцi, до кожного з 𝐿 слотiв. Згодом зацiкавленi
сторони видаватимуть блоки за графiком, який визначається призначенням
слотiв. Буде застосовано правило найдовшого ланцюга, i супротивник зможе
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роздiлити погляди на блокчейн чесних сторiн. Тим не менш, доведемо за
допомогою аргументу ланцюга Маркова, що ймовiрнiсть того, що вилка
може пiдтримуватися над послiдовнiстю з 𝑛 слотiв, експоненцiально падає
з принаймнi

√
𝑛.

Етап 2: Динамiчний стан з маяком, перiод епохи 𝑅 слотiв, 𝐷 = 𝑅 << 𝐿.
Центральна iдея для продовження термiну життя вищезазначеного про-
токолу полягає в тому, щоб розглянути послiдовну композицiю кiлькох
його викликiв. Детально розповiмо, як це зробити, за умови, що надiйний
маяк випромiнює рiвномiрно випадковий рядок через регулярнi iнтервали.
Точнiше, маяк пiд час промiжкiв {𝑗 · 𝑅 + 1, ..., (𝑗 + 1)𝑅} розкриває 𝑗-й
випадковий рядок, який задає функцiю вибору лiдера. Критичною вiд-
мiннiстю в порiвняннi зi статичним протоколом стану є те, що розподiл
ставок може змiнюватися i витягується з самого блокчейну. Це означає, що
в певному слотi 𝑠𝑙, який належить до 𝑗-ї епохи (з 𝑗 ≥ 2), використовується
розподiл ставок, який повiдомляється в останньому блоцi з мiткою часу
менше 𝑗 ·𝑅− 2𝑘.

Що стосується розподiлу часток, що розвиваються, транзакцiї будуть
постiйно генеруватися та передаватися мiж зацiкавленими сторонами через
середовище, а гравцi включатимуть опублiкованi транзакцiї в реєстри на
основi блокчейну, якi вони ведуть. Для розмiщення нових облiкових записiв,
якi створюються, функцiя 𝐹𝐷,𝐹

𝐿𝑆 дозволяє створити новий (𝑣𝑘, 𝑠𝑘) за запитом
i призначити його новiй сторонi 𝑈𝑖. Зокрема, середовище може створити новi
сторони, якi будуть взаємодiяти з 𝐹𝐷,𝐹

𝐿𝑆 для свого вiдкритого/секретного
ключа, таким чином розглядаючи його як надiйний компонент, який зберiгає
таємницю їхнього гаманця. Зауважимо, що супротивник може втрутитися
в створення нової сторони, зiпсувати її та надати замiсть цього власний
(створений супротивником) вiдкритий ключ. Як i ранiше, середовище може
запитувати транзакцiї мiж облiковими записами вiд зацiкавлених сторiн, а
також може генерувати транзакцiї у спiвпрацi з супротивником вiд iменi
пошкоджених облiкових записiв. Нагадуємо, що припущення полягає в тому,
що в будь-якому слотi, на думку будь-якого чесного гравця, розподiл зацi-
кавлених сторiн задовольняє чесну бiльшiсть перевагою 𝜖 (звернiть увагу,
що рiзнi чеснi гравцi можуть сприймати рiзний розподiл зацiкавлених сторiн
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у певному слотi). Ставка може змiщуватися не бiльше нiж на 𝜎 статистичну
вiдстань протягом певної кiлькостi слотiв. Статистична вiдстань тут буде
вимiрятися, враховуючи базовий розподiл, який є зваженим за ставками
вибiрки, i те, як вiн змiнюється протягом зазначеного iнтервалу часу. Доказ
безпеки можна розглядати як iндукцiю в кiлькостi епох 𝐿/𝑅 з базовим
випадком, наданим доказом протоколу статичної ставки. Наприкiнцi будемо
стверджувати, що в цьому випадку ставка 1−𝜖

2 − 𝜎, обмежена змагальною
ставкою, є достатньою для безпеки одного розiграшу (i зауважимо, що
розмiр комiтету, 𝑚, тепер слiд вибрати, щоб подолати також адитивний
член-розмiр 𝑙𝑛(𝐿/𝑅), враховуючи, що час життя систем включає таку
кiлькiсть послiдовних епох). Затримка пошкодження залишається на рiвнi
𝐷 = 𝑅, яку можна вибрати довiльно меншою за 𝐿, що дозволяє противнику
виконувати адаптивнi пошкодження, поки це не вiдбувається миттєво.

Етап 3: Динамiчний стан без маяка, перiод епохи 𝑅 слотiв, 𝑅 = Θ(𝑘)

i затримка 𝐷 ∈ (𝑅,2𝑅) << 𝐿. На третьому етапi усуваємо залежнiсть
вiд маяка, вводячи безпечний багатостороннiй протокол iз «гарантованою
доставкою вихiдних даних», який iмiтує його. Таким чином, можемо отри-
мати довговiчнiсть протоколу, як описано в проектi етапу 2, але лише за
умови, що дизайн етапу 1, тобто просто наявнiсть початкового випадкового
рядка та початкового розподiлу зацiкавлених сторiн iз чесною бiльшiстю.
Основна iдея полягає в наступному: враховуючи, що гарантується, що чесна
бiльшiсть серед обраних зацiкавлених сторiн буде триматися з дуже високою
ймовiрнiстю, можемо надалi використовувати цей обраний набiр як уча-
сникiв екземпляра протоколу безпечних багатостороннiх обчислень (MPC).
Це вимагатиме вибору довжини епохи, щоб вона могла вмiстити протокол
MPC. З точки зору безпеки, основна вiдмiннiсть вiд попереднього випадку
полягає в тому, що вихiдний сигнал маяка стане вiдомим супротивнику до
того, як стане вiдомим чесним сторонам. Тим не менш, доводиться, що чеснi
сторони також неминуче дiзнаються про це пiсля невеликої кiлькостi слотiв.
Щоб врахувати той факт, що супротивник отримує цю перевагу (яку вiн
може використовувати, виконуючи адаптивнi пошкодження), збiльшуємо
час очiкування пошкодження з 𝑅 до вiдповiдного значення в (𝑅,2𝑅), що
зводить даремно цю перевагу i залежить вiд безпечного MPC. Особливiстю
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цього етапу з точки зору криптографiчного дизайну є використання самого
реєстру для моделювання надiйної трансляцiї, яка пiдтримує протокол MPC.

Етап 4: Пiдтримувачi, представники зацiкавлених сторiн, анонiмне спiл-
кування. На останньому етапi проектування доповнюємо протокол двома
новими ролями для сутностей, якi запускають протокол, i враховуємо пе-
реваги анонiмного спiлкування. Пiдтримувачi введення створюють другий
рiвень пiдтвердження транзакцiй перед включенням блоку. Цей механiзм
дозволяє протоколу протистояти вiдхиленням, таким як егоїстичний видобу-
ток, i дозволяє нам показати, що чесна поведiнка є приблизною рiвновагою
Неша за розумних припущень щодо витрат на виконання протоколу. Заува-
жимо, що вхiднi пiдтримувачi призначаються слотам так само, як i лiдери
слотiв, а вхiднi данi, включенi в блоки, прийнятнi лише в тому випадку,
якщо вони схваленi вiдповiдним пiдтримувачем введення. Функцiя деле-
гування дозволяє зацiкавленим сторонам передавати участь у комiтетах
вибраним делегатам, якi беруть на себе вiдповiдальнiсть зацiкавлених сто-
рiн за виконання протоколу (включаючи участь у MPC та видачу блокiв).
Делегування, природно, породжує «пули ставок», якi можуть дiяти так
само, як пули для майнiнгу бiткойнiв. Включивши рiвень анонiмного зв’язку
можемо усунути вимогу затримки корупцiї, яка накладається на аналiз. Це
робиться за рахунок збiльшення вимог до часу онлайн для чесних сторiн.

Статичний стан

Почнемо з опису протоколу блокчейну 𝜋𝑆𝑃𝑜𝑆 у налаштуваннях «ста-
тичної ставка», де лiдери призначаються слотам блокчейну з iмовiрнiстю,
пропорцiйною їхнiй (фiксованiй) початковiй ставцi, яка буде ефективним
розподiлом ставок протягом усього виконання. Абстрагуємо процес вибо-
ру лiдера, розглядаючи його просто як «iдеальну функцiональнiсть», яка
сумлiнно виконує процес випадкового розподiлу зацiкавлених сторiн у слоти.

Навiть за умови iдеального процесу призначення лiдера аналiз стан-
дартного правила переваг «найдовшого ланцюга» в наших налаштуваннях
Proof-of-Stake, потребує значних нових iдей. Проблема виникає через те, що
великi колекцiї слотiв (епох, як описано вище) призначаються зацiкавленим
сторонам вiдразу, хоча це має сприятливi властивостi з точки зору ефе-
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ктивностi (i стимулу), воно надає противнику новi засоби атаки. Зокрема,
супротивник, який контролює певну групу зацiкавлених сторiн, може на
початку епохи вибрати, коли стандартнi трансляцiйнi повiдомлення «онов-
лення ланцюга» будуть доставленi чесним сторонам з повним знанням про
майбутнi призначення слотiв зацiкавленим сторонам. Навпаки, противники
в типових налаштуваннях Proof-of-Work змушенi приймати такi рiшення в
режимi онлайн.

У випадку статичної ставки припускаємо, що фiксована колекцiя
з 𝑛 зацiкавлених сторiн 𝑈1, ..., 𝑈𝑛 взаємодiє протягом усього протоколу.
Зацiкавлена сторона 𝑈𝑖 володiє ставкою 𝑠𝑖 до початку протоколу. Для кожної
зацiкавленої сторони 𝑈𝑖 генерується пара ключiв верифiкацiї та пiдпису
(𝑣𝑘𝑖, 𝑠𝑘𝑖) для заданої схеми пiдпису, без втрати загальностi припускаємо, що
ключi перевiрки 𝑣𝑘1, ..., 𝑣𝑘𝑖 вiдомi всiм зацiкавленим сторонам.

Означення 2.1. Блок генезису 𝐵0 мiстить список зацiкавлених сторiн,
iдентифiкованих їхнiми вiдкритими ключами, їхнiми вiдповiдними ставками
(𝑣𝑘1, 𝑠1), ..., (𝑣𝑘𝑛, 𝑠𝑛) та допомiжною iнформацiєю 𝜌.

Передбачливо зазначаємо, що допомiжна iнформацiя 𝜌 буде викори-
стана для процесу виборiв лiдера слота.

Означення 2.2. Стан — це рядок 𝑠𝑡 ∈ {0,1}𝜆

Означення 2.3. Блок 𝐵, згенерований у слотi 𝑠𝑙𝑖 ∈ {𝑠𝑙1, ..., 𝑠𝑙𝑅}, мiстить
поточний стан 𝑠𝑡 ∈ {0,1}𝜆, данi 𝑑 ∈ {0,1}*, номер слоту 𝑠𝑙𝑖 та пiдпис
𝜎 = 𝑆𝑖𝑔𝑛𝑠𝑘𝑖(𝑠𝑡, 𝑑, 𝑠𝑙), обчислений пiд 𝑠𝑘𝑖, що вiдповiдає зацiкавленiй сторонi
𝑈𝑖, яка генерує блок.

Означення 2.4. Блокчейн (або просто ланцюжок) вiдносно блоку генезису
𝐵0 - це послiдовнiсть блокiв 𝐵1, ..., 𝐵𝑛, пов’язаних iз строго зростаючою
послiдовнiстю слотiв, для яких стан 𝑠𝑡𝑖 для 𝐵𝑖 дорiвнює 𝐻(𝐵𝑖 − 1), де
𝐻 — задана хеш-функцiя, стiйка до зiткнень. Довжина ланцюга 𝑙𝑒𝑛(𝐶) =

𝑛 - це кiлькiсть блокiв. Блок 𝐵𝑛 є головою ланцюга, що позначається
ℎ𝑒𝑎𝑑(𝐶). Розглядаємо порожнiй рядок 𝜀 як законний ланцюг i за умовою
встановлюємо ℎ𝑒𝑎𝑑(𝜀) = 𝜀.
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Нехай 𝐶 — ланцюг довжини 𝑛, а 𝑘 — будь-яке цiле невiд’ємне число.
Позначимо через 𝐶𝑘 ланцюжок, що утворюється в результатi видалення
𝑘 крайнiх правих блокiв 𝐶. Якщо 𝑘 ≥ 𝑙𝑒𝑛(𝐶), визначаємо 𝐶𝑘 = 𝜀. Нехай
𝐶1 ≤ 𝐶2 вказує, що ланцюг 𝐶1 є префiксом ланцюга 𝐶2.

Означення 2.5. Епоха — це набiр 𝑅 сумiжних слотiв 𝑆 = {𝑠𝑙1, ..., 𝑠𝑙𝑅}.

Означення 2.6. (Коефiцiєнт змагальностi) Нехай 𝑈𝐴 — множина зацi-
кавлених сторiн, контрольованих противником 𝐴. Тодi коефiцiєнт змагаль-
ностi визначається як

𝛼 =

∑︀
𝑗∈𝑈𝐴

𝑠𝑗∑︀𝑛
𝑖=1 𝑠𝑖

де 𝑛 – загальна кiлькiсть зацiкавлених сторiн, а 𝑠𝑖 – частка зацiкавленої
сторони 𝑈𝑖.

Вибiр лiдера слота. У протоколi для кожного 0 < 𝑗 ≤ 𝑅, лiдер слоту
𝐸𝑗 визначається, хто має (єдине) право генерувати блок на 𝑠𝑙𝑗. Зокрема,
для кожного слоту зацiкавлена сторона 𝑈𝑖 вибирається як лiдер слота з
ймовiрнiстю 𝑝𝑖, пропорцiйною його частцi, зареєстрованiй у блоцi генези-
су 𝐵0, цi призначення є незалежними мiж слотами. У цьому статичному
випадку ставки, блок генезису, а також процедура вибору лiдерiв слотiв
визначаються iдеальною функцiональнiстю 𝐹𝐷,𝐹

𝐿𝑆 . Ця функцiя параметри-
зована списком {(𝑣𝑘1, 𝑠1),...,(𝑣𝑘𝑛, 𝑠𝑛)}, що призначає кожнiй зацiкавленiй
сторонi вiдповiдну частку, розподiл 𝐷, який надає допомiжну iнформацiю
𝜌, i функцiю вибору лiдера 𝐹 , визначену нижче.

Означення 2.7. (Процес вибору лiдера) Процес вибору лiдера щодо
розподiлу зацiкавлених сторiн 𝑆 = {(𝑣𝑘1, 𝑠1),...,(𝑣𝑘𝑛, 𝑠𝑛)}, (𝐷,𝐹 ) — це пара,
що складається з розподiльної та детермiнованої функцiї, так що, коли
𝜌 ←− 𝐷 має значення, що для всiх 𝑠𝑙𝑗 ∈ 𝑠𝑙1,...,𝑠𝑙𝑅, 𝐹 (𝑆, 𝜌, 𝑠𝑙𝑗) виводить
𝑈𝑖 ∈ 𝑈1, ..., 𝑈𝑛 з iмовiрнiстю

𝑝𝑖 =
𝑠𝑖∑︀𝑛
𝑘=1 𝑠𝑘

де 𝑠𝑖 – частка, яку має зацiкавлена сторона 𝑈𝑖 («зважування ставкою»);
крiм того, сiмейство випадкових величин {𝐹 (𝑆, 𝜌, 𝑠𝑙𝑗)}𝑅𝑗=1 - незалежнi.
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Зауважимо, що вибiрка, пропорцiйна ставцi, може бути реалiзована
простим способом. Наприклад, простий процес працює таким чином. Нехай̃︀𝑝𝑖 = 𝑠𝑖/

∑︀𝑛
𝑗=𝑖 𝑠𝑗, для кожного 𝑖 = 1, ..., 𝑛− 1, за умови, що жодна зацiкавле-

на сторона ще не вибрана, процес пiдкидає монету зi змiщенням ̃︀𝑝𝑖, якщо
результат монети дорiвнює 1, сторона 𝑈𝑖 вибирається для слота, i процес
завершено. (Звернiть увагу, що ̃︀𝑝𝑛 = 1, тому процес напевно завершиться з
унiкальним лiдером.) Коли реалiзується цей процес як функцiю 𝐹 (·), має
бути видiлено достатню випадковiсть, щоб iмiтувати змiщенi пiдкидання
монети. Якщо реалiзується вищезгадане з точнiстю 𝜆 для кожного окремо-
го пiдкидання монети, тодi для вибору зацiкавленої сторони знадобиться
всього 𝑛[𝑙𝑜𝑔𝜆] випадкових бiтiв. Зауважте, що за допомогою генератора
псевдовипадкових чисел (PRG) можна використовувати коротший рядок
«насiннєвий» i потiм розтягнути його за допомогою PRG до вiдповiдної
довжини.
Функциональнiсть 𝐹𝐷,𝐹

𝐿𝑆

𝐹𝐷,𝐹
𝐿𝑆 включає розповсюдження та ключ/транзакцiю з роздiлу 2 i па-

раметризується вiдкритими ключами та вiдповiдними ставками початкових
зацiкавлених сторiн 𝑆0 = {(𝑣𝑘1, 𝑠1), ..., (𝑣𝑘𝑛, 𝑠𝑛)}, розподiлом 𝐷 та функцiєю
𝐹 , так що (𝐷,𝐹 ) є процесом вибору лiдера. Крiм того, 𝐹𝐷,𝐹

𝐿𝑆 взаємодiє iз
зацiкавленими сторонами наступним чином:

– Пiсля отримання (запит головного блок, 𝑈𝑖) вiд зацiкавлених сторiн
𝑈𝑖, 𝐹𝐷,𝐹

𝐿𝑆 дiє наступним чином. Якщо 𝜌 не встановлено, 𝐹𝐷,𝐹
𝐿𝑆 зразкiв

𝜌←− 𝐷. У будь-якому випадку, 𝐹𝐷,𝐹
𝐿𝑆 посилає (головний блок, 𝑆0, 𝜌, 𝐹 )

до 𝑈𝑖

Протокол у 𝐹𝐷,𝐹
𝐿𝑆 – гiбридна модель. Опишемо простий протокол

блокчейна на основi Proof-of-Stake, враховуючи статичну частку в 𝐹𝐷,𝐹
𝐿𝑆 –

гiбриднiй моделi, тобто де блок генезису 𝐵0 (i, отже, лiдери слотiв) визна-
чаються iдеальною функцiональнiстю 𝐹𝐷,𝐹

𝐿𝑆 . Зацiкавленi сторони 𝑈1, ..., 𝑈𝑛

взаємодiють мiж собою та з 𝐹𝐷,𝐹
𝐿𝑆 за допомогою протоколу 𝜋𝑆𝑃𝑜𝑆.

Протокол спирається на функцiю 𝑚𝑎𝑥𝑣𝑎𝑙𝑖𝑑𝑆(𝐶,𝐶), яка вибирає лан-
цюжок з урахуванням поточного ланцюга 𝐶 i набору дiйсних ланцюжкiв
𝐶, доступних у мережi. У статичному випадку аналiзуємо просте правило
«найдовшого ланцюга». (У динамiчному випадку правило параметризується
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загальною довжиною ланцюга)

Функцiя 𝑚𝑎𝑥𝑣𝑎𝑙𝑖𝑑(𝐶,𝐶): повертає найдовший ланцюг iз 𝐶∪𝐶. Зв’язки
розриваються на користь 𝐶, якщо вона має максимальну довжину, або до-
вiльно в iншому випадку.

Розгалуження рядка

У аргументах безпеки використовуємо елементи {0,1}𝑛, щоб вказати,
якi слоти — серед конкретного вiкна слотiв довжини 𝑛 — були призначенi
учасникам змагань. Коли рядки мають таку iнтерпретацiю – характерними
рядками.

Означення 2.8. (Характеристичний рядок) Виправити виконання
з блоком генезису 𝐵0, противником 𝐴 та середовищем 𝑍. Нехай 𝑆 =

{𝑠𝑙𝑖+1, ..., 𝑠𝑙𝑖+𝑛} позначає послiдовнiсть слотiв довжиною |𝑆| = 𝑛. Хара-
ктеристичний рядок 𝑤 ∈ {0, 1}𝑛 для 𝑆 визначається так, що 𝑤𝑘 = 1 тодi
i тiльки тодi, коли супротивник контролює лiдер слота 𝑠𝑙𝑖+𝑘. Для такого
характеристичного рядка 𝑤 ∈ {0,1}* говоримо, що iндекс 𝑖 є змагальним,
якщо 𝑤𝑖 = 1, i чесним у протилежному випадку.

Починаємо з iнтуiцiї щодо нашого пiдходу до аналiзу протоколу. Нехай
𝑤 ∈ {0,1}𝑛 — характеристичний рядок для послiдовностi слотiв 𝑆. Розгля-
немо два спостерiгачi, якi (i) переходять у режим офлайн безпосередньо
перед початком 𝑆; (ii) мають такий самий вигляд 𝐶0 поточного ланцюга
до початку 𝑆; (iii) повертаються в режим онлайн на останньому слотi 𝑆
та запитують оновлення їх ланцюга. Основною проблемою в нашому ана-
лiзi є можливiсть того, що таким спостерiгачам може бути представлений
«розбiжний» погляд на послiдовнiсть 𝑆: зокрема, можливiсть того, що су-
противник може змусити двох спостерiгачiв прийняти два рiзних ланцюга
𝐶1, 𝐶2, загальний префiкс яких є 𝐶0.

Помiчаємо, що не всi характернi рядки дозволяють це. Наприклад,
(цiлком чесний) рядок 0𝑛 гарантує, що два спостерiгачi приймуть той самий
ланцюжок 𝐶, який буде складатися з 𝑛 нових блокiв поверх загального
префiкса 𝐶0. З iншого боку, iншi рядки не гарантують такого спiльного
розширення 𝐶0, у випадку 1𝑛, супротивник може створити двi абсолютно
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рiзнi iсторiї пiд час послiдовностi слотiв 𝑆 i таким чином надати двом
спостерiгачам два рiзнi ланцюжки 𝐶1, 𝐶2, якi мають лише загальний префiкс
𝐶0. В рештi частини цього роздiлу встановлюємо, що рядки, якi допускають
такi «роздiли», є досить рiдкiсними — насправдi, показуємо, що вони мають
щiльнiсть 2−Ω(

√
𝑛) до тих пiр, поки частка протиборчих слотiв дорiвнює

1/2− 𝜖.

Щоб мiркувати про такi «розгалуження» характеристичного рядка
𝑤 ∈ {0, 1}𝑛, нижче визначається формальне поняття «форк», яке фiксує
вiдносини мiж ланцюжками, якi транслюються чесними лiдерами слотiв пiд
час виконання протоколу 𝜋𝑆𝑃𝑜𝑆. Чеснi гравцi завжди вирiшують розширити
ланцюг максимальної довжини серед тих, якi доступнi гравцевi в мережi.
Крiм того, якщо такий максимальний ланцюжок 𝐶 включає блок 𝐵, який
ранiше транслювався чесним гравцем, префiкс 𝐶 перед 𝐵 повинен повнi-
стю узгоджуватися з ланцюжком, який транслював цей попереднiй чесний
гравець. Ця властивiсть «злиття» безпосередньо випливає з того факту,
що стан будь-якого чесного блоку фактично прив’язується до унiкального
ланцюга, що починається з блоку генезису. На завершення будь-який лан-
цюжок 𝐶, що транслюється чесним гравцем, повинен починатися з ланцюга,
створеного ранiше чесним гравцем (або, альтернативно, блоком генезису),
продовжуватися, можливо, порожньою послiдовнiстю протиборчих блокiв
i закiнчуватися чесним гравцем. Звiдси випливає, що ланцюги, якi транс-
люють чеснi гравцi, утворюють природне спрямоване дерево. Той факт,
що чеснi гравцi надiйно транслюють свої ланцюжки i завжди будують на
найдовшому доступному ланцюжку, вводить другу важливу властивiсть
цього дерева: «глибини» рiзних чесних блокiв, доданих чесними гравцями
пiд час протоколу, повиннi бути рiзними.

Фактичнi ланцюжки, викликанi виконанням 𝜋𝑆𝑃𝑜𝑆, складаються з
блокiв, що мiстять рiзноманiтнi данi, якi не мають значення для мiркування
про роздвоєння. Формальне поняття форк вiдображає орiєнтоване дерево,
сформоване вiдповiдними ланцюжками та iдентичностями гравцiв — вира-
жених у виглядi iндексiв у рядку 𝑤 — вiдповiдаючi за генерування блокiв у
цих ланцюгах.

Розгалуження(форк) та розгалуження рядка. Нижче визначаємо
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основнi комбiнаторнi структури, якi використовуємо, щоб мiркувати про
можливi погляди, якi спостерiгаються чесними гравцями пiд час виконання
протоколу з цим характерним рядком.

Форк 𝐹 для строки 𝑤 = 010100110; вершини вiдображаються зi
своїми мiтками, а чеснi вершини видiленi подвiйними межами. Звернiть
увагу, що глибини (чесних) вершин, пов’язаних з чесними iндексами 𝑤,
строго зростають. На малюнку позначено два зубцi: один, позначений 𝑡,
закiнчується у вершинi, позначенiй 9, i є найдовшим зубцем у вилцi; другий
зубець 𝑡 закiнчується у вершинi, позначенiй 3. Величина 𝑔𝑎𝑝(𝑡) вказує
рiзницю в довжинi мiж 𝑡 i 𝑡;в даному випадку 𝑔𝑎𝑝(𝑡) = 4. Резерв кiлькостi
𝑟𝑒𝑠𝑒𝑟𝑣𝑒(𝑡) = |{𝑖 | 𝑙(𝑣) < 𝑖 ≤ |𝑤| та 𝑤𝑖 = 1}| вказує кiлькiсть протилежних
iндексiв, що з’являються пiсля мiтки останньої чесної вершини 𝑣 зубця;
у цьому випадку 𝑟𝑒𝑠𝑒𝑟𝑣𝑒(𝑡) = 3. Оскiльки кожен аркуш 𝐹 є чесним, 𝐹 –
закритий.

Означення 2.9. (Розгалуження) Нехай 𝑤 ∈ {0, 1}𝑛 i 𝐻 = {𝑖 | 𝑤𝑖 = 0}
позначають набiр чесних iндексiв. Розгалуження для рядка 𝑤 являє собою
спрямоване корiнне дерево 𝐹 = (𝑉,𝐸) з позначенням 𝑙 : 𝑉 −→ {0, 1, ..., 𝑛},
так що

– кожне ребро 𝐹 спрямоване вiд кореня;
– корiнь 𝑟 ∈ 𝑉 має мiтку 𝑙(𝑟) = 0;
– мiтки вздовж будь-якої спрямованої траєкторiї в деревi строго збiль-

шуються;
– кожен чесний iндекс 𝑖 ∈ 𝐻 є мiткою однiєї вершини 𝐹 ;
– функцiя d : 𝐻 −→ {1, ..., 𝑛}, визначена так, що d(𝑖) — це глибина у 𝐹
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унiкальної вершини 𝑣, для якої 𝑙(𝑣) = 𝑖, строго зростає. (Конкретно,
якщо 𝑖, 𝑗 ∈ 𝐻 та 𝑖 < 𝑗, то 𝑑(𝑖) < 𝑑(𝑗).)

Для позначення пишемо 𝐹 ⊢ 𝑤, щоб вказати, що 𝐹 є розгалуженням
для рядка 𝑤. Говориться, що розгалуження тривiальне, якщо вона мiстить
одну вершину, корiнь.

Означення 2.10. (Зубцi i висота) Шлях у розгалуженнi 𝐹 , що походить
вiд кореня, називається зубцем. Для того, щоб довжина (𝑡) позначала його,
позначаємо його довжину, що дорiвнює кiлькостi ребер на шляху. Висота
вилки (як зазвичай для дерева) визначається як довжина найдовшого
зубця. Для двох зубцiв 𝑡1 i 𝑡2 вилки 𝐹 пишемо 𝑡1 ∼ 𝑡2, якщо вони мають
спiльне ребро. Зауважимо, що ∼ – вiдношення еквiвалентностi на множинi
нетривiальних зубцiв; з iншого боку, якщо 𝑡 означає «порожнiй» зубець, що
складається виключно з кореневої вершини, то 𝑡 ≁ 𝑡 для будь-якого зубця
𝑡.

Якщо вершина розгалуження 𝑣 позначена iндексом змагальностi (тоб-
то 𝑤𝑙(𝑣) = 1), говориться, що вершина є змагальною; iнакше, що вершина є
чесною. Для зручностi оголошуємо кореневу вершину чесною. Поширюємо
цю термiнологiю на зубцi: зубець є чесним, якщо вiн закiнчується чесною
вершиною, i змагальним у протилежному випадку. За цiєю умовою поро-
жнiй тин є чесним.

Означення 2.11. Кажуть, що розгалуження є плоским, якщо вона має
два зубцi 𝑡1 ≁ 𝑡2 довжиною, що дорiвнює висотi розгалуження. Рядок
𝑤 ∈ {0,1}* називається розгалуженим, якщо iснує плоске розгалуження
𝐹 ⊢ 𝑤.

Зауважимо, що для того, щоб виконання 𝜋𝑆𝑃𝑜𝑆 дало два абсолю-
тно не перетинаних ланцюга максимальної довжини, характерний рядок,
пов’язаний iз виконанням, повинен бути розгалуженим. Наша мета полягає
в тому, щоб встановити наступну верхню межу для кiлькостi розгалужених
рядкiв.
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Теорема 2.1. Нехай 𝜖 ∈ (0, 1) i 𝑤 — рядок, витягнутий з {0, 1}𝑛 шляхом
незалежного призначення кожному 𝑤𝑖 = 1 з iмовiрнiстю (1− 𝜖)/2. Тодi
𝑃𝑟[ 𝑤 можна роздвоювати ] = 2−Ω(

√
𝑛).

Структурнi особливостi форкiв: закритi форки, префiкси, охоплення
та маржа. Починаємо з визначення природного поняття включення для
двох розгалужень:

Означення 2.12. (Префiкси розгалужень) Якщо 𝑤 є префiксом рядка
𝑤 ∈ {0,1}*, 𝐹 ⊢ 𝑤, та 𝐹 ′ ⊢ 𝑤′, говоримо, що 𝐹 є префiксом 𝐹 ′, записується
𝐹 ⊑ 𝐹 ′, якщо 𝐹 є послiдовно позначеним пiдграфом 𝐹 ′. Зокрема, кожна
вершина та ребро 𝐹 з’являється у 𝐹 ′, крiм того, мiтки, наданi будь-якiй
вершинi, що з’являється як у 𝐹 , так i у 𝐹 ′ – iдентичнi.

Якщо 𝐹 ⊑ 𝐹 ′, кожен зубець 𝐹 з’являється як префiкс зубця в 𝐹 ′.
Зокрема, мiтки, що з’являються на будь-якому зубцi, що закiнчується спiль-
ною вершиною, iдентичнi, i, крiм того, глибина будь-якої чесної вершини,
що з’являється як у 𝐹 , так i в 𝐹 ′ – iдентична.

У багатьох випадках зручно працювати з форками, якi не «фiксують»
нiчого за межами кiнцевих чесних iндексiв.

Означення 2.13. (Закритi форки) Форк називається закритим, якщо
кожен лист чесний. За умовою тривiальне розгалуження, що складається
виключно з кореневої вершини – закрите.

Закрите розгалуження(форк) має унiкальний найдовший зубець (оскiль-
ки всi максимальнi зубцi закiнчуються чесною вершиною, i вони повиннi
мати рiзнi глибини). Крiм того, якщо 𝑤 є префiксом 𝑤′ i 𝐹 ⊢ 𝑤, то iснує
унiкальна закрите розгалуження 𝐹 ′ ⊢ 𝑤′, для кожного 𝐹 ⊑ 𝐹 ′.

Означення 2.14. (Розрив, резерв i досягнення) Нехай 𝐹 ⊢ 𝑤 — замкне-
не розгалуження, а 𝑡 позначає унiкальний зубець максимальної довжини
в 𝐹 . Ми визначаємо промiжок зубця 𝑡, позначений 𝑔𝑎𝑝(𝑡), як рiзницю в
довжинi мiж 𝑡 i 𝑡; таким чином

gap(𝑡) = length(𝑡) - length(𝑡)
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Визначаємо резерв зубця 𝑡 як кiлькiсть змагальних iндексiв, що
з’являються в 𝑤 пiсля останнього iндексу в 𝑡; зокрема, якщо 𝑡 задається
шляхом (𝑟, 𝑣1, ..., 𝑣𝑘), де 𝑟 - корiнь з 𝐹 , визначаємо

𝑟𝑒𝑠𝑒𝑟𝑣𝑒(𝑡) = |{𝑖 | 𝑤𝑖 = 1 та 𝑖 > 𝑙(𝑣𝑘)}|

Зауважимо, що ця величина залежить як вiд 𝐹 , так i вiд конкретного
рядка 𝑤, пов’язаного з 𝐹 . Для вiдрiзка 𝑡 визначаємо

reach(𝑡) = reserve(𝑡) - gap(𝑡)

Означення 2.15. (Маржа) Для закритої вилки 𝐹 ⊢ 𝑤 визначаємо 𝜆(𝐹 )

як максимальне охоплення всiх зубцiв у 𝐹 :

𝜆(𝐹 ) = 𝑚𝑎𝑥
𝑡

reach(𝑡)

Аналогiчно, визначаємо межу 𝐹 , позначену 𝜇(𝐹 ), як «передостаннє» ося-
гнення, застосоване для непересiчних зубцiв 𝐹 : конкретно

𝑚𝑎𝑟𝑔𝑖𝑛(𝐹 ) = 𝜇(𝐹 ) = 𝑚𝑎𝑥
𝑡1≁𝑡2

(𝑚𝑖𝑛{𝑟𝑒𝑎𝑐ℎ(𝑡1), 𝑟𝑒𝑎𝑐ℎ(𝑡2)}) (2.1)

Наведенi вище максимуми завжди можна отримати чесними зубцями.
Зокрема, якщо 𝑡 є протиборчим зубцем розвилки 𝐹 ⊢ 𝑤, то reach(𝑡) ≤
reach(𝑡), де найдовший чесний префiкс 𝑡.

Оскiльки ∼ є вiдношенням еквiвалентностi на непорожнiх зубцях,
тодi завжди iснує пара зубцiв 𝑡1 i 𝑡2 (не перетинаються з ребрами), якi
досягають максимуму у визначальному рiвняннi (2.1), якi задовольняють
reach(𝑡1) = 𝜆(𝐹 ) ≥ reach(𝑡2) = 𝜇(𝐹 ).
Положення 1 Рядок 𝑤 можна розгалужувати тодi i тiльки тодi, коли iснує
замкнуте розгалуження 𝐹 ⊢ 𝑤, для якої margin(𝐹 ) ≥ 0.

Доведення. Якщо 𝑤 не має чесних iндексiв, то тривiальне розгалужен-
ня, що складається з одного кореневого вузла, є плоским, замкнутим та
має невiд’ємне поле; отже, обидвi умови еквiвалентнi. Розглянемо розши-
рюваний рядок 𝑤 з принаймнi одним чесним iндексом i, нехай, 𝑖̂ позначає
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найбiльший чесний iндекс 𝑤. Нехай 𝐹 — плоске розгалуження для 𝑤. Як
згадувалося вище, iснує унiкальне закрите розгалуження 𝐹 ⊢ 𝑤, яке можна
отримати з 𝐹 шляхом видалення будь-яких протилежних вершин з кiнцiв
зубцiв 𝐹 . Звернемо увагу, що зубець 𝑡, що мiстить 𝑖̂, є найдовшим зубцем у
𝐹 , оскiльки це найбiльший чесний iндекс 𝑤. З iншого боку, 𝐹 є плоскою, i в
цьому випадку є два зубцi 𝑡1 i 𝑡2, що не перетинаються по краях, з довжиною
принаймнi 𝑡. Префiкси цих двох зубцiв у 𝐹 повиннi чiтко мати резерв не
менше, нiж промiжок (i невiд’ємний дiапазон); таким чином margin(𝐹 ) ≥ 0

за бажанням.

З iншого боку, припустимо, що 𝑤 має замкнуте розгалуження з
margin(𝐹 ) ≥ 0, i в цьому випадку є два непересiкаючих ребра зубця 𝐹 , 𝑡1
i 𝑡2, для яких reach(𝑡𝑖) ≥ 0. Тодi можемо створити плоске розгалуження,
просто додавши до кожного 𝑡𝑖 шлях вершин gap(𝑡𝑖), позначених наступними
змагальними iндексами, якi обiцяє визначення reserve().

У свiтлi цiєї пропозицiї для рядка 𝑤 зосереджуємо нашу увагу на
величинах.

𝜆(𝑤) = 𝑚𝑎𝑥
𝐹⊢𝑤
𝐹𝑐𝑙𝑜𝑠𝑒𝑑

𝜆(𝐹 ), 𝜇(𝑤) = 𝑚𝑎𝑥
𝐹⊢𝑤
𝐹𝑐𝑙𝑜𝑠𝑒𝑑

𝜇(𝐹 )

для зручностi,
m(𝑤) = (𝜆(𝑤), 𝜇(𝑤)).

Зауважимо, що це перевантажує позначення 𝜆(·) i 𝜇(·), тому вони
застосовуються як до розгалужень, так i до рядкiв, але налаштування буде
зрозумiлим з контексту. Визначення апрiорi не гарантують, що 𝜆(·) i 𝜇(·)
можуть бути досягнутi за допомогою одного i того ж розгалужння(форка).
У будь-якому випадку зрозумiло, що 𝜆(𝑤) ≥ 0 i 𝜆(𝑤) ≥ 𝜇(𝑤) для всiх рядкiв
𝑤; крiм того, згiдно з положенням 1, рядок 𝑤 розщеплюється тодi i тiльки
тодi, коли 𝜇(𝑤) ≥ 0. 𝜇(𝑤) називаємо маржою рядка 𝑤.

Маючи цi визначення, розглядаємо доказ теореми 2.1.

Доведення теореми 2.1, огляд високого рiвня. Доведення проводиться
шляхом встановлення рекурсивного опису m(𝑤0) i m(𝑤1) у термiнах m(𝑤)

та надання аналiзу ланцюга Маркова, який виникає при розглядi m(·)
для рядкiв, отриманих з бiномiального розподiлу. Це дає верхню межу
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ймовiрностi того, що 𝜇(𝑤) ≥ 0, i подiя 𝑤 є роздвоєною. Повний доказ
з’являється в статтi [3].

Прихованi противники. При спробi супротивник передачi двох рiзних
блокiв для певного слота, вiн залишає пiдозрiлий «аудиторський слiд»
(кiлька пiдписаних блокiв для одного слота), який помiтно вiдхиляється вiд
протоколу. Для збереження фасаду чесностi, супротивникам це може бути
небажано. Таких супротивникiв називають «прихованими» та вони мають
зменшенi можливостi для порушення протоколу.

Загальний префiкс

Ланцюжки, побудованi чесними гравцями пiд час виконання 𝜋𝑆𝑃𝑜𝑆,
вiдповiдають зубцям розгалуження. Випадкове призначення слотiв зацi-
кавленим сторонам, задане 𝐹𝐷,𝐹

𝐿𝑆 , гарантує, що координати асоцiйованого
рядка характеристик 𝑤 слiдують бiномiальному розподiлу з iмовiрнiстю,
рiвною змагальнiй ставцi. Таким чином, теорема 2.1 встановлює, що жо-
дне виконання протоколу 𝜋𝑆𝑃𝑜𝑆 не може викликати два зубцi (ланцюги)
максимальної довжини без спiльного префiкса.

Однак у контекстi 𝜋𝑆𝑃𝑜𝑆 встановлюємо набагато сильнiшу загальну
властивiсть префiкса: ланцюжки, про якi повiдомляють будь-якi два че-
сних гравця, повиннi мати «недавнiй» загальний префiкс, у тому сенсi, що
видалення невеликої кiлькостi блокiв iз коротшого ланцюга в результатi
утворюється префiкс довшого ланцюга.

Теорема 2.2. Нехай 𝑘,𝑅 ∈ 𝑁 i 𝜖 ∈ (0,1). Iмовiрнiсть того, що протокол
𝜋𝑆𝑃𝑜𝑆, коли вiн виконується з часткою 𝑎(1− 𝜖)/2, порушує загальну вла-
стивiсть префiкса з параметром 𝑘 протягом епохи 𝑅 слотiв, становить
не бiльше нiж 𝑒𝑥𝑝(−Ω(

√
𝑘) + 𝑙𝑛𝑅); константа, прихована записом Ω(),

залежить лише вiд 𝜖.

Доведення. Повне доведення (див. [3]) продовжується, показуючи,
що якщо загальний префiкс з параметром 𝑘 порушується для конкретного
розгалуження, тодi базовий рядок характеристик повинен мати пiдрядок,
який можна розгалужувати, довжини 𝑘. Таким чином
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Pr[поширене порушення префiкса] ≤

≤ 𝑃𝑟

⎧⎨⎩∃ 𝛼,𝛽 ∈ {1, ..., 𝑅} так, що 𝛼 + 𝑘 − 1 ≤ 𝛽 i

𝑤𝛼...𝑤𝛽 можуть бути розгалуженi
≤

≤
∑︁
1≤𝑅

∑︁
𝛼+𝑘−1≤𝛽≤𝑅

𝑃𝑟[𝑤𝛼...𝑤𝛽можна розгалужити]⏟  ⏞  
(*)

Характеристичний рядок 𝑤 ∈ {0, 1}𝑅 для такого виконання 𝜋𝑆𝑃𝑜𝑆

визначається шляхом присвоєння кожному 𝑤𝑖 = 1 незалежно з ймовiрнiстю
(1− 𝜖)/2. Вiдповiдно до теореми 2.1, ймовiрнiсть того, що рядок довжини 𝑡,
витягнутий з цього розподiлу, є розгалуженим, не бiльше нiж 𝑒𝑥𝑝(−𝑐

√
𝑡)

для додатної константи 𝑐. Зауважимо, що для будь-якого 𝛼 ≥ 1,

𝑅∑︀
𝑡=𝛼+𝑘−1

𝑒−𝑐
√
𝑡 ≤

∫︀∞
𝑘−1 𝑑𝑡 = (2/𝑐2)(1 + 𝑐

√
𝑘 − 1)𝑒−𝑐

√
𝑘−1 = 𝑒−Ω(

√
𝑘)

i випливає, що сума 2.2 вище 𝑒𝑥𝑝(−Ω(
√
𝑡)). Таким чином

Pr[поширене порушення префiкса] ≤ 𝑅 · 𝑒𝑥𝑝(−Ω(
√
𝑘)) ≤ 𝑒𝑥𝑝(𝑙𝑛𝑅− Ω(

√
𝑘))

за бажанням.
Зростання ланцюга та якiсть ланцюга

Передбачаючи цi два докази, записуємо адитивну межу Чернова–Хефдiнга.
(Див. [4].)

Теорема 2.3. Нехай 𝑋1, ..., 𝑋𝑇 — незалежнi випадковi величини з 𝐸[𝑋𝑖] =

𝑝𝑖] i 𝑋𝑖 ∈ [0,1]. Нехай 𝑋 =
∑︀𝑇

𝑖=1𝑋𝑖 i 𝜇 =
∑︀𝑇

𝑖=1 𝑝𝑖 = 𝐸[𝑋]. Тодi, ∀𝛿 ≥ 0,

𝑃𝑟[𝑋 ≥ (1 + 𝛿)𝜇] ≥ 𝑒−
𝛿2

2+𝛿𝜇 та 𝑃𝑟[𝑋 ≥ (1− 𝛿)𝜇] ≤ 𝑒−
𝛿2

2+𝛿𝜇

Почнемо з властивостi росту ланцюга.

Теорема 2.4. Протокол 𝜋𝑆𝑃𝑜𝑆 задовольняє властивiсть росту ланцюга з
параметрами 𝜏 = 1− 𝛼, 𝑠 ∈ 𝑁 протягом епохи 𝑅 слотiв з iмовiрнiстю
щонайменше 1− 𝑒𝑥𝑝(−Ω(𝜖2𝑠) + 𝑙𝑛𝑅) проти противника, який має 𝛼− 𝜖 –
частину загальної ставка.
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Доведення. Доведення протiкає, застосовуючи обмеженяя Чернофф,
який повинен забезпечити високу ймовiрнiсть характерного рядка витя-
гнутого з бiномiального розподiлу, має 𝑎 ≡ 𝜏 = (1 − 𝛼) фракцiю чесних
показникiв. Зауважимо, що кожний чесний гравець змусить довжину отри-
маного ланцюга збiльшуватися на будь-яке виконання 𝜋𝑆𝑃𝑜𝑆. Див. [3] для
повної презентацiї.

Встановивши рiст ланцюга, розглянемо на якiсть ланцюга. Властивiсть
якостi ланцюга з параметрами 𝜇 та 𝑙 стверджує, що серед усiх послiдовних
блокiв ланцюга (що володiє чесним користувачем), частка змагальних блокiв
становить не бiльше 𝜇.

Теорема 2.5. Нехай 𝛼 − 𝜖 – коефiцiєнт змагань. Протокол 𝜋𝑆𝑃𝑜𝑆 задо-
вольняє властивiсть якостi ланцюга з параметрами 𝜇(𝛼− 𝜖) = 𝛼/(1− 𝛼)

та 𝑙 ∈ 𝑁 по всiй епоху 𝑅 слотiв принаймнi з ймовiрнiстю принаймнi з
ймовiрнiстю

1− 𝑒𝑥𝑝(−Ω(𝜖2𝛼𝑙) + 𝑙𝑛𝑅)

Доведення. Це також випливає з вiдповiдного застосування обмеження
Черноффа. Див. [3] для повного обговорення.
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Динамiчна ставка

Iмiтацiя довiреного маяка

Протокол 𝜋𝐷𝑃𝑜𝑆 обробляє кiлька епох i враховує змiни розподiлу
пакетiв, все ще покладаючись на 𝐹𝐷,𝐹

𝐿𝑆 для виконання процесу вiдбору
лiдера. Реалiзацiя 𝐹𝐷,𝐹

𝐿𝑆 здiйснюється за допомогою протоколу 𝜋𝐷𝐿𝑆, що
дозволяє зацiкавленим сторонам обчислити випадковiсть та допомiжну
iнформацiю, необхiдну на виборах лiдера.

Рiзницею мiж 𝐹𝐷,𝐹
𝐿𝑆 i 𝐹𝐷,𝐹

𝐷𝐿𝑆 є безперервна генерацiя випадкових ряд-
кiв 𝜌2, 𝜌3, ... для епох 𝑒2, 𝑒3, ... Протокол 𝜋𝐷𝐿𝑆 використовуватиме протокол
кидання монет для генерацiї неупередженої випадковостi, яка може бути
використана для визначення значень 𝜌𝑗,𝑗 ≥ 2 завантаження на початковий
випадковий рядок та початковий розподiл зацiкавлених сторiн. Невдача
протоколу може бути спричинена шляхом перерви викидання монети су-
противником. Побудуємо схему кидання монет iз "гарантованою доставкою
виходу".

Припущення, яке буде використовуватися щодо схеми PVSS, полягає
в тому, що отриманий протокол пiдкидання монет iмiтує iдеальний маяк з
вiдмiнною перевагою 𝜖𝐷𝐿𝑆. Симуляцiя тут припускає, що у випадку чесної
бiльшостi iснує симулятор, який взаємодiє з супротивником i створює не-
розрiзненi протокольнi стенограми, коли надається значення маяка пiсля
етапу зобов’язань. Використовуючи [5] як PVSS, симулятор може досягти
симулюваностi в моделi випадкового оракула, використовуючи переваги
програмованостi оракула. У цьому випадку ми не повиннi обов’язково вико-
ристовувати випадковий оракул, ми можемо отримати це з CRS, вбудованого
у блок генезису.

Надiйна книга транзакцiй

Формулюємо основний результат роздiлу, який встановлює, що прото-
кол 𝜋𝐷𝑃𝑂𝑆 з протоколом 𝜋𝐷𝐿𝑆 як пiдпрограмою реалiзує надiйний реєстр
транзакцiй за умов навколишнього середовища. У випадку з динамiчною
ставкою протрiбно переконатися, що супротивник не зможе використати те,
як ставка змiнюється з часом, i розмiстить набiр зацiкавлених сторiн, що
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дозволить контролювати бiльшiсть виборного комiтету зацiкавлених сторiн
у певну епоху. Щоб охопити цю залежнiсть вiд «зсувiв», вводиться наступна
властивiсть.

Означення 2.16. Розглянемо два слоти 𝑠𝑙1, 𝑠𝑙2 та виконання ℰ . Зсув ставки
мiж 𝑠𝑙1, 𝑠𝑙2 – це максимально можлива статистична вiдстань двох зважених
розподiлiв за ставками, якi визначаються за допомогою ставки, вiдображеної
в ланцюжку 𝐶1 деякої чесної зацiкавленої сторони, активної на 𝑠𝑙1 та ланцюг
𝐶2 певної чесної зацiкавленої сторони, активної на 𝑠𝑙2 вiдповiдно.

Враховуючи наведене вище визначення, тепер можна сформулювати
наступну теорему.

Теорема 2.6. Фiксуємо параметри 𝑘,𝑅,𝐿 ∈ 𝑁 , 𝜖,𝜎 ∈ (0,1). Нехай 𝑅 = 10𝑘

— довжина епохи, а 𝐿 – загальний час життя системи. Припустимо,
що противник обмежений вiдносною ставкою 1 − 2 − 𝜎 i що протокол
𝜋𝑆𝑃𝑂𝑆 задовольняє властивiсть загального префiкса з параметрами 𝑅, 𝑘 i
ймовiрнiсть помилки 𝜖𝐶𝑃 , властивiсть якостi ланцюга з параметрами
𝜇 ≥ 1/𝑘, 𝑘 i ймовiрнiсть помилки 𝜖𝐶𝑄 i властивiсть росту ланцюга з
параметрами 𝜏 ≥ 1/2, iмовiрнiстю помилки 𝜖𝐶𝐺. Крiм того, припустимо,
що 𝜋𝐷𝐿𝑆 моделює iдеальний маяк з вiдмiнною перевагою 𝜖𝐷𝐿𝑆.

Тодi протокол 𝜋𝐷𝑃𝑂𝑆 задовольняє стабiльнiсть з параметрами 𝑘 i
живiсть з параметрами 𝑢 = 2𝑘 протягом перiоду 𝐿 слотiв з iмовiрнiстю
1− (𝐿/𝑅)(𝜖𝐶𝑄+ 𝜖𝐶𝑃 + 𝜖𝐶𝐺+ 𝜖𝐷𝐿𝑆), припускаючи що 𝜎 – максимальний зсув
ставки на 10 тис. слотiв, затримка корупцiї 𝐷 ≥ 2𝑅 – 4 тис. i жоден
чесний гравець не перебуває в режимi офлайн бiльше нiж 𝑘 слотiв.

Доведення. Розглянемо виконання 𝜋𝐷𝑃𝑂𝑆, коли 𝐹𝐷,𝐹
𝐿𝑆 використовується за-

мiсть 𝜋𝐷𝐿𝑆. Нехай 𝐵𝐴𝐷𝑟 – це подiя, коли будь-яка з трьох властивостей
𝐶𝑃,𝐶𝑄,𝐶𝐺 порушена в раундi 𝑟 ≥ 1, при цьому жодного порушення жо-
дного з них не було ранiше до 𝑟. Легко побачити, що Pr[𝑈𝑟≤𝑅𝐵𝐴𝐷𝑟] ≤
𝐶𝑄+ 𝐶𝑃 + 𝐶𝐺. Обумовлюючи заперечення цiєї подiї, можна повторити
аргумент для другої епохи, оскiльки 𝐷 ≥ 𝑅 i, таким чином, супротивник
не може впливати на вибiр зацiкавленої сторони для другої епохи. Звiдси
випливає, що Pr[𝑈𝑟≤𝐿𝐵𝐴𝐷𝑟] ≤ (𝐿/𝑅)(𝜖𝐶𝑄+ 𝜖𝐶𝑃 + 𝜖𝐶𝐺). Тепер легко помiти-
ти, що стiйкiсть i життєдiяльнiсть обумовлюють заперечення вищевказаної
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подiї, порушення стiйкостi порушило б загальний префiкс. З iншого боку,
порушення живучостi порушить або зростання ланцюга, або якiсть ланцюга
для заявлених параметрiв.

Результат буде зберiгатися, навiть якщо 𝐹𝐷,𝐹
𝐿𝑆 було ослаблено, щоб

дозволити противнику отримати доступ до випадкового значення наступної
епохи на 6𝑘 слотiв до кiнця епохи. Це пояснюється тим, що затримка
пошкодження 𝐷 ≥ 2𝑅 – 4𝑘 = 16𝑘.

Дослiдимо, що вiдбувається, коли 𝐹𝐷,𝐹
𝐿𝑆 замiнюється на 𝐹𝐷,𝐹

𝐿𝑆 i вико-
нується протокол 𝜋𝐷𝐿𝑆. Розглянемо виконання з середовищем 𝑍 та против-
ником 𝐴 та подiєю 𝐵𝐴𝐷, яка вiдбувається з деякою ймовiрнiстю 𝛽 у цьому
виконаннi. Створiмо супротивника 𝐴*, який дiє у виконаннi з ослабленим
𝐹𝐷,𝐹
𝐿𝑆 , як у попередньому абзацi, i викликаємо подiю 𝐵𝐴𝐷 приблизно з

тiєю ж ймовiрнiстю 𝛽. 𝐴* буде працювати наступним чином: у перших
4𝑘 слотах вiн використовуватиме чесну сторону для вставки в блокчейн
змодельованих зобов’язань чесних сторiн; це можливо для 𝐴*, оскiльки в 4𝑘

слотах зростання ланцюга призведе до зростання блокчейна щонайменше на
2𝑘 блокiв, i у першi 𝑘 блокiв буде включений принаймнi один чесний блок.
Тепер 𝐴* отримає вiд 𝐹𝐷,𝐹

𝐿𝑆 значення маяка i буде моделювати вiдкриття
всiх зобов’язань вiд iменi чесних сторiн. В останнiх 2𝑘 слотiв вiн виконає
примусове вiдкриття всiх змагальних зобов’язань, якi не були вiдкритi.
Моделювання протоколу буде повторюватися для кожної епохи.

Примiтка 2. Модель змагальностi легко розширити, включивши в
нiй корупцiю, що зупиняє (i вiдновлює) вiдповiдно до вiзантiйської корупцiї.
Перевага цiєї змiшаної корупцiйної установки полягає в тому, що можна
довести, що можна терпiти велику кiлькiсть корупцiйних порушень (сва-
вiльно понад 50%). Iнтуїцiя, що стоїть за цим, проста: аналiз розгалужених
ланцюгiв, все ще застосовується, навiть якщо довiльний вiдсоток лiдерiв
слотiв стає неактивним. Єдиним необхiдним положенням для цього було б
розширення параметра 𝑘, обернено пропорцiйно коефiцiєнту незупинених
сторiн.
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2.3. Стимулювання

Аналiз був зосереджений на налаштуваннi супротивника з боку кри-
птографiї. Далi розглядається створення коалiцiї рацiональних гравцiв та
їх стимули до вiдхилення вiд чесної протокольної роботи.

Вхiднi прихильники. Для призначення двох рiзних ролей зацiкавле-
ним сторонам потрiбно змiнити основний протокол для вирiшення питання
стимулiв. Кожна епоха має набiр обраних зацiкавлених сторiн, якi керу-
ють безпечним багатопартiйним протоколом пiдкидання монет i є лiдерами
епохи. Разом з ними iснує група зацiкавлених сторiн, яку називають при-
хильниками. Кожен слот має два типи зацiкавлених сторiн, пов’язаних з
ним: лiдер слота, який видасть блок i прихильник слоту, який пiдтвердить
вхiд, якого буде включено в блок. Бiльше того, на вiдмiну вiд лiдерiв слотiв,
можна обрати кiлька прихильникiв слотiв для кожного слота, проте, без
втрати загальностi, просто припускаємо, що в цьому описi є один прихиль-
ник для кожного слота. Хоча це здається незначною модифiкацiєю, вона
дає простiр для вдосконалення з наступної причини: внески прихильникiв
будуть прийнятними, навiть якщо вони запiзнилися на 𝑑 слотiв, де 𝑑 ∈ 𝑁 –
параметр.

Можна легко помiтити, що вдосконалений протокол 𝜋𝐷𝑃𝑂𝑆𝑤𝐸 має таку
ж стiйкiсть i життєздатнiсть, що й 𝜋𝐷𝑃𝑂𝑆: модифiкацiя з прихильниками не
надає супротивнику жодної можливостi перешкодити ланцюжку зростати,
приймати вхiднi данi або бути послiдовним. Однак, якщо оцiнити якiсть
ланцюга з точки зору кiлькостi включених схвалених вхiдних даних, це
дає бiльш сприятливий результат: легко побачити, що кiлькiсть схвалених
вхiдних даних, що походять вiд набору зацiкавлених сторiн 𝑆 в будь-якiй
частинi ланцюга довжиною 𝑘, дорiвнює пропорцiйна вiдноснiй ставцi 𝑆 з
високою ймовiрнiстю. Це випливає з того факту, що достатньо створити
єдиний чесний блок, щоб усi схваленi входи останнiх 𝑑 слотiв були включенi
в нього. Припускаючи 𝑑 ≥ 2𝑘, будь-який набiр зацiкавлених сторiн 𝑆

буде прихильником у пiдмножинi слотiв 𝑑 з iмовiрнiстю, пропорцiйною її
кумулятивнiй ставцi, i, таким чином, буде результат.

Вiдповiдний клас механiзмiв винагород. Механiзм винагороди, який
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об’єднаємо з прихильниками введення, працює таким чином. Спочатку
встановлюємо вiкно прийняття схвалення 𝑑 = 2𝑘. Нехай 𝐶 — ланцюг, що
складається з блокiв 𝐵0, 𝐵1, ... Розглянемо послiдовнiсть блокiв, що охоплю-
ють 𝑗-ту епоху, позначену 𝐵1, ..., 𝐵𝑗 з мiтками часу в {𝑗𝑅+1, ..., (𝑗+1)𝑅+2𝑘},
якi мiстять послiдовнiсть 𝑟 ≥ 0 затверджених вхiдних даних, якi походять
з 𝑗-ї епохи (деякi з них можуть бути включенi як частина 𝑗 + 1 епохи).
Визначаємо загальний 𝑃𝑅 пул винагород, що дорiвнює сумi комiсiй за тран-
закцiї, якi включенi в схваленi вхiднi данi, що вiдповiдають 𝑗-й епосi. Якщо
транзакцiя вiдбувається кiлька разiв (як частина рiзних схвалених вхiдних
даних) або навiть у конфлiктних версiях, у розрахунку 𝑃 враховується
лише перша поява операцiї (i вважається частиною книги в цiй позицiї), де
загальний використовуваний порядок зазначається порядком входiв при-
хильникiв, якi включенi в 𝐶. У послiдовностi цих блокiв визначаємо лiдерiв
слотiв за допомогою 𝐿1, ..., 𝐿𝑅, що вiдповiдають слотам епохи, i за допомо-
гою 𝐸1, ..., 𝐸𝑟 прихильникiв введення, якi внесли послiдовнiсть 𝑟 схвалених
введених даних. Згодом 𝑖-та зацiкавлена сторона 𝑈𝑖 може претендувати на
винагороду до суми (𝛽 · |{𝑗 | 𝑈𝑖 = 𝐸𝑗}|/𝑟 + (1− 𝛽) · |{𝑗 | 𝑈𝑖 = 𝐿𝑗}|/𝑅)𝑃 , де
𝛽 ∈ [0,1]. Отримання винагороди здiйснюється шляхом здiйснення транза-
кцiї типу «coinbase» в будь-який момент пiсля 4𝑘 блокiв у наступну епоху
до тiєї, з якої вимагається винагорода.

Зауважимо, що вищезгаданий механiзм винагороди має такi особли-
востi: (i) вiн винагороджує обраних членiв комiтету за те, що вони просто
члени комiтету, незалежно вiд того, випустили вони блок чи нi; (ii) вiн
винагороджує тих, хто пiдтримує внесок, тими внескими, якi вони внесли;
(iii) вiн винагороджує сутностi за епоху 𝑗 пiсля слоту 𝑗𝑅 + 4𝑘.

Продовжуємо показувати, що ця система є рiвновагою 𝛿 - Неша (на-
ближеною), див. [6]. Зокрема, теорема стверджує, що будь-яка коалiцiя,
яка вiдхиляється вiд протоколу, може додати щонайбiльше адитивну 𝛿 до
своєї загальної винагороди.

Технiчна складнiсть у наведеному вище формулюваннi полягає в тому,
що кiлькiсть гравцiв, їх вiдносна ставка, а також винагороди, якi вони
отримують, базуються на транзакцiях, якi генеруються пiд час виконання
самого протоколу. Щоб спростити аналiз, розглянемо налаштування, де
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кiлькiсть гравцiв є статичною, ставка, яку вони мають, не змiнюється з
часом, а вартiсть виконання протоколу є незначною. Помiчаємо, що загальна
винагорода (а, отже, i кориснiсть за нашим припущенням щодо витрат на
протокол), яку будь-яка коалiцiя 𝑉 чесних гравцiв може отримати вiд
виконання тривалiстю 𝐿 = 𝑡𝑅 + 4𝑘 + 1 слотiв, дорiвнює

ℛ𝑉 (𝜀) =
𝑡∑︁

𝑗=1

𝑃
(𝑗)
𝑎𝑙𝑙

(︃
𝛽
𝐼𝐸𝑗

𝑉 (𝜀)

𝑅
+ (1− 𝛽)

𝑆𝐿𝑗
𝑉 (𝜀)

𝑟𝑗

)︃

для будь-якого виконання 𝜀, де виконується загальний префiкс з параметром
𝑘, де 𝑟𝑗 – загальна кiлькiсть затверджених вхiдних даних, випущених в 𝑗-ту
епоху (i, можливо, включенi в будь-який час до перших 2𝑘 слотiв епохи
𝑗+1), 𝑃 (𝑗)

𝑎𝑙𝑙 – це пул винагород епохи 𝑗, 𝑆𝐿𝑗
𝑉 (𝜀) – кiлькiсть разiв, коли члена

𝑉 обирали лiдером епохи 𝑗, а 𝐼𝐸𝑗
𝑉 (𝜀) – кiлькiсть разiв, коли члена 𝑉 було

обрано для пiдтвердити введення в епоху 𝑗.

Звернемо увагу, що фактичнi винагороди, отриманi набором рацiо-
нальних гравцiв 𝑉 пiд час виконання 𝜀, можуть вiдрiзнятися вiд 𝑅𝑉 (𝜀);
наприклад, коалiцiя 𝑉 може нiколи не схвалити набiр вхiдних даних, у
цьому випадку вони отримають меншу кiлькiсть винагород. Крiм того, за-
уважте, що залишаємо значення 𝑅𝑉 (𝜀) невизначеним, коли 𝜀 є виконанням,
де звичайний префiкс не працює: не має сенсу розглядати це значення
для таких виконання, оскiльки погляди на протокол чесних сторiн можуть
вiдрiзнятися; проте це не вплине на наш загальний аналiз, оскiльки такi
страти вiдбуватимуться з достатньо малою ймовiрнiстю.

Встановимо той факт, що протокол є рiвновагою 𝛿 - Неша, довiвши,
що коалiцiя 𝑉 , навiть вiдхиляючись вiд належної поведiнки протоколу, не
може отримати кориснiсть, яка перевищує 𝑅𝑉 (𝜀) + 𝛿 для деякої вiдповiдної
константи 𝛿 > 0.

Теорема 2.7. Зафiксуємо будь-яке 𝛿 > 0; чесною стратегiєю в протоколi
є рiвновага 𝛿 - Неша проти будь-якої коалiцiї, що має частку ставки
менше (1− 𝜖)/2− 𝜎 для деяких констант 𝜖, 𝜎 ∈ (0,1), як у теоремi 2.6,
за умови, що максимальна Загальна винагорода 𝑃𝑎𝑙𝑙, що надається в усiх
можливих виконаннях протоколiв, обмежена полiномом у 𝜆, тодi як
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𝜖𝐶𝑄 + 𝜖𝐶𝑃 + 𝜖𝐶𝐺 + 𝜖𝐷𝐿𝑆 є незначним у 𝜆.

Для доказу дивитись на повну версiю статтi [3].

Примiтка 3. У наведенiй вище теоремi для простоти припущено, що
витрати на протокол не впливають на кiнцеву кориснiсть (по сутi, це озна-
чає, що витрати на протокол вважаються незначними). Тим не менш, легко
розширити доказ, щоб охопити налаштування, де вiд’ємний член вводиться
у функцiю виплати для кожного гравця пропорцiйно кiлькостi пiдтверджень
введених даних i кiлькостi повiдомлень, переданих для протоколу MPC.
Доказ буде стiйким до цих модифiкацiй, оскiльки схваленi введення та
повiдомлення протоколу MPC не можуть бути задушенi супротивником, а
отже, функцiя винагороди може бути розроблена з вiдповiдними ваговими
показниками для таких дiй, якi компенсують їх вартiсть. Однак зауважте,
що наданi винагороди вважаються «рiвними» як для слотiв, так i для схва-
лених введених даних, i, отже, витрати також повиннi бути однаковими.
Залишаємо для майбутньої роботи дослiдження бiльш витонченого налашту-
вання, де витрати та винагороди пропорцiйнi фактичним обчислювальним
крокам, необхiдним для перевiрки транзакцiй i блокiв випуску.

2.4. Делегацiя долi

У цьому роздiлi розглянемо схему делегування, за допомогою якої
зацiкавленi сторони протоколу 𝑃𝑜𝑆 можуть делегувати права на виконання
протоколу iншiй групi сторiн, делегатам. Делегат може брати участь у
протоколi, лише якщо вiн представляє певну кiлькiсть зацiкавлених сторiн,
чия сукупна частка перевищує заданий порiг. Такий порiг участi гарантує,
що атака «фрагментацiї», яка має на метi збiльшити кiлькiсть делегатiв,
щоб пошкодити роботу протоколу, не може спричинити великий штраф,
оскiльки вона здатна змусити розмiр комiтету, який виконує протокол, бути
невеликим (варто зазначити, що механiзм делегування подiбний до пулiв
майнiнгу в протоколах блокчейну Proof-of-Work).
Схема делегування. Концепцiя делегування проста: будь-яка зацiкавлена
сторона може дозволити делегату генерувати блоки вiд свого iменi. У
контекстi нашого протоколу, коли лiдер слоту пiдписує блок, який вiн
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генерує для певного слота, така схема може бути реалiзована простим
способом на основi пiдписiв проксi [7].

Зацiкавлена сторона може передати право на створення блокiв, ство-
ривши ключ пiдпису проксi, який дозволяє делегату пiдписувати повiдомле-
ння у формi (𝑠𝑡, 𝑑, 𝑠𝑙𝑗) (тобто формат повiдомлень, пiдписаних у протоколi
𝜋𝐷𝑃𝑜𝑆 для аутентифiкацiї блоку). Щоб обмежити потужнiсть генерацiї бло-
кiв делегата певним дiапазоном епох/слотiв, зацiкавлена сторона може
обмежити дiйсний простiр повiдомлень ключа пiдпису проксi-сервера рядка-
ми, що закiнчуються номером слота 𝑠𝑙𝑗 у певному дiапазонi значень. Делегат
може використовувати ключ пiдпису проксi вiд певної зацiкавленої сторони,
щоб просто запустити протокол 𝜋𝐷𝑃𝑜𝑆 вiд її iменi, пiдписуючи блоки, якi
ця зацiкавлена сторона обрала для створення за допомогою ключа пiдпису
проксi. Ця проста схема є безпечною завдяки властивостям схем пiдпису
проксi-сервера щодо перевiрки та запобiгання неправомiрному використан-
ню, якi гарантують, що будь-яка зацiкавлена сторона може перевiрити, що
ключ пiдпису проксi-сервера був насправдi виданий певною зацiкавленою
стороною певному делегату, i що делегат може використовувати лише цi
ключi для пiдписання повiдомлень у межах дiйсного простору повiдомлень
ключа, вiдповiдно. Зауважимо, що хоча пiдписи проксi-сервера можна опи-
сати як загальний примiтив високого рiвня, такi схеми легко побудувати
зi стандартних схем цифрового пiдпису за допомогою делегування через
проксi, як показано в [7]. У цiй конструкцiї зацiкавлена сторона пiдписує
сертифiкат, що вказує iдентичнiсть делегатiв (наприклад, його вiдкритий
ключ) i дiйсний простiр повiдомлень. Пiзнiше делегат може пiдписувати
повiдомлення в межах дiйсного простору повiдомлень, надаючи пiдписи для
цих повiдомлень у рамках з власним вiдкритим ключем разом iз пiдписаним
сертифiкатом. Як додаткову перевагу, схеми пiдпису проксi-сервера також
можуть бути побудованi з сукупних пiдписiв таким чином, щоб пiдписи,
згенерованi пiд ключем пiдпису проксi-сервера, мали по сутi той самий
розмiр, що й звичайнi пiдписи [7].

Важливим фактором у наведених вище умовах є той факт, що зацiкав-
лена сторона може захотiти вiдкликати свою пiдтримку зацiкавленiй сторонi
до закiнчення термiну дiї ключа пiдписання довiреної особи. Звернiть увагу,
що ключi пiдпису проксi-сервера можна однозначно iдентифiкувати. Таким
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чином, вони можуть бути вiдкликанi списком вiдкликаних сертифiкатiв у
блокчейнi.

Порiг прийнятностi. Делегування, як описано вище, може покращи-
ти фрагментацiю, яка може виникнути в розподiлi ставок. Тим не менш,
це не заважає зловмиснiй зацiкавленiй сторонi роздiлити свою частку на
кiлька облiкових записiв i, утримуючись вiд делегування, спричинити дуже
великий розмiр комiтету. Для вирiшення цього, як згадувалося вище, можна
застосувати порiг 𝑇 , скажiмо, 1%. Це означає, що будь-який делегат, який
представляє меншу частку, меншу за 𝑇 вiд загальної ставки, автомати-
чно не може бути членом комiтету. Цьому можна сприяти перерозподiл
прав голосу делегатiв, якi представляють менше 𝑇 , на iнших делегатiв
детермiнованим способом (наприклад, починаючи з тих, хто має найвищу
ставку, i розриваючи зв’язки вiдповiдно до лексикографiчного порядку).
Припустимо, що сформовано комiтет 𝐶1, ..., 𝐶𝑚 iз загальної кiлькостi 𝑘
розiграшiв зважування по ставках. Кожен член комiтету проведе 𝑘𝑖 таких
голосiв, де

∑︀𝑚
𝑖=1 𝑘𝑖 = 𝑘. Виходячи з наведеного вище порогу прийнятностi,

випливає, що 𝑚 ≤ 𝑇−1 (максимальне значення — це випадок, коли вся
ставка розподiлена на 𝑇−1, делегує кожен власник 𝑇 ставки).
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ВИСНОВКИ

В данiй роботi ми вивчали консенсуси Proof-of-Work та Proof-of-Stake,
встановили проблеми кожного з цих консесусiв, розглянули рiзнi приклади
атак супротивникiв для втручення у цi системи, показали застосування
у сучасному свiтi на змiну банкiвським структурам. Обидва консенсуси
мають певнi проблеми у своєму використаннi з якими ми ознайомились у
роботi. Отже, Proof-of-Work це консенсус, який спирається на доказ роботи i
потребує використання великої кiлькостi енергiї, у той час як Proof-of-Stake
спирається на доказ долi, якою володiє учасник мережи, i не потребую такої
кiлькостi енергiї як Proof-of-Work.
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