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Вступ
     Актуальність дослідження. Прийнято вважати, що інформаційні технології (ІТ) на зорі становлення мали на меті емансипацію - були покликані зробити людину вільною. Американский ессеїст, автор «Декларації незалежності кіберпростору» в 1996 р. - Джон Перрі Барлоу - проголосив нову цифрову реальність, а кіберпростір - незалежним новим світом свободи і рівності без гноблення старого світу національних держав, керованих урядами. Він порівняв цифрову революцію з американською війною за незалежність, а піонерів діджиталізації - з героями американської революції, які виступили за свободу та самовизначення і проти влади далеких держав» [194].
Дійсно, глобальна мережа Інтернет нівелює не лише кордони між користувачами, перш за все географічні, але дозволяє втілювати ряд політичних проектів, які було б непросто здійснити за межами Iнтернет-зв'язку, тобто «oфлайн». Серед політичних проектів онлайн-активності - проекти спрощеної  участі в політичному процесі, електронного плебісциту, проекти  конролю над системою приняття та реалізації політичних рішень. 
Пародоксально, але, визнані інструментальною можливістю розширення прав і можливостей людини, інформаційні технології в сфері цифрової демократії швидко отримали і інші оцінки: стали розглядатися як загроза демократичній стабільності та свободи людини. Соціальні медіа-платформи, монополізовані світовими гравцями, демонструють зростання загроз, які варіюються від порушень конфіденційності до партизанських ехокамер та розповсюдження злоякісної дезінформації. 
З огляду на парадоксальність та діалектичність впливу цифрових технологій на соціально-політичний розвиток глобалізованого суспільства актуальність дослідження загроз «цифрового тоталітаризму» є очевидною.
Проблему посилює той факт, що «постмодерний цифровий тоталітаризм» стверджує системи наднаціонального глобального контролю та зовнішнього втручання в соціально-політичні та соціально-культурні простори, що існують в режимі обмеженого захисту «національних кордонів» в межі Інтернет.
Відтак, метою роботи є дослідження феномену «цифрового тоталітаризму» та системи захисту національної безпеки в умовах агресивного розвитку інформаційних технологій наднаціонального глобального контролю та зовнішнього втручання.
Досягнення означеної мети стає можливим завдяки реалізації наступних дослідницьких завдань:
-
проаналізувати теоретичні методи та основи вивчення впливу цифрових технологій на політичні процеси та національну безпеку;
-
вивчити особливості неоліберальної тоталітарної культури та форми нового терору;
- розглянути особливості кібербезпеки в мережевому суспільстві та здійснити аналіз стратегії державного реагування.
Об’єктом аналізу є феномен «цифрового тоталітаризму» та системи захисту національної безпеки в умовах агресивного розвитку цифрових технологій.
Предметом аналізу є розвиток впливу цифрових технологій на політичні процеси та національну безпеку.
Характеризуючи ступінь наукової розробки проблеми слід відзначити прогностичне значення наукового доробку відомих зарубіжних дослідників, таких як Д. Белл [10], З. Бжезинський [12], А. Бюль [178], М. Вейнстейн [208], П. Дракер [46], А. Крокер [208], Й. Масуд [212],  М. Паетау [170],  А. Турен [142], Е. Тоффлер [138], Х. Аренд [163] в аналізі проблем розвитку демократії, природи тоталітаризму та значення інформаційних технологій в цих процесах.
Не можна не відзначити практичне значення доробку сучасних дослідників, які першими почали дослідження феномену саме «цифрового тоталітаризму», і серед них Джон Барлоу [169], Вінсент Ф. Хендрікс і Мадс Вестергоард [194], Cімона Янковські [200], Бюнг-Чул Хань [193], Хусейн Пусат Кілдиг [206].
Серед вітчизняних вчених слід назвати таких дослідників як А. Баранов[8], Г. Атаманов [3], В. Богуш [13],  В. Лопатін [92], О. Додонов [44], Б. Кормич [78],  О. Литвиненко [90],  Г. Смолян [123],  О. Соснін [125], О. Юдін [13], які досліджували питання кібербезпеки в країнах СНД та України.
Структура роботи підпорядкована логіці реалізації наукових завдань. Кваліфікаційний проект складається зі вступу, трьох розділів, висновків ,списку використаних джерел та додатків. У першому розділі проаналізовані теоретичні методи та основи вивчення впливу цифрових технологій на політичні процеси та національну безпеку. Зокрема, автор аналізує поняття е-демократії та цифрового тоталітаризму, здійснює вивчення компонентів цифрового суверенітету. У другому розділі здійснюється аналіз особливостей неоліберальної тоталітарної культури та форми нового терору. Автор надає характеристику режимам стеження в політичних процесах сучасності. У третьому розділі аналізуються особливості кібербезпеки в мережевому суспільстві та здійснено аналіз стратегії державного реагування. У висновках узагальнюються результати наукового дослідження.
Методологія дослідження. Оскільки у співвідношенні явищ «цифрового тоталітаризму» та національної безпеки міститься парадокс: захист національної безпеки, як і захист суверенітету, вимагає запровадження заходів контролю, і в той же час такі форми контролю розглядаються як національні фаєрволи, які блокують ідею існування вільного Інтернет-простору — то основою методології дослідження «цифрового тоталітаризму» в контексті проблем захисту національної безпеки, ми визначили аксіологічний підхід, який дозволяє встановити критерії розділення е-демократії (антиципаторної демократії) та е-тоталітаризму (перегорнутої демократії), а також визначати цінність «національної безпеки» в умовах популяризації ідеї вільного Інтернету. 
Втім, аналіз «цифрових тоталітарних технологій» вимагає міждисциплінарних підходів, залучення знань з галузі інформаційних технологій, з галузі  «Інтернет права», що лише формується, а також з галузі соціології, політології та міжнародних відносин, які наразі лише освоюють кіберпростір як об’єкт політологічного аналізу.

Отже,  методологія дослідження передбачила:
1) Застосування історичного та компаративного методу аналізу, які дозволяють прослідкувати  розвиток досліджуваних процесів (а саме: феномену « тоталітаризму » та його сучасної версії - «цифрового тоталітаризму» та системи захисту національної кібербезпеки) в країнах, які намагаються пристосувати національну політику до нових викликів в еру поширення неоліберальної тоталітарної культури. Об’єктом компаративного аналізу постали стратегії кібербезпеки;  2) Застосування методів порівняльного аналізу та методу аналогії, які дозволяють на прикладі аналізу впровадження цифрових технологій в політичній сфері в найбільш технічно розвинених країнах (США, КНР, Німеччина, ін.) проаналізувати результати та перспективи впровадження цифрових технологій в політиці менш розвинених країн (в т.ч. України); 3) Застосування методу дескрипції, моделювання, абстрагування, дедукції та індукції, які дозволили дослідити парадокс розвитку процесів цифрової емансипації та формування неоліберальної тоталітарної культури стеження. Дескриптивний метод дозволив описати прояви неоліберального культурного тоталітаризму. Методи абстрагування та моделювання дозволили аналізувати процеси розвитку глобального кіберпростору в умовах посилення «кібербалканізації»; 4) Застосування інституційного та структурно-функціонального методів аналізу, дозволили простежити процес формування та інституалізації систем управління в кіберпросторі та систем організації національної кібербезпеки; 

Список використаних джерел нараховує 235 найменування, з 73 іноземною мовою, нормативно-правові акти – 22, включаючи вітчизняні, країн СНД та світового значення.

























      Висновки

Розвиток Iнтернет-зв´язку, електронних технологій та формування глобального  кіберпростору наприкінці ХХ ст. усунуло кордони політичного спілкування, сформувало новії обрії мислення, основи розвитку нової культури взаємодії. «Електронна демократія» була представлена як унікальний демократичний режим, який досягається широким використанням комп'ютерних технологій та мереж, що надають можливість відкритої участі,  ініціативи, протестної мобілізації, прийняття консолідованих рішень, а також захисту прав не лише більшості, але і меншин, які у відкритому просторі здатні швидко знайти шляхи для самопрезентації та визнання. Протягом декількох останніх десятиліть інститут е-демократії (інститути е-участі, е-голосування, електронного громадського контролю, тощо) розвивався та впроваджувався в політичних системах, які демонстрували прагнення розвитку «відкритого» демократичного суспільства. Нові е-технології, залучаючи громадян до створення «відкритого» суспільства, також усунули соціальні та освітні кордони для потенційних учасників політичних відносин, що розглядалося як крок до демократизації та долання  апатії.
Але, разом із розвитком е-технологій, зростали нетипові форми громадської діяльності та активності, такі як «слактивізм» чи «кліктивізм», відомі як диванні форми громадської, але безвідповідальної активності,  або «хактивізм», як форма громадської електронної протестної діяльності, спрямованої на злам урядових систем кіберзахисту. Активного розвитку набули  системи електронної імітації масової громадської активності (наприклад, «ботоферми», які створюють маси несправжніх користувачів соцмереж, від імені яких пишуться коментарі, які утворюють інформаційне середовище та забезпечують загальний контент політичної сторінки).
В останні роки, використання е-технологій в політичній сфері, все більше привертає увагу у зв’язку з їх кооптуванням політичними силами в якості інструментів впливу, провокації, контролю, стеження, нагляду, стримування. Використання автоматизованих бот-акаунтів у соціальних мережах є однією з основних технік, що застосовуються акторами в спробах впливати на дискусію в Інтернеті задля політичної вигоди. Інформаційні технології використовуються для фальсифікації виборів, просування фальшивих новин, маніпулювання громадською думкою, що, з одного боку, знищує довіру громадян до технологій та політинчих систем, які їх використовують, а з другого боку, призводить до загострення  кризи через невпинну дуплікацію фейків та мови ворожнечі. 
Оголошена війна фейкам та іншим кіберзагрозам з боку засновників глобальних мереж (наприклад, Twitter) чи глобальних інтернет компаній (наприклад, Google) насторожує користувачів, свобода висловлювань яких піддається цензуруванню, адже політика інтернет-компаній також виявивляється ангажованою: так, Twitter, заявив про передачу аккаунта президента США — Дж. Байдену, з формулюванням «навіть якщо Трамп буде проти», ще до оголошення результатів виборів президента США; Twitter, як і Facebook, обмежили поширення статті про листування сина Байдена, посилаючись на недоведеність даних. Отже, великі інтернет-компанії, виявилися не таками вільними, як презентували себе спочатку. Свобода інформації виявилася залежною від її політичного контенту. 
Державно-монополістичні IT-холдінги демонструють агресивний шпіонаж «великих» держав, які  розвивають латентні системи стеження (відстежування пошукових запитів, цифрове розпізнавання міміки, заміна образу, системи «соціального кредитування», «цифрова індексація осіб», «чипізація» ін.); проекти  з цифрового нагляду та соціального контролю, нав'язування жорстких правил, що регламентують користування інформаційними технологіями;  маніпуляції політичною онлайн-активністю: втілення «віртуальної бот-активності», поглинання реальності віртуальними підмінами.
Розвиток поняття «цифровий тоталітаризм» пов’язаний не лише з діяльністю великих Iнтернет-мереж та компаній, а також і з реакцією на зростання обізнаності та цифрової грамотності користувачів, які дізнаються про керованість «кіберпростору», його залежність від замовників, про системні фаєрволи, латентне стеження та контроль. 
Потреба проаналізувати феномен «цифрового тоталітаризму» змусила нас звернутися до історико-політологічного аналізу та пригадати, що попри те, що в політичній теорії прийнято розрізняти аналітичні риси демократії, авторитаризму та тоталітаризму, в політичній практиці режими часто проявляються як гібриди : наприклад, «військова демократія» чи «рабовласницька торгівельна демократія» в полісах Стародавньої Греції, або наприклад, «тоталітарна демократія» або «месіанська демократія», досліджувані Джейкобом Лейбом Талмоном, в країнах-учасницях Холодної війни. Ці історичні приклади дозволять побачити аналогію з сучасністю, яка під гаслами встановлення демократії ховає неетичні реалії політичного впливу та управління. Отже, сучасність демонструє розвиток гібридного режиму  «електронної демократії», який як режим реального управління є, одночасно, режимом  «електронного/цифрового тоталітаризму». 
«Цифровий тоталітаризм» як феномен народжується з технології, що має знайти підтримку незадоволеної середньостатистичної малоосвіченої людини, яка відчуває загрозу ззовні (з боку хакерів, кібертерористів, урядового шпіонажу, або з боку небезпечної е-продукції — небезпечні дитячі ігри, або навіть, з боку, вірусу, який буде поширюватися в умовах пандемії без належного використання систем відстеження його носіїв). «Цифровий тоталітаризм» розвивається як система тотального контролю за всіма сферами життя суспільства, яка проявляється, в лімітуванні діяльності людини в Інтернеті, в процесі встановлення «нормальності» культури стеження в мережах, коли «приватне» стає «публічним», та навпаки, але з однією умовою — більшість — глядацька аудиторія — споглядає, але мовчить, адже, за Єрвінгом Гофманом, не має права говорити, через визнану роль глядача.  Отже, культура мовчазної більшості, що спостерігає формує «клікову» (в один клік) електрону демократію: екран, де розігруються політичні баталії близько, учасник - є активним глядачем з можливостями 4-D перегляду. Отже, «цифровий тоталітаризм» встановлюється в процесі «інвертації» електронної антиципаторної демократії  (термін за Елвіном Тоффлером) або «перегорнутої демократії» (термін, розвинутий в роботах Фредеріка Вільям Енгдала, Джейкоба Талмона, Шелдона Воліна, Славоя Жижека, Володимира Тисманеану та ін.), коли керовані політичні акції в утвореному та керованому кіберпросторі імітують демократичні процеси. 
Аналіз наявної літератури дозволив зробити висновок, що причинами перегортання демократії і розвитку «цифрового тоталітаризму» є: 1) криза соціальних взаємозв’язків та зацікавленість у механізмах встановлення соціальної справедливості; 2) пошук нової організаційної основи для нового соціального Порядку; 3) утворення державно-монополістичних корпорацій в сферах поширення знання та інформації, етатизація суспільної культури; 4) глобалізація інформаційних систем та мереж,  посилення глобальних загроз та відсутність впевненості в успішності глобальних стратегій (втрата глобалізаційного оптимізму); 5) емоційна криза та масові психози, як прояви соціальної фрагментації, розпаду, люмпенізації, радикалізації; 6) очікування метатеорії, мета-ідеї, що приведе до глобального універсального впорядкування.
Також нами були встановлені характеристики цифрових тоталітарних технологій, а саме: 1) впровадження масового стеження; 2) неетичні експерименти з людьми та їх персональними даними в рамках існування соціальної інженерії; 4) примусове підпорядкування людей; 5) пропаганда та цензура; 6) існування «доброзичливої» диктатури; 7) кіберконтроль та кіберполіція; 8) виборче застосування забезпечення прав людини. Амбівалентність політичних подій та їх оцінок, виштовхування  конвенційних форм політичної участі неконвенційними діями удаваної електронної більшості породжує встановлення феномену «тоталітарної демократії», коли меншість втрачає будь-які права на представництво та реалізацію своїх інтересів. 
        Сьогодні очевидно, що утопічні сподівання про свободу без кордонів обернулись новою формою контролю та диктату. В свої часи Ганна Арендт, вказала, що  «мета тоталітаризму - повна, необмежена влада. Така влада вимагає, щоб над кожним панували в усіх аспектах життя». 

Прагнення до тотального моніторингу та модифікації нашого життя і поведінки — це, сьогодні, прагнення великого бізнесу на ринку: присвоїти, колонізувати, перетворити в товар і монетизувати кожну частину життя і поведінки заради прибутку. «Постмодерністська споживацька культура», або «неоліберальна тоталітарна культура» існує завдяки вторгненням маркетингових технологій в світ політики і завдяки процесу симбіотичного зростання державних та корпоративних інтересів монополістичних компаній. Комодифікація (перетворення усього у товар) і диктатура ринку обумовлює утворення «економічного тоталітаризму». Процес маркетизації відносин забезпечує перенесення підприємницької логіки  на соціальні відносини, трансформує соціальні ролі через уніфікацію ролей підприємця; споживача; дилетанта та боржника. Роль боржника грають більшість користувачів інтернет-банкінгу, які залишають приватні дані в руках IT-корпорацій, які мають дані про споживчі уподобання, витрати, кредити, запозичення, фінансові переводи, суспільні зв’язки, лише тому, що у нових формах економічних відносин всі люди є потенційними боржниками, обираючи зручну форму інтернет-комунікацій, яку освоюють, якої навчаються, і яку не розуміють до кінця, оскільки не можуть знати секрет її алгоритмізації. Відтак, люди самостійно обирають комфорт в обмін на свідому керованість, «псевдо-дибільність» (цифровий аутизм).  

Цифрове стеження стало буденністю, від ідеї «Паноптикону» людство досить швидко прийшло до системи сучасного «наглядового капіталізму», який поділив людей на дві соціальні групи – люди-спостерігачі та люди за якими спостерігають. Цей прогрес породив феномен «держави-відстежувальниці».

Розвиток «цифрового тоталітаризму» пов’язаний з активізацією діяльності державних структур, які вбачають у відкритому Інтернеті та безлімітному кіберпросторі загрозу власному існуванню. Адже ідеї національного суверенітету вже  існують у обмеженому  («перфорованому»  -  в термінології І. Дудачека) форматі по відношенню до «класичних» версій розвитку поняття : від  «державного» до «національного», і від «національного» до «народного». Інформаційний суверенітет – це, взагалі, лише удавана бажана константа, забезпечення якої підвладне лише передовим та економічно незалежним державам. 

Розвиток інформаційних технологій змушує держави адаптуватися та боротися за забезпечення суверенітету  національної безпеки в інформаційному просторі. Державні апарати прагнуть розвивати незалежну систему кібербезпеки, але їх стратегії кібербезпеки розрізняються через технологічні та фінансові можливості. Одні держави встановлюють тотальний контроль та повну заборону небажаного та опозиційного контенту; інші – вводять фільтри лише для частини Інтернет видань, е-ЗМІ та е-продукції - соцмереж, сайтів.
За останнє десятиліття найрозвинуті країни світу оновили нормативно-правове забезпечення т. зв. «суверенного Інтернету» - створення національної системи маршрутизації інтернет-трафіку, впровадження національних інструментів його фільтрації та спостереження за контентом. Фільтрацію трафіку та контенту, а також спостереження впровадили США, Великобританія, Німеччина, Франція, Китай, РФ, Куба, Іран, Україна, ін. Найжорсткою системою визнається Великий китайський фаєрвол - «Золотий щит» (2003). 
Запровадження національних кордонів (фільтрів) отримало назву «балканізація інтернету», або «кібербалканізація», чи «сплінтернет», тобто перетворення глобальної мережі Інтернет в беззліч локальних мереж, кордони між якими встановлюються штучно на рівні національних законодавств і державного регулювання Інтернету. Ці терміни підкреслюють не тільки розпад всесвітньої павутини, але і виникнення конфлікту між утвореними частинами, часто на ідеологічному, політичному, геополітичному грунтах.

Причиною кібербалканізації визнається і поширення загроз «кібертероризму» (внутрішнього, геоекономічного, геополітичного), який використовується з метою тиску на суспільство, уряд, політичні структури. Кіберзлочини еволюціонують і держава бере на себе відповідальність за забезпечення захисту персональних даних її громадян та захисту  інфраструктури з метою забезпечення кібербезпеки. 
  
В більшості країн світу створення спеціальних відділів кібербезпеки відбувалося лише на початку ХХI ст.: в США  «Національна стратегія із забезпечення безпеки у кіберпросторі» розроблялася з 2003 р., а кіберкомандування, як окремий підрозділ системи національної оборони, почало роботу лише в 2010 р.; спеціальні кіберпідрозділи створено у Великобританії, Німеччині, Австралії, Індії, Китаї, РФ, Нідерландах, в Україні, де «Стратегія кібербезпеки» (2016) забезпечила створення розгалуженої системи спецорганів: від Національного координаційного центру кібербезпеки при РНБіО до  Центру реагування на кіберзагрози, який визнається ядром всієї моделі кібероборони. Спеціальні кіберпідрозділи забезпечують кіберрозвідку та  операції блокування, «обвалу»  противника. В останні роки в більшості країн було оновлене законодавство, що забезпечує діяльність систем кібербезпеки. Наприклад, в Україні затверджено Доктрину інформаційної безпеки України (2017 ), прийнято закони  «Про основні засади забезпечення кібербезпеки» (2018), «Про національну безпеку» (2018),  «Про електронні довірчі послуги»  (2018), «Про захист персональних даних»  (2018 ), тощо.

Слід сказати, що загрози кібертероризму отримали оцінку з боку міжнародних структур. Зокрема Рада Безпеки ООН прийняла Резолюція №2341 (2017) «Про захист об’єктів критичної інфраструктури від терористичних атак», в якій зазначила на необхідності розвивати консолідовані зусилля у боротьбі з інтернаціональними формами кіберзлочинності та тероризму.

Посилюючи боротьбу з кібертероризмом державні утворення формують системи кіберрозвідки і латентної підтримки кібершпіонажу − адже кіберрозвідка здійснюється не лише як внутрішня, але і яке зовнішня. Уряди країн намагаються вести боротьбу із економічним та промисловим  шпигунством, використовуючи такі самі методи. Протистояння урядових систем розвідок демонструють гучні шпигунські скандали між США та КНР,  заборона продукції та діяльності компанії Хуавей в США. Глобального резонансу набули персоналізовані справи Джуліана Ассанжа та Едварда Сноудена, заяви яких були піддані замовчуванню не зважаючи на безпрецедентну інформацію, яка заслуговує на широке суспільне обговорення, адже і Асандж, і Сноуден викрили механізми державного високотехнологічного кібершпіонажу не лише проти іноземних розвідок, але і проти власних громадян, а також довели існування системи , буденного шпіонажу. Так, питання захисту прав людини в епоху «наглядового капіталізму»  та «всеохоплюючого шпіонажу», які історично засуджені в славнозвісній антиутопії Оруела «1984» як тоталітарні технології постійного нагляду «старшого брата»,  набуває нової актуальності. 

Очевидно, що з появою цифрових технологій виникає потреба у розвитку захисту  цифрових прав (digital rights) - нової форми прав людини , для захисту яких слід розвивати і нову галузь права - цифрове право (право на доступ до Інтернету, право на отримання інформації через Інтернет, які знаходять різні обсяги забезпечення в законодавстві різних країн, що виконують ст. 10 Конвенції з захисту прав людини).  
Отже, забезпечуючи «інформаційну безпеку», державі потрібно встановлювати такі механізми, які, одночасно, не будуть заперечувати  чи обмежувати права людини, що в сучасних умовах розвитку Iнтернет-технологій залишається важкою справою (це доводять останні рішення в Європейському Суді з прав людини у справах «Біг Бразер Вотч та інші проти Сполученого Королівства» та «Класс та інші проти Німеччини») і часто латентним стеженням з вимогою нерозголошення. 

Цифрова грамотність, обізнаність, консолідована громадська дія, розвиток Інтернет-права постають умовами захисту прав людини в системі е-урядування та в умовах неототалітарних форм контролю з боку держави та наднаціональних корпоративних структур. 

Поки що, футуристичні ідеї Елвіна Тоффлера, Клімента Безолда, Джона Барлоу та інших прихильників технологічної революції  ХХ ст., спрямовані на створення безмежного кіберпростору, продемонстрували утопічність. Керована демократія та завуальована практика створення «абсолютної колективної волі» (практики створення «армії тролів» на постійній фінансовій основі), як практики імітації масованої колективної активності, фільтрації, цензурування, лімітування інтернет-свобод, доводить поширення феномену перегорнутого у демократичну обгортку «цифрового тоталітаризму».
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