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ВСТУП
Кіберзлочинність не є традиційним злочином, а відносно молодим явищем, яке пов’язується із появою та поширенням глобальної мережі Інтернет. Із самого моменту виникнення даний вид злочинності проявив себе зручним для зловмисників. Особлива природа Всесвітньої мережі забезпечила глобальність та анонімність для її користувачів, що безсумнівно постало у якості передумов для появи даного виду злочинності. У свою чергу із поширенням кіберзлочинів пов’язано виникнення потреби правового регулювання цього питання як у світі, так і в Україні.
Протидія будь-якому негативному впливу вимагає формування розуміння сутності проблеми та знання її генезису. Оскільки швидкість розвитку суспільства нерозривно пов’язана з досягненнями науково - технічного прогресу та злочинними проявами, важливим є також звернення до питання історичного розвитку впровадження правових механізмів для боротьби з кіберзлочинністю в світі та Україні.
Збільшення кількості кіберзагроз в нашій державі все актуальнішим робить питання оптимізації правового регулювання даної сфери. В світлі євроінтеграційних процесів важливою для України є демонстрація того, що ми готові протистояти загрозам найстрімкіше зростаючому виду злочинності. Окрім того, в сучасних умовах важливою є готовність приймати необхідні зміни, що відповідатимуть стандартам, встановленим на європейському та світовому рівнях.
Постійний розвиток правового регулювання боротьби з кіберзлочинністю в Україні є важливим з огляду на наступні фактори. По - перше, на сьогодні практично усі державні та недержавні процеси відбуваються із застосуванням інструментів кіберспростору. По-друге, в умовах неоголошеної війни, у якій вимушена приймати участь Україна, віртуальний простір є одним із фронтів, у якому наша держава має слабкі показники. По-третє, рівень усвідомлення загрози кіберзлочинів та їх небезпечності у суспільстві все ще є невисоким. За таких умов проблема перспектив правового регулювання боротьби з кіберзлочинністю в Україні є однією із першочергових для наукового дослідження з метою забезпечення належних змін на практиці.
Питання правового регулювання боротьби із кіберзлочинністю розглядали такі видатні вчені, як Дж. Арас, О.О. Баєв, Г.Р. Бєляков, Дж. Блумбекер, В.Л. Бурячок, В.М. Бутузов, Г.П. Власова, В.Я. Вовк, А.В. Войціховський, В.Д. Гавловський, Р.Є. Джансараєва, В.Б. Дзюндзюк, Д.В. Дубов, О.Є. Користін, М.О. Кравцова, М.Ю. Літвінов, Р.В. Лук’янчук, О.В. Манжай, В.В. Марков, М.А. Ожеван, Ю.М. Онищенко, О.В. Орлов,А. Протасевич,П.І. Пушкаренко, К.М. Рудой, Є.Д. Скулиш, Г. Хахановський, В.В. Чернєй та інші. Варто зазначити, що практично більшість науковців у тій чи іншій мірі досліджували проблематику правового регулювання боротьби із кіберзлочинністю в різних аспектах, однак ними не було досліджено комплексно саме ретроспективний аналіз даного правового явища, тенденцій розвитку та механізму правового регулювання боротьби із кіберзлочинністю. В умовах сьогодення цей напрям науки теорії та історії держави і права набуває особливої актуальності.
Мета і задачі дослідження. Мета дослідження - теоретико-прикладне вивчення феномена комп'ютерної злочинності; формулювання положень, що складають теоретичні основи кримінологічного та кримінально-правового аналізу комп'ютерної злочинності; вироблення на цій основі пропозицій щодо вдосконалення правових та організаційних основ протидії їй; розвиток теорії вітчизняного кримінального права та кримінології в цій сфері.
Об’єкт дослідження - дослідження - комплекс криміногенної значущих соціальних, політичних, економічних і правових відносин, що складаються в інформаційній сфері і детермінують стан злочинності в сфері комп'ютерної інформації.
Предмет дослідження - практика функціонування інформаційної сфери; кримінально-правові відносини, що виникають в результаті злочинного використання комп'ютерних технологій; заходи кримінологічного, кримінально-правового та організаційного характеру, здатні, в кінцевому рахунку, забезпечити безпеку інформаційних відносин.
Наукова новизна одержаних результатів полягає в тому, що робота є першою спробою комплексно, з використанням сучасних методів пізнання, з урахуванням новітніх досягнень науки теорії та історії держави і права дослідити ретроспективу і тенденції розвитку, а також механізм правового регулювання боротьби із кіберзлочинністю. За результатами дисертаційного дослідження сформульовано авторські основні положення, що виносяться на захист і які містять елементи наукової новизни, зокрема:
уперше:
· науково обґрунтовано поняття «механізм правового регулювання боротьби з кіберзлочинністю» як чітко визначену й організовану систему юридичного інструментарію, яка забезпечує правовий вплив шляхом застосування нормативних приписів на суспільні відносини, які виникають, змінюються та припиняються у сфері протидії вчиненню інформаційних злочинів, що дозволяє впливати на бажану поведінку учасників таких відносин, з метою досягнення належної й ефективної боротьби з кіберзлочинністю;
удосконалено:
· характеристику підтенденцій тенденції посилення міжнародного співробітництва у сфері боротьби з кіберзлочинністю в Україні, якими є наступні: 1) ратифікація окремих міжнародних нормативно-правових актів у сфері боротьби з кіберзлочинністю, які на сьогодні ще не є джерелом вітчизняного права; 2) укладення міжнародних двосторонніх чи багатосторонніх угод з іншими державами; 3) правова допомога іншим державам у питаннях боротьби із кіберзлочинністю; 4) втілення міжнародних стандартів у нормах вітчизняного законодавства;
· пропозиції щодо вдосконалення законодавства у сфері правового регулювання боротьби із кіберзлочинністю;




























ВИСНОВКИ

        Інформаційна революція,  що відбувається в суспільстві характеризується масовим характером комп'ютеризації, яка представляє собою соціально значуще явище і розглядається нами як технократичний, гуманітарний, державно-правовий процес, процес соціального ризику і кримінологічний процес, опосредующий виникнення злочинів з використанням комп'ютерної техніки та інформаційних технологій.
        Сучасне суспільство - це суспільство нового типу - інформаційного, в основі якого лежать інформація, інформаційні та телекомунікаційні технології. Протиправне використання можливостей комп'ютерних технологій, на базі існуючих в суспільстві протиріч і з урахуванням індивідуально-особистісних особливостей комп'ютерних злочинців породили факт виникнення і прогресуючого існування комп'ютерної злочинності як соціального явища.
        З теоретичних позицій поняття «комп'ютерна злочинність» формулюється як сукупність скоєних на певній території за певний період злочинів (осіб, які їх вчинили), безпосередньо посягають на відносини зі збору, обробці, накопичення, зберігання, пошуку і розповсюдження комп'ютерної інформації, а також злочинів з використанням комп'ютера з метою отримання матеріальної вигоди або іншої особистої зацікавленості.
        У коло злочинів, що становлять кримінологичний зміст поняття комп'ютерної злочинності, включені: злочини, що зачіпають сферу комп'ютерної інформації; загальнокримінальної злочину, вчинені з використанням можливостей комп'ютерних технологій; мережеві комп'ютерні злочини; транскордонні кіберзлочини. Кримінологічна характеристика комп'ютерної злочинності являє собою сукупність найбільш характерною кримінологічних значущою взаємозалежної інформації про ознаки і властивості такого виду злочинів, особистості комп'ютерного злочинця, причини й умови їх вчинення, основні напрями запобігання злочинам.
        У змістовній характеристиці тенденцій зростання комп'ютерної злочинності виділяються такі риси: підвищена суспільна небезпека; найвищі темпи зростання зважаючи кримінальної привабливості комп'ютерних злочинів (віддаленість злочинця від місця скоєння злочину, відсутність особистісного візуального контакту, труднощі своєчасного виявлення злочину і ін.); перенесення центру ваги на вчинення комп'ютерних злочинів з використанням комп'ютерних мереж і переростання в розряд транснаціональної злочинності; придбання групового характеру і зрощування з організованою злочинністю; зростання матеріального збитку від комп'ютерних злочинів у загальній частці шкоди від інших видів злочинів; корислива мотивація; ускладнення способів скоєння злочинів, поява нових видів комп'ютерних злочинів і зростання професіоналізму комп'ютерних злочинців; збільшення частки неповнолітніх та осіб, які раніше не потрапляли в поле зору правоохоронних органів; відсутність належного рівня гармонізації чинного вітчизняного кримінального законодавства з нормами міжнародного права та існуючої міжнародної практики в питаннях відповідальності за комп'ютерні злочини; віктимна широких верств користувачів ЕОМ, систем ЕОМ або їх мереж; високий рівень латентності.
        До латентної комп'ютерної злочинності віднесені як протиправні діяння у сфері комп'ютерної інформації, що не були заявлені або не були зареєстровані правоохоронними органами, так і встановлені діяння, щодо яких з боку системи кримінального правосуддя не було прийнято наступних правових заходів реагування. На основі сформульованих ознак латентності комп'ютерної злочинності (невиявленност', неустановленност', Неврахування органами, що здійснюють переслідування, не притягнення винних осіб до кримінальної відповідальності, нерозкриття (або неповнота розкриття) слідчими органами) виділено шість самостійних латентних груп.
        Кіберзлочинність, що є складовою частиною загальної злочинності, породжується як загальними соціальними протиріччями, так і специфічними особливостями інформаційної сфери, яка пронизує всі сфери його життєдіяльності, ломлячи обшесоціальний причинно-наслідковий комплекс протиріч.
        У зв'язку з цим рівень комп'ютерної злочинності визначається не тільки загальними об'єктивними факторами, а й ступенем комп'ютеризації суспільства, стрімким розвитком інформаційних мереж, в тому числі глобальної мережі Інтернет, початковим етапом створення системи захисту охоронюваної законом комп'ютерної інформації в рамках держави; формуванням галузі інформаційного законодавства, індивідуально особистісними особливостями комп'ютерних злочинців, а також окремими виктимологических складовими.
      Доступність та інформаційна привабливість комп'ютерного середовища, слабка формалізація норм і соціальних санкцій сприяють зміні особистості в сторону кримінальної девіації. При збереженні традиційних форм, з'являється інший вид спілкування - віртуальний, який задає нові якості особистості і опосередковує ігрове потягу як придбане стійке бажання віртуального усамітнення і спосіб самореалізації і задоволення глибинних особистісних бажань.
      Сформований в суспільстві комплекс попереджувальних заходів не робить належного впливу на динаміку комп'ютерних злочинів. Практика свідчить про їх стрімкому зростанні, зростанні матеріального збитку в результаті їх здійснення, кількості виявлених комп'ютерних злочинців. Необхідність комплексного підходу до формулювання основоположних начал попереджувальної діяльності щодо стримування комп'ютерної злочинності на соціально нейтральному рівні і форм їх досягнення, орієнтованих на перспективу побудови інформаційного суспільства на географічному просторі України, очевидна.
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