Maryna Chaikovska*

Trendy marketingowe
i wyzwania technologiczne
transformacji cyfrowych

Streszczenie: W artykule omoéwiono wptyw transformacji cyfrowej (ang. digital transformation) na rozwéj
gospodarczy i innowacyjny, na zmieniajace sie¢ modele biznesu i tworzenie mobilnego ekosystemu. Przeana-
lizowano trendy mobilnosci zaréwno w kontekscie globalnym, jak i na poziomie parstwa. Zidentyfikowano
zagrozenia technologiczne i problemy koncepcyjne zwigzane z zarzadzaniem big data, uzytecznoscia projektu
internetowego (ang. usability of web project), zapewnieniem bezpieczeristwa cybernetycznego i standaryza-
cja danych. Omoéwiono ergonomiczne cechy mobilnej wersji projektu tresci internetowych, zalety i ograni-
czenia technologii adaptacyjnego projektowania stron internetowych, mobile first oraz mobile only. Przeana-
lizowano model rozwinigcia mobilnych projektow tresci internetowych w chmurze cyfrowej oraz najbardziej
krytyczne luki w tym systemie. Zaproponowano nowe podejscia do zapewnienia cyberbezpieczeristwa oraz
klasyfikacji ryzyka utraty danych. Przeprowadzono analize zasad i zakresu regulacji cyfryzacji (digitalizacji) mo-
bilnej na Ukrainie oraz sformutowano wnioski o priorytecie standaryzacjii cyberbezpieczerstwa dla bezpiecz-
nych transformacji cyfrowych.

Stowa kluczowe: transformacja cyfrowa, zarzadzanie big data, uzytecznosé projektu internetowego, mobile
first, mobile only, cyberbezpieczenstwo, ekosystem rozwigzan technologicznych.

1. Wprowadzenie

We wspotczesnych warunkach transformacja cyfrowa jest silnym katalizatorem rozwoju
gospodarczego. Wedtug badan przeprowadzonych przez Huawei wzrost wskaznika taczno-
$ci sieci kraju moze spowodowac wzrost konkurencyjnosci (o 2,1%), wydajnosci innowacji
(0 2,2%) i produktywnosci we wszystkich sektorach gospodarki (o 2,3%) [14]. Od 2010 roku
globalna gospodarka cyfrowa wzrastata 2,5 raza szybciej niz globalny PKB. Zwrot z inwesty-
cji w technologie cyfrowe jest 67 razy wyzszy niz zwrot z inwestycji w niecyfrowe sektory
gospodarki. Do 2025 roku globalne transformacje cyfrowe przyniosg 30 mld euro wartosci
dodanej dzieki nowym produktom i ustugom cyfrowym oraz dodatkowe 40 mld euro rocznych
inwestycji w przemyst. Okoto 80% firm bedzie miato cyfrowe strumienie tworzenia wartosci,
co doprowadzi do 18-procentowego wzrostu poziomu efektywnosci i wydajnosci [25].

Obecnie przejscie do dynamicznego rozwoju technologii internetowych, urzagdzen mo-
bilnych i chmury cyfrowej jest podstawa do stworzenia skutecznego ekosystemu cyfrowego,
ktéry wdraza nowe podejscie do budowania tzw. cyfrowej kultury organizacyjnej i organi-
zowania interakgcji z klientami (w formie: przemystu 4.0 (ang. Industry 4.0), Internetu rzeczy
(ang. Internet of of Things — 10T), Internetu wszystkiego (ang. Internet of Everything — 10E) [4].
Ten jakosSciowy skok mozna przesledzi¢ juz w ewolucji podejs¢ do interpretacji cyfrowej
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ransformaciji. Jesli digitalizacja byta pierwotnie rozumiana jako , przejscie z danych analo-
.owych na cyfrowe, osigganie wydajnosci operacyjnej i elastycznosci za pomocg technologii
yfrowych” [4], dzi$ jest to ,model biznesu, ktéry pozwala tworzy¢é wartosc i generowac
irzychody poprzez przycigganie klientéw w dowolnym miejscu interakcji” [16].

Na catym Swiecie obserwuje sie staty wzrost ruchu mobilnego, zwigzany zaréwno ze
vzrostem liczby mobilnych uzytkownikéw, mobilnych przytaczen i pofaczen internetowych,
ak i ze wzrostem predkosci transferu danych w sieciach mobilnych. Wedtug danych firmy
lisco w 2019 roku na swiecie rejestrowano ponad 10 mld urzadzen mobilnych, w tym
,7 mld typu M2M (IoE) [9]. W tym samym roku 5,15 miliarda ludzi byto unikatowymi uzyt
ownikami urzadzen mobilnych. Aktywnymi uczestnikami sieci spofecznosciowych jest 3,72
nld ludzi (3,7 mld os6b udziela sie w sieciach spotecznosciowych za posrednictwem urzg-
Izern mobilnych), natomiast z mobilnego internetu korzysta 53% Swiatowej populacji [12],
lajszybszy na $wiecie internet posiada Korea Potudniowa (95,1 Mb/s, przy czym w ciggu
oku, wraz z wprowadzeniem 5G, predkos¢ ta wzrosta o 120%). Na drugim miejscu plasuje
ie Katar (69,1 Mb/s), na trzecim — Norwegia (68 Mb/s). Srednia predko$¢ mobilnego inter-
ietu na $wiecie wynosi 29,5 Mb/s. Prognozowana $rednia roczna stopa wzrostu ruchu mo-
iilnego wynosi 60—70%. Urzadzenia mobilne bedg generowac ponad 90% ruchu juz w 2020
oku. Do korica 2025 roku do sieci 5G zostanie podtgczonych 2,6 mld urzadzen, zuzycie ru-
hu na smartfonach wzrosnie z 7,2 do 24 GB [28].

W 2019 roku liczba uzytkownikow sieci internetowej na Ukrainie wynosita prawie 23 min,
o stanowito 71% populacji (w poréwnaniu do 63% ludnosci w 2018 roku). Ponad 66%

nich korzysta z urzadzern mobilnych [9]. Natomiast koszty reklamy mobilnej rosng o 30%
ocznie i do 2021 roku przekroczg 263 mld dolaréw [1].

W takich warunkach marketing mobilny staje sie priorytetowg metoda marketingu ¢y
rowego, na ktory sktadajg sie zestawy dziatan, wydarzen i kampanii realizowanych za po-
noca urzadzen mobilnych, z wykorzystaniem komunikacji SMS w celu promocji towardw
ustug [23].

Ta sytuacja z jednej strony otwiera nowe mozliwosci realizacji spersonalizowanych, wie
okanatowych interakcji globalnych sieci w $rodowisku wirtualnym, a z drugiej prowadzl nie
ylko do zaostrzenia konkurencji w tym segmencie, ale takze do pojawienia sie szeregu wy-
wan, takich jak wybor strategii zorientowanej na klienta czy strategii monetyzacji aplikagjl,
Nyzwania te sg bezposrednio zwigzane z rozwigzaniami technologicznymi, tj. modelami adi
itacji interfejsu i poziomem uzytecznosci, ergonomicznym sterowaniem urzadzen, wyborlm
nodelu wirtualizacji srodowiska pracy. Ponadto procesy transformaciji cyfrowej wzmacniiji
rytycznosé szeregu zagrozen skoncentrowanych w dziedzinie bezpieczenstwa i standaryzac)l,

2. Modele technologiczne uzytecznosci interfejsow

Zwiekszenie znaczenia ruchu mobilnego wymaga zmiany podejscia do rozwoju né-
voczesnych projektéw internetowych, z naciskiem na zwiekszenie poziomu uzytecznofel
v oparciu o zasady ergonomii i zorientowanie na klienta. Uzytecznosc i tatwos¢ obs'uﬂ
ang. usability) obejmuje zestaw procedur marketingowych, ktére podnoszg jakos¢ wyki
zystania zasobdw, dostepnos¢ i ustrukturyzowang interakcje w celu zmniejszenia niechgel
yoznawczej uzytkownika [18]. Sklepy internetowe tracg ok. 50% klientow z powodu stabg)
12ytecznosci stron. Okoto 40% uzytkownikow nie wraca na strone, z ktérg miato negatywne
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Jednym z kluczowych kryteriow oceny uzytecznosci interfejsow jest ergonomia projek-
tu internetowego. Interakcja cztowiek—komputer opiera sie na fizjologicznych i psycholo-
gicznych ograniczeniach uzytkownikow: ograniczonych mozliwosciach fizycznych, rozpra-
szalnosci, niecierpliwosci, jednozadaniowosci i opdznieniu w reagowaniu na bodziec.

Ergonomia oznacza przydatnosc do uzycia, dostepnos¢ warunkéw, mozliwosci przyjem-
nego i tatwego uzytkowania [22]. Wersje mobilne majg wiele funkcji, ktore nalezy wzigé
pod uwage, aby zapewni¢ wysoki wskaznik uzytecznosci. Tworzac projekt zorientowany na
klienta, szczegdlng uwage przywiazuje sie do skupienia sie na stronie, doktadnosci danych
i sum czesciowych [19].

Projektujac design tresci internetowej, nalezy uwzglednic trzy aspekty typograficzne:
(1) czytelnos¢ optyczng, (2) mozliwos¢ ptynnego czytania tekstu oraz (3) jednosc stylu.

Podczas opracowywania kolorystyki projektowanej tresci internetowej kontrast jest
najwazniejszym czynnikiem oceny uzytecznosci interfejsu. Przyjmuje sie szes¢ modeli
kontrastu: monochromatyczny, analogowy, komplementarny, split-uzupetniajacy, triada
i tetrad. Modele uzycia kontrastu oparte sg na teorii kolorow Itten, harmonii kontrastow,
psychologii koloru i przynaleznosci geograficznej docelowych odbiorcéw projektu inter-
netowego [20].

Wybdr kompozycji projektowanej tresci zalezy od ogélnego, psychologicznego portretu
miejsca. Kompozycja tworzona jest w oparciu o szes¢ praw psychologii gestalt (tj. prawa
bliskosci, podobienstwa, integralnosci, symetrii, losu i izolacji) oraz wizualng hierarchie in-
formacyjnej kompozycji. Waznym aspektem z zakresu ergonomii jest funkcjonalny styl za-
projektowane;j tresci.

Przyjmuje sie kilka modeli rozwigzania problemu uzytecznosci interfejsu. Nalezg do
nich: adaptacyjna technologia projektowania stron internetowych, a takze technologie mo-
bile first oraz mobile only [21].

Technologia adaptacyjnego projektowania stron internetowych pozwala opracowac tyl-
ko jedng wersje projektu, ktora automatycznie dostosuje sie do rozmiaru ekranu urzgdzenia.
Dzieki responsywnemu projektowi rosnie optymalizacja wyszukiwarek stron internetowych.
Ma ona jednak kilka powaznych ograniczen zwigzanych z priorytetowym opracowywaniem
urzadzen stacjonarnych, w szczegélnosci:

* nadmierne natezenie ruchu na stronie internetowej (z powodu tadowania styléw CSS

i plikdw JavaScript);

+ trudnosci z adaptacjg plikow graficznych;

+ trudnosci w adaptacji istniejgcej strony;

* znaczace wymagania dotyczace wyboru rozwigzan serwerowych.

2.1. Technologia mobile first

Alternatywnym podejsciem do rozwoju nowoczesnych projektow internetowych jest
technologia mobile first. Jest to metoda opracowania zoptymalizowanych projektow do
zastosowania w réznych urzadzen mobilnych, z uwzglednieniem szybkosci potgczenia sie-
ciowego. Réznica miedzy mobile first a designem adaptacyjnym (ang. responsive design)
polega na opracowaniu rozwigzan internetowych dla uzytkownikéw mobilnych, a nastepnie
ich dostosowaniu do uzytkownikéw pracujacych wytgcznie stacjonarnie.

Zastosowanie technologii mobile first pozwala na:

¢ zapoznanie sie z najwazniejszg trescig na poczatku;
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+ zuzywanie minimalnej ilosci zasobow internetowych w celu odzwierciedlenia giéw-

nej zawartosci, co umozliwia oszczedzanie mobilnego ruchu internetowego;

¢ stworzenie jednej strony internetowej dla wszystkich typow urzadzen;

¢ skrdcenie czasu tadowania strony na urzadzeniach mobilnych poprzez zmniejszenie

liczby zgdan fadowania zasobow;

+ otrzymanie tresci przygotowanych tylko zgodnie z parametrami ekrandw i urzadzen

uzytkownikow,

* zapewnia wygodny interfejs do nawigacji na ekranie mobilnym.

Technologia mobile first wymaga jednak bardziej szczegétowych prac na etapie proto-
ypowania i opracowania koncepcji tresci internetowej, bioragc pod uwage potrzebe ograni-
zenia jej ilosci. Istniejg zagrozenia zwigzane z niekompatybilnoscig przegladarek, systemoéw
peracyjnych (OS) urzadzen uzytkownikéw czy ograniczeniami wersji mobilnych. Aby zwiek-
zy¢ poziom uzytecznosci w oparciu o zasady ergonomii i koncentracji na kliencie, zaleca sie
tosowanie indywidualnych metod wdrazania projektow tresci internetowych w przypadku
6znych urzadzen mobilnych.

3. Adaptacyjne podejscie do bezpieczenstwa
w mobilnym zarzadzaniu big data

Jednym z najwazniejszych aspektow funkcjonowania aplikacji mobilnej jest architektura
nfrastruktury IT. Wraz ze wzrostem ilosci przetwarzanych danych rosnie znaczenie zarzg-
izania nimi (ang. big data management). Na poczatku XXI wieku sieci komputerowe byty
‘astepowane bardziej globalnymi technologiami chmurowymi, zapewniajgcymi dynamiczny
jostep do informacji w dowolnym miejscu na swiecie [19]. Inteligentna chmura zapewnia
kalowalnos¢ systemow przetwarzania i przechowywania danych, szybkos$¢, scentralizowa-
1e zarzadzanie bezpieczenstwem i efektywnos¢ kosztowg, co trudno uzyskaé, wykorzystujgc
‘onwencjonalne centra obrébki danych (tabela 1).

W najblizszym czasie przewiduje sie, ze uzytkownicy dzieki urzagdzeniom mobilnym
yeda uzyskiwac dostep do duzych ilosci danych zgromadzonych w chmurach oraz mozliwos¢
yrzechowywania ich tam. Gtéwne modele rozwiniecia srodowiska przetwarzania obliczenio-
vego w chmurze przedstawiono w tabeli 2.

Inteligentna chmura cyfrowa zapewnia wydajny dostep i przetwarzanie informacji, réz-
1orodnos¢ punktow dostepu, jednoczesnie wzmacniajac bezpieczenstwo przeptywu infor-
nacji.

W typowym srodowisku chmurowym uzytkownik wchodzi w interakcje z systemem za
yomocg zestawu interfejsow uzytkownika (Ul) lub interfejséw programowania stosowanego
API). Interfejsy te sg przedmiotem najczesciej dokonywanych atakéw cyfrowych, poniewa?
srzechodzi przez nie wiekszo$¢ komend i interakcji. Wedtug Cloud Security Alliance (CSA)
rzy gtébwne zagrozenia w chmurze to: (1) wrazliwe interfejsy (29% wszystkich awarii w za«
sezpieczeniach chmury), (2) utrata i wyciek danych (25%), (3) awarie infrastruktury fizyczne|
'10%) [27].

W tej sytuacji przyjmuje sie takie zasady projektowania, by interfejsy nie tylko spetnialy
‘unkcje uzyteczne dla korzystajgcych,, ale takze zapewniaty ochrone przed ztosliwym i przy-
sadkowym naduzyciem dostepu. Stosowanie adaptacyjnego podejscia do bezpieczenstwa
est zalecane, gdy reguty dostepu sg konfigurowane dynamicznie w oparciu o uczenie ma-
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Tabela 1. Korzysci z przetwarzania danych w chmurze

A S
i

Koszt znaczne oszczednosci w poréwnaniu z zarzgdzaniem wiasnym sprzetem na miejscu

Predkos¢ szybkosc¢ rozwiniecia zasobow w celu zaspokojenia zmieniajgcych sie potrzeb

Skalowalno$¢ | wykorzystywanie tylko potrzebnych w danym momencie zasob6w obliczeniowych,

skalowalnych z predkoscig zalezng od wymagan

Wydajnos¢ korzysci skalowania tatwo przeksztatcajgce sie w korzysci zwigzane z obstugg

Niezawodnosc | ¢ wysoki poziom redundancji (nadmiarowosci) danych,

+ ochrona przed awariami sprzetu i utratg danych

Tabela 2. Modele rozwiniecia Srodowiska przetwarzania obliczeniowego w chmurze

elastycznosc, kontrola, duzy zaséb infor-
macji, mozliwos¢ optymalizacji aplikacji
i ustug, tworzenie nowych mikroustug
w chmurze, przewidywalne koszty

Private |zwirtualizowana sie¢ prywatna

Cloud

Public wszystkie zasoby i zarzgdzanie chmurg sg | petna kontrola nad infrastrukturg, dostep
Cloud kontrolowane przez zewnetrznego dostaw- | do niej za posrednictwem portali interneto-
ce ustug chmurowych wych, najczesciej za posrednictwem prze-
gladarek internetowych
Hybrid | chmura publiczna i prywatna sg potaczone |elastycznosc i kontrola opcji rozwiniecia
Cloud z wykorzystaniem technologii sieciowej zaleznie od wymagan

w celu kierowania ruchem miedzy nimi

tem bezpieczenstwa na podstawie analizy scenariuszy interakcji systemu z uzytkownikiem.
Uczenie maszynowe pozwala rozrézni¢ scenariusze:

¢ ,dobrego” dostepu — obejmuja dostep uzytkownika do konta ze zwyktego adresu IP,

po wprowadzeniu hasta i przy pierwszej probie;

+ ,ztego” dostepu —obejmujg m.in.: losowy dostep z podejrzanych IPS, wysoki poziom

btedéw dostepu, liczne préby odgadniecia danych dostepu.

W celu unikniecia ryzyka utraty i wycieku danych, najbardziej skuteczne jest uwierzy-
telnianie i szyfrowanie wielosktadnikowe. Uwierzytelnianie wielosktadnikowe utrudnia ha-
kerowi podszywanie sie pod autoryzowanego uzytkownika i uzyskanie dostepu do danych
(drugi klucz dostepu). Szyfrowanie zapewnia bezpieczenstwo danych, nawet w przypadku
ich wycieku. Rownie skuteczna jest fragmentacja danych i geograficzne rozmieszczenie ko-
pii. Metoda ta jest skuteczng praktyka nadmiarowosci w celu zapobiegania awariom infra-
struktury fizycznej [20].

Warunkiem opracowania skutecznego systemu bezpieczeristwa jest zrozumienie zrodta
i charakteru zagrozen oraz wybor wtasciwej metody ochrony. Efektywne wyniki uzyskuje sie,
stosujgc model klasyfikacji zagrozenia bezpieczeristwa STRIDE [7]. Obejmuje on klasyfikacje
gtéwnych rodzajoéw zagrozen (wrazliwe interfejsy, naruszenia danych, awarie sprzetu, nie-
prawidtowe rozdzielenie praw dostepu) i obejmuje gtdwne kategorie zagrozen (fatszowanie
identyfikatora uzytkownika, fatszowanie, odmawianie, ujawnianie informacji, odmowa ustu-
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luzymi danymi jest wiec jedynie adaptacyjne, dynamiczne, kompleksowe, poniewaz obej-
nuje wszystkie znane zasady bezpieczenstwa systemu komputerowego.

4. Standaryzacja jako kluczowy element
transformacji cyfrowej

Rozwdj technologii cyfrowej wymaga harmonizacji norm dotyczacych wspdlnych da-
iych i zasad ich stosowania. Koszty kanatow komunikacji mobilnej w kampaniach marke-
ingowych wynoszg 5—-10% budzetu, a ich skutecznos¢ moze osiggngé 80—-90%. Wedtug sta-
ystyk 54% przychoddw z aplikacji mobilnych wygenerowato 2% wszystkich programistow,
torzy je stworzyli [5]. To szerokie rozproszenie jest spowodowane nie tyle zmienno$cig mo-
leli rozwigzywania problemodw technologicznych, co raczej brakiem jednolitych standardéw
terakcji i strategii komunikacji miedzy platformami. Jednym z kierunkéw rozwigzywania
ych problemdw jest tworzenie jednolitych standardéw interakcji i strategii monetyzacji [3].

Wyzwania standaryzacji w dobie transformacji cyfrowej powinny obejmowac nie tylko
tozono$¢ kompatybilnosci: heterogenicznego oprogramowania, danych i platform tech-
10logicznych (chociaz jest to niezwykle wazny problem historycznie patchworkowej $ciezki
utomatyzacji w ukrainskich realiach), ale takze heterogenicznosc¢ standaryzacji technicznej
v réznych krajach, ktéra jest podstawg miedzynarodowego handlu elektronikg i integracji
Jkrainy z UE. W ubiegtym roku UE przyjeta dyrektywe 95/46/UE w sprawie standaryzacji.
)yrektywa ta wyznaczyta kierunek rozwoju ustawodawstw panstw cztonkowskich Unii Eu-
opejskiej [8].

Wraz z rozwojem Internetu rzeczy rosnie potrzeba ochrony wszystkich urzadzen pod-
jczonych do sieci. W rankingu najwiekszej liczby ztosliwych programéw liderami s3: Rosja
16%), Iran (15%) oraz Ukraina (8%). W 2019 roku wydatki na obrone cybernetyczng na
wiecie wyniosty 82 mld dolaréw, a wedtug prognoz do 2022 roku wolumen rynku prze«
roczy 100 mld dolaréw (CAGR 44%). Do 2023 roku koszt rozwigzan cyberbezpieczenstwa
nternetu rzeczy przekroczy 6 mld dolaréw, a $rednia roczna stopa wzrostu rynku wyniesie
00%. Wedtug danych analitykéw do 2021 roku zgodnos¢ z regulacjami bedzie gtéwnym
zynnikiem zapewniajgcym bezpieczenstwo Internetu rzeczy [26].

W 2018 roku przyjeto obowigzujace w catej UE rozporzadzenie o ochronie danych oso«
owych, regulujace ich wykorzystywanie i rozpowszechnianie. [13]. Natomiast w Rosji, w tym
amym roku zatwierdzono wstepny standard dla aplikacji mobilnych z 87 wymaganiami do-
yczacymi ich funkcjonalnosci, majacy na celu zwiekszenie uzytecznosci interfejsow mo-
ilnych, intuicyjnosci urzadzern mobilnych i wprowadzenie jednolitej polityki prywatnosci,
Vymagania te maja charakter zalecajacy i dzielg sie na kategorie, w tym jakos$¢ aplikacji
nobilnych, fatwos¢ obstugi, bezpieczeristwo, wydajnosc [17]. Natomiast Stany Zjednoczoné
Irzywigzujg wyjatkowa wage do normalizacji w dziedzinie technologii informatycznych jaka
luczowego elementu w osiggnieciu prymatu na swiecie. Amerykariska Narodowa Strategia
lormalizacyjna, ktéra miata na celu produkcje i promowanie amerykanskich standardéw
v kluczowych branzach, wykorzystuje zaawansowane technologie, w tym z branzy bezpie-
zenstwa [29]. Standaryzacja stanowi podstawe digitalizacji, jednego z gtéwnych czynnikow
idanego wdrozenia, podkreslonego w Koncepcji rozwoju gospodarki cyfrowej i spoteczeri
twa Ukrainy na lata 2018-2020 [24].
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5. Whnioski

Wspotczesnie procesy transformacji cyfrowej wchodzg w jakosciowo nowy etap rozwo-
ju. Zmienia sie réwniez strategiczna rola infrastruktury IT. Digitalizacja nie tylko wptywa na
wydajnosé, poziom efektywnosci zasobow, ale takze tworzy nowe modele biznesu oparte na
innowacyjnych platformach technologicznych, takich jak: mobilnos¢, wirtualizacja, big data.

Digitalizacja ma wptyw na procesy zarzadzania organizacjami, ktére ze zintegrowanych
pionowo przeksztatcajg sie w oparte na podstawowych kompetencjach. Ta nowa koncepcja
zarzadzania organizacjg wykorzystuje nowoczesne technologie do tworzenia ztozonych eko-
systemow partnerskich.

Dynamiczny wzrost Swiatowego rynku technologii mobilnych prowadzi do miedzyplat-
formowej tacznosci w internecie, zmian strukturalnych w kanatach przyciggania odwiedza-
jacych lub ruchu na stronie internetowej firmy. Transformacja form i metod dziatari mar-
ketingowych w dobie cyfryzacji mobilnej zwieksza znaczenie zapewnienia jakosci interakcji
z uzytkownikiem. Aby zapewni¢ najwygodniejszy interfejs i nawigacje, juz na etapie pro-
jektowania struktury zasobu internetowego i kodu programu konieczny jest wybor odpo-
wiedniej technologii. Wybierajac technologie, nalezy wzig¢ pod uwage: ograniczenia spo-
wodowane wymaganiami dotyczacych minimalnej zawartosci, ztozonos¢ projektu, rodzaj
ekranéw urzadzen, jedno- lub wielowymiarowe wersje projektow internetowych, rodzaj
systemu operacyjnego.

Przetwarzanie w chmurze jest stosunkowo nowa, ale efektywnga technologia. Ma wie-
le wiecej zalet niz tradycyjne, scentralizowane systemy w zarzadzaniu big data. Jednak ze
wzgledu na ekspansje i dywersyfikacje cyberatakdw bezpieczenstwo systemu chmury wy-
maga ogromnej skalowalnosci. Tylko kompleksowy i nowoczesny system bezpieczeristwa
moze zapewni¢ niezbedng i wystarczajgcg ochrone. Skuteczne i odpowiednie zarzadzanie
cyberobrong powinno opierac sie na obowigzkowych lub zalecanych dokumentach, ktére
okreslaja wymagania i podejscia do oceny poziomu cyberobrony podmiotéw gospodar-
czych, tj. przyjete standardy. Standaryzacje nalezy uzna¢ za strategiczny priorytet polityki
cyfrowej, jedng z gtéwnych sit napedowych transformacji, warunek zapewnienia cyfrowego
bezpieczeristwa narodowego, poprawy infrastruktury i regulacji prawnych ztozonych pro-
blemoéw sieciowych (w tym kwestii patentowych).
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