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ВСТУП

Актуальнiсть теми: На сьогоднiшнiй день галузь шифрування та захи-
сту iнформацiї вiдiграє важливу роль в царинi iнформатики. Це зумовлено
масштабним використанням автоматизованих методiв обробки та передачi
даних та широким розповсюдженням методiв та засобiв несанкцiонованого
доступу до iнформацiї, що пересилається незахищеними каналами зв’язку.

Проблему передачi деякої конфiденцiйної iнформацiї адресату можна
вирiшити багатьма способами, проте найбiльш часто використовуваними
в наш час є так званi асиметричнi криптосистеми. Низка провiдних дослi-
джень показує, що серед асиметричних криптосистем, або криптосистем з
вiдкритим ключем найбiльш стабiльною є криптосистема з використанням
елiптичних кривих. Данi криптосистеми для забезпечення достатньої кри-
птографiчної стiйкостi потребують довжини ключа в кiлька разiв меншу
за ту, що необхiдна для криптосистем на основi математичних операцiй в
скiнченних полях.

Використання елiптичних кривих для створення криптосистем було
незалежно запропоновано Нiлом Коблицем та Вiктором Мiллером у 1985
роцi. Ключова перевага даної методологiї ґрунтується на двох основних
особливостях точок елiптичної кривої: розподiл результату додавання точок
елiптичної кривої є у великiй мiрi рiвномiрним, тобто покриває всю область
значень даної кривої; наслiдком цiєї особливостi є проблема дискретного
логарифмування для елiптичних кривих. Одним з яскравих представникiв
сiмейства криптографiчних алгоритмiв з використанням елiптичних кривих
є алгоритм електронно-цифрового пiдпису ECDSA.

Цi особливостi i обумовлюють високу криптографiчну стiйкiсть си-
стем з використанням елiптичних кривих. З iншого боку, слiд зазначити,
що криптостiйкiсть забезпечена вiдсутнiстю субекспоненцiйних алгоритмiв
вирiшення проблеми дискретного логарифмування. Таким чином, знаходже-
ння субекспоненцiйного пiдходу унеможливить використання елiптичних
кривих в криптографiї, хоча це i стосується в однаковiй мiрi i iнших схем ши-
фрування. В межах даної роботи розглядаються елiптичнi кривi, параметри
яких визначенi над скiнченними полями.
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Перевагою криптографiчних схем з використанням елiптичних кривих
над iншими (зокрема RSA) є значно вища швидкодiя обчислення та бiльша
криптостiйкiсть схем з аналогiчною довжиною ключiв. Таким чином, ключi
схеми шифрування з використанням елiптичних кривих, що забезпечують
аналогiчну криптостiйкiсть що i, для прикладу, RSA матимуть значно
меншу довжину, що робить їх бiльш портативними.

При застосуваннi криптографiчних алгоритмiв з використанням елi-
птичних кривих дуже важливим чинником є час їхньої роботи. Експеримен-
тальнi дослiдження показують, що найбiльш ресурсо- та часовитратними
є операцiї, що виконуються безпосередньо з точками елiптичної кривої,
зокрема для алгоритму ECDSA найбiльш ресурсовитратною є операцiя
багатократного скалярного множення точок елiптичної кривої на число.
Таким чином, актуальними є дослiдження способiв та методiв оптимiзацiї
даного обчислення.

Криптосистеми з вiдкритим ключем не використовуються для ши-
фрування великих об’ємiв даних так як дана процедура є обчислювально
складною.

Мета дипломної роботи: ознайомлення з теорiєю елiптичних кривих
на скiнченому полi. Огляд протоколу електронного цифрового пiдпису (далi
ЕЦП) та криптосистем на елiптичних кривих.

Предмет дослiдження: елiптичнi кривi на скiнченому полi.

Об’єкт дослiдження: процеси обмiну ключами, шифрування/дешифрування
та створення/перевiрка електронно-цифрового пiдпису у елiптичних кри-
птосистемах.

Структура дипломної роботи: У роздiлi 1 розглядається загальний
контекст дослiджень, а саме – математичнi основи та принципи елiптичних
кривих над скiнченим полем.

У роздiлi 2 розглянений один з яскравих представникiв сiмейства кри-
птографiчних алгоритмiв з використанням елiптичних кривих – алгоритм
електронно-цифрового пiдпису ECDSA.

У роздiлi 3 розглядаються принципи реалiзацiї операцiй над точками
елiптичної кривої, аналiзуються алгоритми системи Ель-Гамаля та вибiр
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кривої та точки, а також редукцiя глобальної пари за модулем.

У роздiлi 4 розглядається метод Полларда i редукцiя за модулем 𝑛.

У роздiлi 5 представлен скрiпт iнтерпрiтацiї теореми Гассе на мовi
програмування. а саме – Python3.
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РОЗДIЛ 1

ОСНОВНI ФAКТИ ЕЛIПТИЧНИХ КРИВИХ

Остaннiм чaсом однa з облaстей aлгебрaїчної геометрiї тa теорiї чисел
– елiптичнi кривi, точнiше, теорiя елiптичних кривих нaд скiнченними по-
лями, – знaйшлa зaстосувaння в криптогрaфiї. Основнa причинa цього в
тiм, що елiптичнi кривi нaд скiнченними полями склaдaють невичерпaне
джерело скiнчених aбелевих груп, якi мaють бaгaту структуру i зручнi для
обчислення. В бaгaтьох вiдношеннях елiптичнi кривi – це aнaлог мульти-
плекaтивних груп, aле бiльш зручний, тaк як iснує бiльшa свободa у виборi
елiптичної кривої, нiж пiд чaс вибору скiнченого поля.

1.1. Елiптичнi кривi. Групa точок кривої.

Криптогрaфiчнi додaтки теорiї елiптичних кривих - дуже молодий
роздiл в криптогрaфiї. Його появa диктується необхiднiстю пошуку зaвдaнь
тaкої обчислювaльної склaдностi, якa б гaрaнтовaно зaбезпечувaлa стiйкiсть
криптогрaфiчних об’єктiв. N. Koblitz був одним з aвторiв iдеї зaстосувaння
елiптичних кривих в дaнiй облaстi. Головним тут стaло використaння групи
точок кривої в тiй же якостi, в якому теоретико-груповi об’єкти присутнi в
двохключового криптогрaфiї. Ця групa, взaгaлi кaжучи, не є циклiчною. Вiд-
сюди виникaють нaдiї нa усклaднення обчислювaльних зaдaч, пов’язaних з
тaкою групою.

Означення 1.1. Елiптична криптографiя – це роздiл криптографiї, що
використовує елiптичнi кривi з параметрами, визначеними над скiнченними
полями для реалiзацiї схем шифрування.

Головним напрямком застосування елiптичних кривих в криптогра-
фiчних схемах є системи з вiдкритим ключем. Ключовим математичним
об’єктом елiптичної криптографiї є елiптична крива.

Познaчимо через 𝐾 деякие поле. Нaс будуть цiкaвити перш зa все
поля: R дiйсних чисел, Q - рaцiонaльних чисел i Fq, що мaє 𝑞 = 𝑝𝑟 елементiв.
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Нехaй K - це поле: aбо поле R дiйсних чисел, aбо поле Q рaцiонaльних
чисел, aбо поле C комплексних чисел, aбо поле 𝐹𝑞 з 𝑞 = 𝑝𝑟 елементiв.

Означення 1.2. Нехaй K - поле хaрaктеристики, вiдмiнной вiд 2,3 i 𝑥3 +
𝑎𝑥+ 𝑑 (де 𝑎,𝑏 ∈ К) - кубiчний многочлен без крaтних коренiв. Елiптичнa
кривa нaд K - це безлiч точок (𝑥, 𝑦), де 𝑥,𝑦 ∈ К, зaдовольняють рiвнянню

𝑦3 = 𝑥3 + 𝑎𝑥+ 𝑏 (1.1)

рaзом з елементом, познaчaється через i звaним «нескiнченно вiд-
дaленою точкою».

Якщо 𝐾 – поле хaрaктеристики 2, то елiптичнa кривa нaд 𝐾 – це
множинa точок, зaдовольняющих рiвнянню aбо типу

𝑦2 + 𝑐𝑦 = 𝑥3 + 𝑎𝑥+ 𝑏 (1.2)

aбо типу
𝑦2 + 𝑥𝑦 = 𝑥3 + 𝑎𝑥2 + 𝑏 (1.3)

Якщо 𝐾 – поле хпрпкьеристики 3, тодi елiптичнa кривaя нaд 𝐾 – це
множинa точок, якa зaдовольняє рiвнянню

𝑦2 = 𝑥3 + 𝑎𝑥2 + 𝑏𝑥+ 𝑐 (1.4)

Зауваження 1.1. Мaємо зaгaльну форму елуптичної кривої, яку можемо
приминiмa при будь-якому полi: 𝑦2 + 𝑎1𝑥𝑦 + 𝑎3𝑦 = 𝑥3 + 𝑎2𝑥

2 + 𝑎4𝑥+ 𝑎6; у
вaпaдку коли char 𝐾 ̸= 2, ї ї можливо привести до виду 𝑦2 = 𝑥3+𝑎𝑥2+𝑏𝑥+𝑐

(aбо до виду 𝑦2 = 𝑥3 + 𝑏𝑥+ 𝑐, якщо 𝐾 > 3). У випaдку, коли поле 𝐾 мaє
хaрaктеристику 2, це рiвняння переходить до виду (1.2), aбо до виду (1.3).

Зауваження 1.2. Якщо 𝐹 (𝑥,𝑦) = 0 – неявне рiвняння, яке вирaжaє 𝑦 як
функцiю 𝑥 в 1.2, тобто 𝐹 (𝑥,𝑦) = 𝑦2 − 𝑥3 − 𝑎𝑥 − 𝑏( aбо 𝐹 (𝑥,𝑦) = 𝑦2 + 𝑐𝑦 +

𝑥3 + 𝑎𝑥+ 𝑏, 𝑦2 + 𝑥𝑦+ 𝑥3 + 𝑎𝑥+ 𝑏, 𝑦2 − 𝑥2 − 𝑥3 − 𝑎𝑥2 − 𝑏𝑥− 𝑐), то точкa (𝑥,𝑦)

цiєї криво нaзивaється неособливою (aбо глaдкою) точкою, якщо, хочa б
однa з чaсткових похiдних 𝜕𝐹

𝜕𝑥 ,
𝜕𝐹
𝜕𝑦 в цiй точцi дорiвнює нулю.



8

1.2. Елiптичнi кривi нaд скiнченним полем.

До кiнця цього роздiлу буде кiнцевим полем 𝐹𝑞, що мaє 𝑞 = 𝑝𝑟

елементiв. Нехaй буде елiптичною кривою, визнaченою нaд полем 𝐹𝑞. Легко
помiтити, що елiптичнa кривa може мaти щонaйбiльше 2𝑞 + 1 𝐹𝑞-точок:
точкa в нескiнченностi i 2𝑞 пaр (𝑥,𝑦), причому 𝑥,𝑦 ∈ 𝐹𝑞, зaдовольняють
рiвняння (1.1). Бaчимо, що для кожного з 𝑞 можливих знaчень iснує не
бiльше двох знaчень , якi зaдовольняють рiвняння (1.1).

Однaк, оскiльки тiльки половинa ненульових елементiв поля 𝐹𝑞 мaють
квaдрaтнi коренi, можнa було очiкувaти, що (врaховуючи 𝑥3 + 𝑎𝑥+ 𝑏 ви-
пaдковим елементом цього поля) кiлькiсть 𝐹𝑞 - точок нa кривiй в двa рaзи
менше. Детaльнiше, нехaй 𝜒 буде квaдрaтичним хaрaктером поля 𝐹𝑞. Це
вiдобрaження, яке кожному елементу 𝜒 ∈ 𝐹 *

𝑞 зiстaвляє ±1, в зaлежностi
вiд того, чи мaє 𝜒 квaдрaтний корiнь в 𝐹𝑞 (i, крiм того, 𝜒(0) = 0).

1 +
∑︁
𝑥∈𝐹𝑞

(1 + 𝜒(𝑥3 + 𝑎𝑥+ 𝑏)) = 𝑞 + 1 +
∑︁
𝑥∈𝐹𝑞

𝜒(𝑥3 + 𝑎𝑥+ 𝑏) (1.5)

Можнa очiкувaти, що знaчення 𝜒(𝑥3 + 𝑎𝑥 + 𝑏) буде однaково чaсто
дорiвнювaти +1 i -1.

Ця сумa нaгaдує пiдсумовувaння в «випaдковому кроцi»: кидaється 𝑞

рaз монетa, при випaдaннi орлa робимо крок вперед, при випaдaннi решки -
крок нaзaд. Використовуючи метод теорiї ймовiрностей, можнa обчислити,
що при q кидкaх монети середнє знaчення, нa яке вiдiйдемо, тaким чином,
вiд вихiдного положення, мaє порядок 𝑞.

Сумa ∑︁
𝜒(𝑥3 + 𝑎𝑥+ 𝑏) (1.6)

подiбнa сумi в «випaдковому кроцi», i виявляється, що для неї вiдповiдну
оцiнку є 2𝑞.

Теорема 1.1. Теорема Гассе.

Нехaй N – число 𝐹𝑞-точек нa елiптичнiй кривiй, визнaченой нaд 𝐹𝑞.
Тодi
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|𝑁 − (𝑞 + 1)| ≤ 2
√
𝑞.

Доповнення до числa 𝑁 елементiв нa елiптичнiй кривiй нaд 𝐹𝑞 по-
трiбно знaти будову aбелевої групи. Вонa – не обов’язково циклiчнa. Це
знaчить, що групa iзоморфнa добутку p-примaрних груп виду Z

𝑝𝛼Z × Z
𝑝𝛽Z, де

добуток береться по всiм простим дiльникaм 𝑁( тут 𝛼 > 1, 𝛽 > 0). Пiд
типом aбелевої групи 𝐹𝑞-точек нa 𝐸 ми розумiємо список (. . . , 𝑝𝛼, 𝑝𝛽, . . . )(𝑝|𝑁)

порядкiв циклiчних 𝑝−примарних спiвмножникiв у виглядi добутку (якщо
𝛽 = 0, 𝑝𝛽 опускаємо).

Приклад 1.1. Знайти тип для кривої 𝑦2 = 𝑥3 − 𝑥 над 𝐹(71).

Розв’язок. Знаходимо на початку число точек 𝑁 . Помiтимо, що в сумi
1.5 для 𝑥 та для −𝑥 скорочуються один з одним:

𝜒((−𝑥)3 − (−𝑥)) = 𝜒(−1)𝜒(𝑥3 − 𝑥), так як 71 ≡ 3 (𝑚𝑜𝑑 4),

i тодi 𝜒(−1) = −1. Як наслiдок, 𝑁 = 𝑞 + 1 = 72. Далi, маємо у точностi
чотири точки порядку 2 (включаючи "нескiнченну"точку О): вони вiдповiд-
ають кореням полiнома 𝑥3−𝑥 = 𝑥(𝑥+1)(𝑥− 1). Це означає, що 2-примарна
частина групи має тип (4,2) i, таким чином, тип групи – це (4,2,3,3) або
(4,2,9), все залежить вiд того, дорiвнює 9 чи 3 число точек порядка 3. От-
же, залишається дiзнатись, чи iснує 9 точок порядка 3. Зауважимо, що
умова 3𝑃 = 𝑂 при 𝑃 ≠ 𝑂 еквiвалентно умовi 2𝑃 ̸= ±𝑃 , тобто тому, що
𝑥-координати точок 2𝑃 i 𝑃 однаковi.

Згiдно з формули для координат подвiйної точки 𝑃 :

𝑥3 =

(︃
3𝑥2

1+𝑎
2𝑦1

)︃2

− 2𝑥1,

𝑦3 = −𝑦1 +
3𝑥2

1+𝑎
2𝑦1

(︀
𝑥1 − 𝑥3

)︀
.

– це означає, що ( (3𝑥
2−1)2

2𝑦 )2 − 2𝑥 = 𝑥, тобто (3𝑥2 − 1)2 = 12𝑥𝑦2 =

12𝑥4 − 12𝑥2. Спрощуючи, отримаємо 3𝑥4 − 6𝑥2 − 1 = 0. Це рiвняння має,
саме велике, 4 коренi в 𝐹(71). Кожен корень може давати не бiльше двох
точок (при 𝑦 = ±

√
𝑥3 − 𝑥, якщо 𝑥3 − 𝑥 є квадрат по модулю 17), i якщо
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було б 4 коренi, то отримали 9 точок порядка 3 (i стало б, у точностi 3
таких точки). Однак, якщо корень 𝑥 бiквадратного рiвняння такий, що
𝑥3 − 𝑥 є квадрат за модулем 71, тодi для iншого кореня −𝑥 отримуємо,
що (−𝑥)3 − (−𝑥) = −(−𝑥3 − 𝑥) не є квадратом. Значить, що число точек
порядка 3 не може бути равно 9 i тому тип групи – (4,2,9).



11

РОЗДIЛ 2

ПРОТОКОЛ ЕЦП НА ЕЛIПТИЧНIЙ КРИВIЙ.

АЛГОРИТМ ECDSA

Найбiльш популярними напрямками елiптичної криптографiї, тобто
сферами, в яких криптостiйкiсть базується на задачi дискретного логари-
фмування для елiптичних кривих або ECDLP, є шифрування з вiдкритим
ключем та алгоритм електронно-цифрового пiдпису.

В даному пiдроздiлi буде розглянуто рiзноманiтнi схеми обмiну клю-
чами. Як зазначалось ранiше, iснують два види використання шифрування
з ключами – симетричний (iснує єдиний секретний ключ, що має бути
переданий мiж вiдправником та отримувачем захищеним каналом) та аси-
метричний (iснує пара ключiв – приватний та публiчний, що може бути
переданий незахищеним каналом). В межах даної роботи детально розгля-
дається другий варiант, а саме асиметричне шифрування.

ECDSA (Elliptic Curve Digital Signature Algorithm) – алгоритм з вiд-
критим ключем для створення цифрового пiдпису, аналогiчний, за своєю
будовою, DSA, але визначений, на вiдмiну вiд нього, не над полем цiлих
чисел, а у групi точок ЕК.

Розглянемо використання алгоритму ECDSA з використанням елiпти-
чної кривої з параметрами, визначеними над скiнченим полем.

2.1. Алгоритм генерацiї ключiв

1) Вибирають елiптичну криву 𝐸, що визначається над 𝑍𝜌. Число точок
кривої 𝐸(𝑍𝜌) має дiлитися на велике просте число 𝑛.

2) Обирають точку 𝑃 ∈ 𝐸(𝑍𝜌) порядка 𝑛.

3) Вибирають випадкове число 𝑑 ∈ (1, 𝑛).
4) Обчислюють 𝑄 = 𝑑𝑃 .
5) Секретним ключем оголошують 𝑑, вiдкритим – (𝐸,𝑃, 𝑛,𝑄).
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2.2. Алгоритм формування пiдпису пiд
повiдомлення М

1) Вибирають випадкове число 𝑘 ∈ (1, 𝑛).
2) Обчислюють 𝑘𝑃 = (𝑥1, 𝑦1) i вважають 𝑟 = 𝑥1 (𝑚𝑜𝑑 𝑛). Якщо 𝑟 ̸=

0 (𝑚𝑜𝑑 𝑛), то переходять до кроку 3, iнакше - до кроку 1.
3) Обчислюють 𝑘−1 (𝑚𝑜𝑑 𝑛).
4) Обчислюють 𝑠 = 𝑘−1 (ℎ(𝑀) + 𝑑𝑟)(𝑚𝑜𝑑 𝑛). Якщо 𝑠 ̸= 0 (𝑚𝑜𝑑 𝑛), то

переходять до кроку 5, iнакше - до кроку 1.
5) Пiдписом пiд повiдомленням М вважають пару цiлих чисел (𝑟,𝑠).

Зауваження 2.1. ℎ(𝑥) – хеш-функцiя (у вказаному стандартi – 𝑆𝐻𝐴− 1).

Зауваження 2.2. При 𝑟 = 0 результат обчислення залежить вiд 𝑑.

Зауваження 2.3. При 𝑠 = 0 не iснує 𝑠−1 (𝑚𝑜𝑑 𝑛) , що необхiдно для
перевiрки пiдпису.

2.3. Алгоритм перевiрки пiдпису (𝑟, 𝑠) пiд
повiдомленням М за допомогою
вiдкритого ключа (𝐸,𝑃, 𝑛,𝑄)

1) Якщо 𝑟 i 𝑠 – цiлi числа iз (1, 𝑛), то переходять до кроку 2, iнакше
пiдпис вiдкидається.

2) Обчислюють 𝑤 = 𝑠−1 (𝑚𝑜𝑑 𝑛) i ℎ(𝑀).
3) Обчислюють 𝑢1 = ℎ(𝑀)𝑤 (𝑚𝑜𝑑 𝑛) i 𝑢2 = 𝑟 (𝑚𝑜𝑑 𝑛).

4) Обчислюють 𝑢1𝑃 + 𝑢2𝑄 = (𝑥0, 𝑦0) i 𝑣 = 𝑥0 (𝑚𝑜𝑑 𝑛)

5) Пiдпис вважають вiрним у тому й лише тому випадку, коли 𝑣 = 𝑟.

Приклад 2.1. Христина вирiшує написати тарасу повiдомлення iз пiдписом
на основi елiптичної кривої. Вона використовує алгоритм ECDSA (у разi з
деяким спрощенням). Її повiдомлення M = "BEST"→ 0104189 → 1041819.
Вона вибирає криву 𝑦2 = 𝑥3 + 145𝑥 + 217 над полем 𝐹4001. Число точок
кривої 𝑁 = 3992. Це число дiлиться на просте 𝑛 = 499. На кривiй Христина
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вибирає точку 𝑃 = (20, 927), порядок якої дорiвнює 499. Далi Христина
вибирає випадкове число 𝑑 = 399 та обчислює точку 𝑄 = 𝑑𝑃 = (200, 1986).
I оголошує вiдкритим ключем елементи (𝐸,𝑃, 𝑛,𝑄). Секретним ключем
у неї залишається 𝑑 = 399. Пiд час пiдписування повiдомлення Христина
робить наступнi кроки:

1) Вибирають випадкове число 𝑘 = 98.
2) Обчислюють 𝑘𝑃 = (1384, 37) i вважають 𝑟 = 1384(𝑚𝑜𝑑 499) = 386.
3) Обчислюють 𝑘−1 (𝑚𝑜𝑑 499) = 433.
4) Обчислюють 𝑠 = 443((1041819) + 399 * 1984)(𝑚𝑜𝑑 499) = 443 *

229(𝑚𝑜𝑑 499) = 150, тут 𝐻(𝑥) = 𝑥 (𝑚𝑜𝑑 𝑛) для простоти демон-
страцiї.

5) Видає пiдпис (386, 150).

Тарас починає перевiрку пiдпису та виконує наступнi кроки:

1) Виявляє, що елементи пари є натуральними числами з промiжку
(1, 𝑛).

2) Обчислюють 𝑤 = 336 (𝑚𝑜𝑑 499) i 𝐻(𝑀) = 406(𝑚𝑜𝑑 499).
3) Обчислюють 𝑢1 = 409 * 339 (𝑚𝑜𝑑 499)189 i 𝑢2 = 386 * 336 (𝑚𝑜𝑑 499) =

455.
4) Обчислюють точку 𝑢1𝑃+𝑢2𝑄 = 189(20, 927)+455(20, 1986 = (793, 1110)+

(3653, 2072) = (1384, 37)) i 𝑣 = 1384 (𝑚𝑜𝑑 499) = 386.
5) Переконується, що 𝑣 = 𝑟 = 386. Таким чином, пiдпис було згенеровано

власником секретного ключа.
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РОЗДIЛ 3

КРИПТОСИСТЕМА НА ЕЛIПТИЧНИХ КРИВИХ

3.1. Кратнi точки.

Для елiптичних кривих аналог добутку двох елементiв групи 𝐹 *
𝑞 є

сума двох точок елiптичної кривої 𝐸, визначеної над 𝐹𝑞.

Таким чином, аналог возведення в степiнь 𝑘 елемента з 𝐹 *
𝑞 – це добуток

точки 𝑃 ∈ 𝐸 на цiле число 𝑘. Пiднесення до 𝑘−ї степенi у 𝐹 *
𝑞 методом

повторного пiднесення до квадрату можна здiйснити за 𝑂(𝑙𝑜𝑔 𝑘 𝑙𝑜𝑔3 𝑞)

двiйкових операцiй методом повторного подвоєння.

Приклад 3.1. Для того, щоб знайти 100𝑃 , записуємо 100𝑃 = 2(2(𝑃 +

2(2(2(𝑃 + 2𝑃 ))))) i доходимо до цiлi, вiдтворюючи шiсть подвоєнь та двi
суми точек на кривiй.

Припущення 3.1. Нехай елiптична крива 𝐸 визначена рiвнянням Вейєр-
штраса (рiвнянням (1.2), (1.3) або (1.4)) на скiнченим полем 𝐹𝑞. Якщо
задана точка 𝑃 на 𝐸, то координати 𝑘𝑃 можно знайти за 𝑂(𝑙𝑜𝑔 𝑘 𝑙𝑜𝑔3 𝑞)

двiйкових операцiй.

Доведення. Помiтимо, що обчислення координат суми двох точек за
рiвняннями :

𝑥3 = (
𝑦2 − 𝑦1
𝑥2 − 𝑥1

)2 − 𝑥1 − 𝑥2, (3.1)

𝑦3 = −𝑦1 +
𝑦2 − 𝑦1
𝑥2 − 𝑥1

(𝑥1 − 𝑥3) (3.2)

та
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𝑥3 = (
3𝑥21 + 𝑎

2𝑦1
) 2 − 2𝑥1, (3.3)

𝑦3 = −𝑦1 +
3𝑥21 + 𝑎

2𝑦1
(𝑥1 − 𝑥3) (3.4)

потребує не бiльше 20 дiй у 𝐹𝑞 (добуткiв, дiленнь, сум та рiзниць).
Тому, сума двох точок (або подвоєння точки) займає час 𝑂(𝑙𝑜𝑔3 𝑞). Так як
при методi повторного подвоєння виконується 𝑂(𝑙𝑜𝑔 𝑘) однакових шагiв, ми
отримуємо, що координати точки 𝑘𝑃 рахуються за допомогою 𝑂(𝑙𝑜𝑔 𝑘 𝑙𝑜𝑔3 𝑞)

двiйкових операцiй.

Зауваження 3.1. Оцiнки часу роботи у припущеннi[3.1] не є найкращим,
особливо для скiнчених полiв характеристики 𝑝 = 2. Достатньо оцинок, що
сiлдує з найбiльш очевидних алгоритмiв арифметики у скiнченних полях.

Зауваження 3.2. Якщо вiдомо число 𝑁 точек на нашiй елiптичнiй кривiй
𝐸 та якщо 𝑘 > 𝑁 , тодi в силу рiвняння 𝑁𝑃 = 𝑂 ми можемо замiнити
𝑘 його найменшим невiд’ємним лишком за модулем 𝑁 ; в цьому випадку
тимчасова оцiнка замiнюється на 𝑂(𝑙𝑜𝑔4 𝑞).

3.2. Алгоритм системи Ель-Гамаля

Це криптосистема з вiдкритим ключем для передання повiдомлень
𝑃𝑚. Ми вiдштовхуємось вiд данних несекретних:

• скiнченого поля 𝐹𝑞;
• визначеної над ним елiптичною кривою 𝐸;
• точки-"засновника"𝐵 на кривiй.

Кожен користувач обирає випадкове цiле число 𝑎, яке тримає у секретi,
потiм знаходить i робить доступною точкою для всiх 𝑎𝐵.

для того, щоб надiслати Тарас повiдомлення 𝑃𝑚, Христина обирає
випадково цiле число 𝑘 i надсилає напу точок (𝑘𝐵, 𝑃𝑚 + 𝑘(𝑎𝐵𝐵)) (де 𝑎𝐵𝐵
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- вiдкритий ключ Тараса). Для того, щоб прочитати повiдомлення, Тарас
помножує свою точку з отриманої пари на своє секретне число 𝑎𝐵 i вiднiмає
результат добутку з другої точки:

𝑃𝑚 + 𝑘(𝑎𝐵𝐵)− 𝑎𝐵(𝑘𝐵) = 𝑃𝑚.

Таким чином, Христинка посилає замасковане 𝑃𝑚 разом з пiдказкою
𝑘𝐵 за допомогою якої можна зняти "маски"𝑘𝑎𝐵𝐵, якщо знати таємне число
𝑎𝐵. Злодiй, який вмiє розв’язувати задачi дискретного логарифмування на
𝐸, може, звiсно, знайти 𝑎𝐵, знаючи 𝑎𝐵𝐵 i 𝐵.

3.3. Випадковий вибiр (𝐸,𝐵)

Взяв будь-яке велике скiнчене поле 𝐹𝑞, можна наступним чином здiй-
снити одночасний вибiр 𝐸 та 𝐵 = (𝑥, 𝑦) ∈ 𝐸. Обираємо спочатку випадко-
вiстю три елементи з 𝐹 *

𝑞 у якостi 𝑥,𝑦,𝑎. Далi полагаємо 𝑏 = 𝑦2 − (𝑥3 + 𝑎𝑥).

Бачимо, що кубiчний полiном 𝑥3 + 𝑎𝑥+ 𝑏 не має кратних коренiв, що рiвно-
значно перевiрцi умови 4𝑎3 + 27𝑏2 ̸= 0. (Якщо ця умова не виконується, то
можемо взяти iншу трiйку 𝑥,𝑦,𝑎.)

Покладемо 𝐵 = (𝑥,𝑦). Тодi 𝐵 - точка на елiптичнiй кривiй 𝑦2 =

𝑥3 + 𝑎𝑥+ 𝑏.

Число 𝑁 точок кривої можно знайти кiлькома способами. перший
полiномiальний алгоритм для обчислення 𝐸, побудований Рене Шуфом,
є навiть детермiнiстичним. Вiн засновується на знаходженнi значення 𝐸

за модулем 𝑙 для всiх простих чисел 𝑙, меньших деякої границi. Для цього
аналiзується дiя автоморфiзму Фробенiуса (вiдображення 𝜌-ю степiнь) на
точках порядку 𝑙.

У статтi Шуфа оцiнка часу роботи була фактично 𝑂(𝑙𝑜𝑔8𝑞), тобто хоч
i полiномiальною, однак швидко виростаючей. Спочатку здається, що алго-
ритм не має практичного значення. Однак з тих пiр багато хто намагався
пiдвищити швидкiстьалгоритма Шуфа (Мiллер, Елкiс, Бухман та iн.). Крiм
того, Еткiн розробив iнший метод, який, хоча i не гарантує полiномiального
часу роботи, на практицi дає задовiльнi результати. У висновку всiз зусиль
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стало можливим знаходити порядок довiльної елiптичної кривої над 𝑓𝑞,
якщо 𝑞 - степiнь простого числа, яка записується 50 або навiть 100 знаками.

Але треба вiдмiтити, що для реальзiцiї системи Ель-Гамаля знати 𝑁

не потрiбно. Однак, на практицi необхiдно бути впевненим в їх надiйностi,
яка залежить вiд того, чи має 𝑁 великий простий дiльник.

3.4. Редукцiя глобальної пари (𝐸,𝐵) за
модулем 𝜌

Другий спосiб знаходження пари, яка складає елептичну криву i
точки на нiй. Обераємо спочатку один раз "глобальну"елiптичну криву
i точку нескiнченного порядку на нiй. Отже, нехай 𝐸 - елiптична крива,
яка визначена над полем рацiональних чисел та 𝐵 - точку нескiнченного
порядку 𝐸.

Приклад 3.2. Точка 𝐵 = (0,0) є точкою нескiнченного порядку на елiпти-
чнiй кривiй 𝐸 : 𝑦2+𝑦 = 𝑥3−𝑥 i фактично породжує всю групу рацiональних
точок на 𝐸.

Приклад 3.3. Точка 𝐵 = (0,0) є точкою нескiнченного порядку на елiпти-
чнiй кривiй 𝐸 : 𝑦2+𝑦 = 𝑥3+𝑥2 i фактично породжує всю групу рацiональних
точок на 𝐸.

Далi ми обираємо велике просте число 𝜌 i розглядаємо редукцiю 𝐸

i 𝐵 за модулем 𝜌. Точнiше, для всiх 𝜌, за виключенням декiлькох малих
простих чисел, коефiцiєнти в рiвняннi для 𝐸 мають взаємно простi з 𝜌

знаменники i можуть розглядатися як коефiцiєнти в рiвняннi над 𝐹𝑞 до
виду 𝑦2 = 𝑥3 + 𝑎𝑥+ 𝑏, то кубiчний полiном у правiй частинi не буде мати
кратних коренiв i дає тому елiптичну криву над 𝐹𝑞 (яку будемо позначати
𝐸(𝑚𝑜𝑑 𝜌)). Координати точки 𝐵, будучи зведенними по модулю 𝜌, дають
точку на елiптичнiй кривiй 𝐸(𝑚𝑜𝑑 𝜌), яку будемо зазначати, як 𝐵(𝑚𝑜𝑑 𝜌).

При використовування цього другого методу ми один раз фiксуємо
𝐸 i 𝐵 та за їх рахунок отримаємо багато рiзних можливостей для змiни
простого 𝜌.
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3.5. Порядок точки 𝐵

З якою ймовiрнiстю випадкова точка 𝐵 на випадковiй елiптичнiй
кривiй буде породжувальним елементом? Або, у випадку другого метода
вибiру (𝐸,𝐵), яка ймовiрнiсть того, що (для випадкового 𝜌) точка 𝐵 при
редукцiї за модулем 𝜌 дає утворюючий елемент кривої 𝐸 (𝑚𝑜𝑑 𝜌)?

Криптосистеми можуть бути надiйними, навiть якщо точка 𝐵 не
є породжуючим елементом. Фактично необхiдно, щоб у циклiчнiй групi,
породжуємий елемент 𝐵, задача логорифмування не була ефективно розв’я-
зуємой. Це буде так, якщо порядок 𝐵 подiляється на дуже велике просте
число, скажiмо, маюче порядок величини, близькiй до 𝑁 .

Один iз способiв це гарантувати, що вибiр 𝐵 є правильним – це взяти
таку елiптичну криву i таке скiнчене поле, щоб число точек 𝑁 було простим
числом. Тодi будь-яка точка 𝐵 ̸= 𝑂 буде породжуючим елементом. Якщо
використовувати перший з методiв вище, то при фiксованому 𝐹𝜌 можна
продовжувати вибiр пар (𝐸,𝐵), поки не знайдеться така, для якої число
точок на 𝐸 є просте число.

Зауваження 3.3. Для того щоб 𝐸 (𝑚𝑜𝑑 𝜌) мала простий порядок 𝑁 при
великому 𝜌, треба обирати 𝐸 так, щоб на неї не було точок скiнченого поряд-
ку, окрiм 𝑂. У iншому випадку 𝑁 буде подiлятись на порядок перiодичної
пiдгрупи.
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РОЗДIЛ 4

РОЗКЛАД НА МНОЖНИКИ ЗА ДОПОМОГОЮ

ЕЛIПТИЧНИХ КРИВИХ

Основною причиною великого iнтересу частини криптографiв до елi-
птичних кривих є знайдене Ленстрою застосування елiптичних кривих у
новому методi факторизацiї, якiй у багатьох вiдношеннях лiпше iснуючого
ранiше. З точки зору практики, це просунення не настiльки значне, щоб
погрожувати надiйностi криптосистем, заснованих на труднощах задач
розкладання на множники. Тим не меньш, вiдкриття бiльш досконалого
методу, використовувавший несподiваний новий iнструментарiй, застерiгає
вiд благодушностi з приводу неможливостi iснування просування у задачi
розкладання на множники.

4.1. 𝜌− 1-метод Полларда

Нехай ми розкладаємо на множники складене число 𝑛 i припускаємо,
що 𝜌 - це його простий дiльник. Якщо 𝜌 такий, що 𝜌 − 1 не має великих
простих дiльникiв, то 𝜌 можна знайти наступний чином.

1) Обираємо цiле число 𝑘, кратне всiм або бiльшостi цiлих чисел, меньших
деякої границi 𝐵. Наприклад, у якостi 𝑘 можна взяти 𝐵! або спiльне
найменьше кратне всiх цiлих чисел, яке не пперевищує 𝐵.

2) Обираємо цiле число 𝑎 мiж 2 та 𝑛−2. Наприклад, 𝑎 може дорiвнювати
2, 3 або випадково обранному цiлому числу.

3) Обчислюємо 𝑎𝑘 за модулем 𝑛 повторно возведенним в квадрат.
4) Обчислюємо 𝑑 = НСД(𝑎𝑘 − 1, 𝑛), використовуючи алгоритм Евклiда

та лишок 𝑎𝑘 (𝑚𝑜𝑑 𝑛) з кроку 3.
5) Якщо 𝑑 не є нетривiальний дiльник 𝑛, то повторюємо всi кроки з

новим 𝑎 та/або новим 𝑘.

Для того щоб зрозумiти при яких умовах алгоритм буде працювати,
припустимо, що 𝑘 дiлиться на всi натуральнi числа, не бiльше 𝐵. Далi,
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нехай 𝜌 - простий дiльник 𝑛 для якого 𝜌 − 1 представляється у виглядi
добутку степенiв невеликих простих чисел. Звiдси можемо сказати, що 𝑘

кратно 𝜌− 1. Тому за малою теоремою Ферма. маємо 𝑎𝑘 ≡ 1 (𝑚𝑜𝑑 𝜌). Тодi
НСД (𝑎𝑘 − 1,𝑛) може дiлитись на 𝜌. аким чином, едина перешкода, яке
може заважаи отримати на четвертому кроцi нетривiальний дiльник 𝑛 - це
випадок, коли 𝑎𝑘 ≡ 1 (𝑚𝑜𝑑 𝑛).

Приклад 4.1. Розкладемо вказаним методом 𝑛 = 54143. Обираємо 𝐵 = 8

(тодi наслiдок, що 𝑘 = 840 - спiльному найменькому кратному 1,2, . . . ,8) i
𝑎 = 2. Знаходимо, що 2840 (𝑚𝑜𝑑 𝑛) - це 53047 i НСД(53046,𝑛) = 421. Тим
самим доходимо до 540143 = 421 * 1283.

Основна слабкiсть метода Поллара, очевидно, проявляється при спро-
бах його застосування в тих чи iнших випадках, коли всi простi дiльники 𝜌

числа 𝑛 такi, що 𝜌− 1 може подiлитись на вiдносно велике просте число
(або на велику степiнь простого числа).

4.2. Елiптичнi кривi - редукцiя за модулем 𝑛

Нехай 𝑛 - непарне складене число i 𝜌 - простий дiльник 𝑛. Будемо
вважати, що 𝜌 > 3. Нехай 𝑚 - цiле число та 𝑥1−𝑥2 – два рацiональних числа
iз знаменниками, взаємно простими з 𝑚; будемо писати 𝑥1 ≡ 𝑥2 (𝑚𝑜𝑑 𝑚),
якщо чисельник рiзницi 𝑥1 − 𝑥2, записанний у виглядi нескоротного дробу,
подляються на 𝑚. Для будь-якого рацiонального числа 𝑥1 iз знаменником,
взаємно простим з 𝑚, iснує таке однозначно зазначене цiле число 𝑥2 мiж
0i𝑚− 1 (найменьший невiд’ємний лишок), що 𝑥1 ≡ 𝑥2 (𝑚𝑜𝑑 𝑚).

Нехай дани рiвняння виду 𝑦2 = 𝑥3 + 𝑎𝑥 + 𝑏, 𝑎, 𝑏,∈ 𝑍, i точка, що
задовольняє 𝑃 = (𝑥,𝑦). На практицi елвптична крива 𝐸 разом iз точкою
𝑃 будуть породжувати деяким "випадковим"способом. Наприклад, можна
вибрати три випадкових простих числа 𝑎, 𝑥, 𝑦 з деякої областi i потiм
покласти 𝑏 = 𝑦2 − 𝑥3 − 𝑎𝑥. Будемо припускати, що кубiчний полiном
𝑥3 + 𝑎𝑥+ 𝑏 має рiзнi коренi, тобто що 4𝑎3 + 27𝑏2 ̸= 0; ця умова виконується
майже завжди, якщо коефiцiєнти обираються описаним визе випадковим
способом. Практично. обрав 𝑎, 𝑏 ми можемо перевiрити це, знайшовши
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НСД (4𝑎3 + 27𝑏2, 𝑛). Якщо число бiльше 1, то або 𝑛|(4𝑎3 + 27𝑏2) (тодi слiд
обрати iншi 𝑎 та 𝑏), або вже знайшли нетривiальний дiльник 𝑛 i тодi задача
розв’язана. Тодi будемо припускати, що НСД (4𝑎3 + 27𝑏2, 𝑛) = 1.

Теорема 4.1. Нехай 𝐸 - елiптична крива з рiвнянням 𝑦2 = 𝑥3 + 𝑎𝑥+ 𝑏,

де 𝑎, 𝑏 ∈ 𝑍 i НСД (4𝑎3 + 27𝑏2, 𝑛) = 1. Нехай 𝑃1 i 𝑃2 - це двi точки
на 𝐸. у яких знаменники взаємно простi з 𝑛, i 𝑃1 ̸= −𝑃2. Тодi 𝑃1 +

𝑃2 ∈ 𝐸 має координати, у яких знаменники взаємно простi з 𝑛, тодi i
тiльки тодi, коли у 𝑛 немає простого дiльника 𝜌, для котрого сума точок
𝑃1 (𝑚𝑜𝑑 𝜌) i 𝑃2 (𝑚𝑜𝑑 𝜌) на елiптичнiй кривiй 𝐸 (𝑚𝑜𝑑 𝜌) дорiвнювала б
точцi в нескiнченностi 𝑂 (𝑚𝑜𝑑 𝜌) ∈ 𝐸 (𝑚𝑜𝑑 𝜌). Тут 𝐸 (𝑚𝑜𝑑 𝜌) набуває
значення елiптичної кривої над 𝐹𝜌, отриманною зведенням за модулем 𝜌

коефiцiєнтiв рiвняння 𝑦2 = 𝑥3 + 𝑎𝑥+ 𝑏.

Доведення. Нехай всi точки 𝑃1 = (𝑥1, 𝑦1), 𝑃2 = (𝑥2, 𝑦2) i 𝑃1 + 𝑃2 ∈
𝐸 спочатку мають координати з знаменниками, взаємно простими з 𝑛.
Потрiбно довести, що для будь-якого простого дiльника 𝜌 числа 𝑛 сума
𝑃1 (𝑚𝑜𝑑 𝜌) + 𝑃2 (𝑚𝑜𝑑 𝜌) ̸= 𝑂. Якщо 𝑥1 ̸≡ 𝑥2 (𝑚𝑜𝑑 𝜌), то вiдповiдно
з описом закона про складання на 𝐸 (𝑚𝑜𝑑 𝜌) одразу же заключаємо, що
𝑃1 (𝑚𝑜𝑑 𝜌)+𝑃2 (𝑚𝑜𝑑 𝜌) ̸= 𝑂 (𝑚𝑜𝑑 𝜌). Тепер припустимо, що 𝑥1 ≡ 𝑥2 (𝑚𝑜𝑑 𝜌).
При 𝑃1 = 𝑃2 координати точки 𝑃1 + 𝑃2 = 2𝑃1 визначаються формулою
3.3, 3.4 i 2𝑃1(𝑚𝑜𝑑 𝜌) знаходяться за той же формулой з змiною кожного
члена i його лишком за модулем 𝜌. Потрiбно показати, що знаменник 2𝑦1

дробу в правiй частинi 3.3, 3.4 не дiлиться на 𝜌. Але якби вiн дiлився на
𝜌, тодi 3𝑥21 + 𝑎 дiлилось би на 𝜌. Тoдi 𝑥1 був би коренем за модулем 𝜌 як
полiнома 𝑥3+𝑎𝑥+𝑏, так i його похiдної 3𝑥2+𝑎, що протиречить припущенню,
про вiдсутнiсть кратних коренiв за модулем 𝜌 у цього полiнома. Тепер нехай
𝑃1 ̸= 𝑃2. Так як 𝑥2 ≡ 𝑥1 (𝑚𝑜𝑑 𝜌) i 𝑥2 ̸= 𝑥1, можна записати 𝑥2 = 𝑥1 + 𝜌𝑟𝑥

обрано так, що анi чисельник, анi знаменник 𝑥 не подiлиться на 𝜌. По
припущенню знаменники координат точки 𝑃1 + 𝑃2 не дiльться на 𝜌, тому
має вид 𝑦1 + 𝜌𝑟𝑦 . З iншого боку

y22 = (𝑥1 + 𝜌𝑟𝑥)3 + 𝑎(𝑥1 + 𝜌𝑟𝑥) + 𝑏

≡ 𝑥31 + 𝑎𝑥1 + 𝑏+ 𝜌𝑟𝑥(3𝑥21 + 𝑎) = 𝑦21 + 𝜌𝑟𝑥(3𝑥21 + 𝑎)(𝑚𝑜𝑑 𝑝𝑟+1)(4.1).
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Так як 𝑥2 ≡ 𝑥1 (𝑚𝑜𝑑 𝜌) i 𝑦2 ≡ 𝑦1 (𝑚𝑜𝑑 𝜌), тодi 𝑃1 (𝑚𝑜𝑑 𝜌) = 𝑃2 (𝑚𝑜𝑑 𝜌)

тобто 𝑃1 (𝑚𝑜𝑑 𝜌) + 𝑃2 (𝑚𝑜𝑑 𝜌) = 2𝑃1 (𝑚𝑜𝑑 𝜌). Видно, що 2𝑃1 (𝑚𝑜𝑑 𝜌) =

𝑂 (𝑚𝑜𝑑 𝜌) тодi i тiльки тодi, коли 𝑦1 ≡ 𝑦2 ≡ 0 (𝑚𝑜𝑑 𝜌). Якщо це порiвнння
виконано, тодi 𝑦22 − 𝑦21 = (𝑦2− 𝑦1)(𝑦2+ 𝑦1) повинно дiлитись на 𝜌𝑟+1. Тoму iз
порiвняння 4.2 слiд, що 3𝑥21+𝑎 ≡ 0 (𝑚𝑜𝑑 𝜌). Но це неможливо т.к 𝑥3+𝑎𝑥+𝑏 не
має кратних коренiв за модулем 𝜌, тобто 𝑥1 не може бути спiльним коренем
цього полiнома та його похiдної. Значить, 𝑃1 (𝑚𝑜𝑑 𝜌) + 𝑃2 (𝑚𝑜𝑑 𝜌) ̸≡
𝑂 (𝑚𝑜𝑑 𝜌) , як i стверджувалось.

Назад, нехай 𝑃1 (𝑚𝑜𝑑 𝜌) + 𝑃2 (𝑚𝑜𝑑 𝜌) ̸≡ 𝑂 (𝑚𝑜𝑑 𝜌) для кожного
простого дiльника 𝜌 числа 𝑛. Покажемо, що знаменники координат 𝑃1 +

𝑃2 взаємно простi з 𝑛, тобто знаменники не подiляються на будь-який
простий дiльник 𝜌 числа 𝑛 . Фiксуємо деякi 𝜌|𝑛. Формули 3.1, 3.2 показують,
що якщо 𝑥2 ≡ 𝑥1 (𝑚𝑜𝑑 𝜌), то тих, що дiляться на 𝜌 знаменникiв немає.
Тому припустимо, що 𝑥2 ≡ 𝑥1 (𝑚𝑜𝑑 𝜌). Тодi 𝑦2 ≡ + − 𝑦1 (𝑚𝑜𝑑 𝜌); однак
𝑃1 (𝑚𝑜𝑑 𝜌) + 𝑃2 (𝑚𝑜𝑑 𝜌) ̸= 𝑂 (𝑚𝑜𝑑 𝜌), тодi 𝑦2 ≡ 𝑦1 ̸≡ 0 (𝑚𝑜𝑑 𝜌). При
𝑃2 = 𝑃1 формула 3.1, 3.2 разом з умовою 𝑦1 ̸≡ 0 (𝑚𝑜𝑑 𝜌) показує, що
знаменники координат точки 𝑃1 + 𝑃2 = 2𝑃1 взаємно простi з 𝜌. Нарештi,
якщо 𝑃2 ̸= 𝑃1, ми знов пишемо 𝑥2 = 𝑥1 + 𝜌𝑟𝑥 з 𝑥, не дiлившимся на 𝜌, i,
використовуючи порiвняння 4.2, отримаємо (𝑦22−𝑦21)

(𝑥2−𝑥1)
≡ 3𝑥−12+𝑎 (𝑚𝑜𝑑 𝜌). Т.к

𝜌 не дiлить 𝑦1 + 𝑦2 ≡ 2𝑦1 (𝑚𝑜𝑑 𝜌), звiдси i отримаємо, що знаменник числа
(𝑦22−𝑦21)

(𝑦1−𝑦2)(𝑥2−𝑥1)
= 𝑦2−𝑦1

𝑥2−𝑥1
не дiлиться на 𝜌, i в силу формули 3.1 знаменники

координат точки 𝑃1 + 𝑃2 не дiляться на 𝜌. Теорема доведена.



23

РОЗДIЛ 5

ПРАКТИЧНА IНТЕРПРИТАЦIЯ МОВОЮ PYTHON

5.1. Програма Python для iлюстрацiї теореми Гассе

Завдання 1

Проiлюструвати модель теореми Гассе.

Лiстинг 1
1 import math
2

3 INF_POINT = None
4

5

6 class EllipticCurve:
7 def __init__(self, a, b, p):
8 self.a = a
9 self.b = b

10 self.p = p
11 self.points = []
12 self.define_points()
13

14

15 def define_points(self):
16 self.points.append(INF_POINT)
17 for x in range(self.p):
18 for y in range(self.p):
19 if self.equal_modp(y * y,
20 x * x * x + self.a * x
21 + self.b):
22 self.points.append((x,y))
23

24

25 def addition(self, P1, P2):
26 if P1 == INF_POINT:
27 return P2
28 if P2 == INF_POINT:
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29 return P1
30

31 x1 = P1[0]
32 y1 = P1[1]
33 x2 = P2[0]
34 y2 = P2[1]
35

36 if self.equal_modp(x1, x2) and self.equal_modp(y1, -y2):
37 return INF_POINT
38

39 if self.equal_modp(x1, x2) and self.equal_modp(y1, y2):
40 u = self.reduce_modp((3 * x1 * x1 + self.a)
41 * self.inverse_modp(2 * y1))
42 else:
43 u = self.reduce_modp((y1 - y2)
44 * self.inverse_modp(x1 - x2))
45

46 v = self.reduce_modp(y1 - u * x1)
47 x3 = self.reduce_modp(u * u - x1 - x2)
48 y3 = self.reduce_modp(-u * x3 - v)
49 return (x3, y3)
50

51

52 def test_associativity(self):
53 n = len(self.points)
54 for i in range (n):
55 for j in range(n):
56 for k in range(n):
57 P = self.addition(self.points[i],
58 self.addition
59 (self.points[j],
60 self.points[k]))
61 Q = self.addition(self.addition
62 (self.points[i],
63 self.points[j]),
64 self.points[k])
65 if P != Q:
66 return False
67 return True
68

69
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70 def number_points(self):
71 return len(self.points)
72

73

74 def discriminant(self):
75 D = -16 *(4 * self.a * self.a *
76 self.a + 27 * self.b * self.b)
77 return self.reduce_modp(D)
78

79

80 def print_points(self):
81 print(self.points)
82

83

84 def verify_hasse(self):
85 return abs(self.number_points() - (self.p + 1))
86 <= 2 * math.sqrt(p)
87

88

89 def lower_hasse_bound(self):
90 return math.ceil(self.p + 1 - 2
91 * math.sqrt(self.p))
92

93

94 def upper_hasse_bound(self):
95 return math.floor(self.p + 1 + 2
96 * math.sqrt(self.p))
97

98 # helper functions
99

100 def reduce_modp(self, x):
101 return x % self.p
102

103

104 def equal_modp(self, x, y):
105 return self.reduce_modp(x - y) == 0
106

107

108 def inverse_modp(self, x):
109 for y in range(self.p):
110 if self.equal_modp(x * y, 1):
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111 return y
112 return None
113

114

115

116 p = 101
117

118 epsilon = 2 * math.sqrt(p)
119 lower_hasse_bound = math.ceil((p + 1) - epsilon)
120 upper_hasse_bound = math.floor((p + 1) + epsilon)
121

122 group_orders = []
123

124 for a in range(0, p):
125 for b in range(0, p):
126 ec = EllipticCurve(a, b, p)
127 if ec.discriminant() == 0:
128 continue
129 group_orders.append(ec.number_points())
130 if ec.verify_hasse() == False:
131 # this case should not happen
132 print("THE HASSE THEOREM FAILED?")
133 break
134

135

136 print("Hasse lower bound =", lower_hasse_bound)
137 print("Minimum group order =", min(group_orders))
138

139 print("Hasse upper bound =", upper_hasse_bound)
140 print("Maximum group order =", max(group_orders))
141

142

143 # test to see that all numbers in the "Hasse interval" are
144 # equal to the order of some elliptic curve
145

146 not_group_orders = []
147 for i in range(lower_hasse_bound, upper_hasse_bound + 1):
148 if i not in group_orders:
149 not_group_orders.append(i)
150

151 if len(not_group_orders) == 0:
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152 print("Every integer in the possibe range is a group order.")
153 else:
154 # this case should not happen
155 print("The following are not the orders of any elliptic curve.")
156 print(not_group_orders)
157

158 # average group order
159 print("Average group order =", sum(group_orders) / len(group_orders))
160 print("p + 1 =", p + 1)

Результати

"C:\Program Files\Python39\python.exe"
//bank.lan/data/homefolders/k.verbetska/Desktop
/Verbetska/venv/Gasse.py

Hasse lower bound = 82
Minimum group order = 82
Hasse upper bound = 122
Maximum group order = 122
Every integer in the possibe range is a group order.
Average group order = 102.0
p + 1 = 102
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РОЗДIЛ 6

ВИСНОВОК

В данiй роботi було виконано дослiдження пiдходiв та методiв шифру-
вання/дешифрування з використанням елiптичних кривих.

В основному, в межах даної роботи були розглянутi елiптичнi кривi,
параметри яких визначенi над скiнченними полями.

Розглянутi основи математичної теорiї скiнченних полiв, над якими
визначається елiптична крива, яка використовується в пiдходах та методах
побудови криптосистем, описаних у роздiлi 1. Скiнченнi поля представляють
особливий iнтерес з огляду на ефективнiсть їх застосування в апаратних
та програмних реалiзацiях криптосистем заснованих на елiптичнiй кривiй,
через свою очевидну близькiсть до апаратного (двiйкового) подання значень
та виконання операцiй на обчислювальних приладах.

Умовно, операцiї, що виконуються в рамках застосування алгоритмiв
шифрування з використанням елiптичної криптографiї можна роздiлити
на декiлька основних класiв. але саме в цiй дипломнiй роботi розлядався
тип операцiї нижнього та верхнього рiвня, де операцiї нижнього рiвня – це
арифметичнi операцiї над елементами скiнченних полiв та арифметичнi
операцiї над точками елiптичної кривої.

Розроблений програмний комплекс для перевiрки технiчної роботи
теореми Гассе дозволяє практично подивитись на знаходження меж та груп.
Приклад наведен у роздiлi 5 з результатами вiдпрацювання комплексу.

Загалом, враховуючи iнформацiю, наведену в даному роздiлi, можна
стверджувати, що криптосистеми, заснованi на елiптичних кривих, дове-
ли свою цiннiсть та високий рiвень захищенностi. В даному роздiлi було
розглянуто ряд iснуючих протоколiв розподiлу ключiв в асиметричних
криптосистемах, а також алгоритмiв електронно-цифрового пiдпису на
елiптичних кривих.

У методах шифрування елiптичної криптографiї та схемах цифро-
вого пiдпису, що ґрунтуються на властивостях адитивної абелевої групи,
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утвореної точками ЕК.
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