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ВСТУП

Квалiфiкацiйна робота присвячена дослiдженню рюкзачної криптоси-
стеми та її модифiкацiй.

Актуальнiсть. Для запобiгання використанню переданих даних за-
стосовується криптографiя для перетворення вiдкритого тексту в зашифро-
ваний. Одним з видiв криптографiї є криптосистеми з вiдкритим ключем,
якi використовують два рiзнi ключi (вiдкритий i закритий) для шифрування
i дешифрування даних.

Однiєю з перших криптосистем з вiдкритим ключем є рюкзачна кри-
птосистема Меркла—Хеллмана, яка була винайдена Ральфом Ерклом та
Мартiном Хеллманом у 1978 роцi i заснована на використаннi "Задачi про
суму пiдмножин". Використання цiєї задачi у рюкзачнiй криптосистемi
Меркла-Хеллмана повинно було зробити її складною i важкою для злому,
однак у 1982 роцi Адi Шамiр зламав її. Тому було проведено декiлька
дослiджень для покращення безпеки цiєї криптосистеми. Як результат, було
розроблено багато модифiкацiй, якi виявились стiйкими до бiльшостi атак.

Мета i задачi роботи

Метою роботи є дослiдження рюкзачної криптосистеми та її модифi-
кацiй, встановлення їхнiх переваг та недолiкiв. Досягненню мети сприяють
такi основнi задачi роботи.

1) Охарактеризувати стандартну рюкзачну криптосистему.
2) Описати алгоритми генерацiї ключiв, шифрування i дешифрування.
3) Встановити її переваги та недолiки, зокрема, описати алгоритми злому.
4) Дослiдити модифiкацiї криптосистеми та визначити їхнi переваги над

стандартною рюкзачною криптосистемою.
5) Практично реалiзувати криптосистему.

Структура роботи. Квалiфiкацiйна робота складається зi вступу,
трьох роздiлiв, висновкiв i списку лiтературу.

У першому роздiлi описано задачу про рюкзак, наведено алгоритми
генерацiї ключiв, шифрування i дешифруваня повiдомлення для стандартної
рюкзачної криптосистеми i приклади їх застосування, перераховано основнi
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переваги та недолiки криптосистеми, а також можливi атаки для її злому.

Другий роздiл присвячено дослiдженню модифiкацiй стандартної
рюкзачної криптосистеми.

У третьому роздiлi наведено практичну реалiзацiю криптосистеми.
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РОЗДIЛ 1

СТАНДАРТНА РЮКЗАЧНА КРИПТОСИСТЕМА

МЕРКЛА-ХЕЛЛМАНА

1.1 Загальна характеристика криптосистем з
вiдкритим ключем

Iдея криптографiї з вiдкритим ключем пов’язана з iдеєю односторон-
нiх функцiй. Адже за заданим аргументом 𝑥 легко обчислити значення
функцiї 𝑓(𝑥), тодi як навпаки, значення 𝑥 з 𝑓(𝑥), знайти важко. Ця ситуацiя
зображена на рисунку 1.1.

𝑥 𝑓(𝑥)
важко обчислити

легко обчислити

Рис. 1.1

У 1976 роцi Дiффi i Хеллман у своїй роботi «Новi напрямки в крипто-
графiї» [4] запропонували використовувати для шифрування односторонню
функцiю з лазiвкою.

Одностороння функцiя — це функцiя 𝑓 : 𝐴 −→ 𝐵 з такими властиво-
стями:

1) 𝑓(𝑎) легко обчислити для будь-якого 𝑎 ∈ 𝐴.
2) неможливо обчислити 𝑓←(𝑏) майже для всiх 𝑏 ∈ 𝐵.

Одностороння функцiя з лазiвкою — це одностороння функцiя з ще
однiєю властивiстю

3) 𝑓←(𝑏), 𝑏 ∈ 𝐵, легко обчислити, якщо вiдома деяка додаткова iнфор-
мацiя.

Властивiсть 1) робить таку функцiю практичною в застосуваннi, тодi
як властивiсть 2) забезпечує безпеку при використаннi 𝑓 з метою шифрува-
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ння. А остання властивiсть робить можливим дешифрування повiдомлення
отримувачем.

У криптосистемах з вiдкритим ключем використовуються два ключi:
вiдкритий (публiчний) та закритий (приватний).

Вiдкритий ключ може бути опублiкованим для загального доступу,
тому будь-хто за допомогою цього ключа може зашифрувати своє повiдом-
лення. А розшифрувати надiслане повiдомлення зможе тiльки той, у кого є
закритий ключ.

Таким чином, суть таких криптосистем полягає в односторонньому
математичному зв’язку, що iснує мiж двома ключами: iнформацiя про вiд-
критий ключ нiяк не допоможе вiдновити закритий, але володiння закритим
ключем забезпечує можливiсть розшифровувати повiдомлення, якi були
зашифрованi з використанням вiдкритого.

Пiдвищена безпека даних, яку забезпечує криптографiя з вiдкритим
ключем, є її основною перевагою. Розглянемо будь-яку класичну (симетри-
чну) криптосистему. Ключ шифрування дає також i ключ розшифрування.
Це означає, що вiдправник i одержувач домовляються заздалегiдь про алго-
ритм шифрування. Це можливо зробити або пiд час особистої зустрiчi, або
пiд час передачi ключа шифрування по секретному каналу. У разi викори-
стання криптосистеми з вiдкритим ключем обидвi сторони не зустрiчаються
особисто, вони навiть можуть не знати одне одного i використовувати будь-
якi види зв’язку. Користувачам не потрiбно нiкому передавати свої приватнi
ключi, а це зменшує шанси виявлення стороннiми людьми секретного ключа
пiд час передачi.

Як правило, шифрування з вiдкритим ключем є кращим методом
криптографiї, коли iснує багатокористувацьке середовище i необхiдно за-
безпечити конфiденцiйнiсть за допомогою розподiлу ключiв i цифрових
пiдписiв для перевiрки iдентичностi користувачiв.

У таблицi 1.1 наведено основнi переваги криптосистем з вiдкритим
ключем над класичними (симетричними).
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Характеристика Симетричнi З вiдкритим ключем

Ключ Один ключ для шифру-
вання i дешифрування

Наявнiсть вiдкритого i за-
критого ключiв

Обмiн ключами Потрiбен секретний ка-
нал або особиста зустрiч

Вiдкритий ключ досту-
пний усiм

Математична
складнiсть

Вiдносно простi матема-
тичнi операцiї

Складнi математичнi об-
числення

Криптографiчна
стiйкiсть

Задовiльна Достатня

Вид захисту Конфiденцiйнiсть Конфiденцiйнiсть, цiлi-
снiсть, автентичнiсть

Табл. 1.1. Порiвняння симетричних i криптосистем з вiдкритим ключем

1.2 Задача про рюкзак

Рюкзачна криптосистема заснована на проблемi суми пiдмножин (або
задачi про рюкзак). Простими словами її можна сформулювати так: є
предмети рiзної маси, чи можна деякi з них покласти у рюкзак так, щоб
вага рюкзака дорiвнювала певному значенню? Тобто, дано значення (сума)
𝑉 i набiр значень 𝑠1, 𝑠2, . . . , 𝑠𝑛. Необхiдно знайти такi 𝜀𝑖 ∈ [0; 1] , щоб
виконувалась рiвнiсть

𝑉 = 𝑠1𝜀1 + 𝑠2𝜀2 + · · ·+ 𝑠𝑛𝜀𝑛.

Приклад 1.1. Дано значення 𝑠1 = 2, 𝑠2 = 3, 𝑠3 = 5, 𝑠4 = 15, 𝑠5 = 21.

У таблицi 1.2 наведено розв’язок цiєї задачi для декiлькох випадкiв.

Вiдкритий текст 10011 11010 01100 00000

Рюкзак 2 3 7 13 20 2 3 7 13 20 2 3 7 13 20 2 3 7 13 20

Зашифрований текст 2+13+20=35 2+3+13=18 3+7=10 0=0

Табл. 1.2. Розв’язок задачi про рюкзак

Очевидно, що така задача може мати декiлька розв’язкiв або не мати
взагалi. Дiйсно, у прикладi 1.1 рiвняння
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2𝜀1 + 3𝜀2 + 7𝜀3 + 13𝜀4 + 20𝜀5 = 19

не має розв’язкiв, а рiвняння

2𝜀1 + 3𝜀2 + 7𝜀3 + 13𝜀4 + 20𝜀5 = 23

має два ровз’язки, а саме

𝜀1 = 𝜀5 = 0, 𝜀2 = 𝜀3 = 𝜀4 = 1 i 𝜀1 = 𝜀3 = 𝜀4 = 0, 𝜀2 = 𝜀5 = 1.

Тому iдея полягає в тому, аби створити двi задачi про рюкзак: просту
(яку легко розв’язати) i складну. Для того, щоб описати їх, необхiдно ввести
додаткове означення.

Означення 1.1. Суперзростаюча послiдовнiсть — це послiдовнiсть 𝑆𝑛 =

{𝑠𝑛}𝑁−1𝑛=0 додатнiх чисел таких, що 𝑠𝑖 >
∑︀𝑖−1

𝑗=0 𝑠𝑗 для усiх 𝑖, 0 ≤ 𝑖 ≤ 𝑁 − 1.

Отже, якщо перелiк мас предметiв є суперзростаючою послiдовнiстю,
то задачу про рюкзак легко розв’зяти. Якщо ж перелiк мас предметiв є
нормальною послiдовнiстю, то таку задачу складно розв’язати.

Особливiстю розв’язкiв задач з суперзростаючою послiдовнiстю є їхня
єдинiсть. Доведемо це.

Теорема 1.1. Нехай {𝑠𝑖}𝑛𝑖=1 ∈ N — суперзростаюча послiдовнiсть. Якщо
𝜀𝑖, 𝛿𝑖 ∈ [0; 1] i

𝑛∑︀
𝑖=1

𝜀𝑖𝑠𝑖 =
𝑛∑︀

𝑖=1

𝛿𝑖𝑠𝑖,

тодi 𝜀𝑖 = 𝛿𝑖 для усiх 𝑖.

Доведення. Застосуємо iндукцiю по 𝑛. Якщо 𝑛 = 1, то це тривiальний
випадок, оскiльки з 𝜀𝑖𝑠𝑖 = 𝛿𝑖𝑠𝑖 випливає, що 𝜀𝑖 = 𝛿𝑖.

Припустимо, що 𝑛 > 1. Тодi з рiвностi
∑︀
𝑖≤𝑛

𝜀𝑖𝑠𝑖 =
∑︀
𝑖≤𝑛

𝛿𝑖𝑠𝑖 випливає, що

|𝜀𝑛 − 𝛿𝑛|𝑎𝑛 =

⃒⃒⃒⃒∑︀
𝑖<𝑛

(𝛿𝑛 − 𝜀𝑛)𝑎𝑖

⃒⃒⃒⃒
≤
∑︀
𝑖<𝑛

𝑎𝑖 < 𝑎𝑛.
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Оскiльки, |𝜀𝑛 − 𝛿𝑛| ≤ 1, то 𝜀𝑛 = 𝛿𝑛. Таким чином,∑︀
𝑖≤𝑛

𝜀𝑖𝑠𝑖 =
∑︀
𝑖≤𝑛

𝛿𝑖𝑠𝑖,

i 𝜀𝑖 = 𝛿𝑖 для 𝑖 < 𝑛 за припущенням iндукцiї.

Тому 𝜀𝑖 = 𝛿𝑖 для всiх 𝑖 ≤ 𝑛.

Алгоритм розв’язку легкої задачi про рюкзак.

1) Порiвняти вагу рюкзака з найбiльшим числом в послiдовностi. Якщо
це число бiльше за повну вагу, то його не треба класти в рюкзак.

2) Якщо це число менше або дорiвнює повнiй вазi, то покласти його в
рюкзак. Вагу рюкзака зменшити на це число.

3) Перейти до наступного за величиною числа цiєї послiдовностi.
4) Повторити цю процедуру з усiма числами послiдовностi. Якщо повна

вага рюкзака зменшиться до нуля, то розв’язок знайдено.

Приклад 1.2. Дано суперзростаюча послiдовнiсть 𝑆 = {3, 4, 6, 15, 28, 56} i
вага рюкзака 𝑉 = 75. Знайти розв’язок задачi.

• Найбiльше число послiдовностi — 56. Повна вага рюкзака бiльша за це
число, отже, кладемо його у рюкзак. Нова вага рюкзака: 75− 56 = 19.

• Перейдемо до числа 28. 28 > 19, отже, його не кладемо у рюкзак.
• Перейдемо до числа 15. Це число менше за вагу рюкзака, отже, його

кладемо туди. Тодi нова вага буде 19− 15 = 4.
• Число 6 бiльше за вагу рюкзака, тому його не кладемо.
• Число 4 збiгається з вагою рюкзака, тому його кладемо, а нова вага

буде 4− 4 = 0.

Оскiльки отримали 0, то ровз’язок знайдено, тому вiдкритий текст
матиме вигляд 010101.

Рюкзачна криптосистема Меркла—Хеллмана побудована таким чином:
закритий ключ є суперзростаючою послiдовнiстю легкої задачi про рюкзак,
а вiдкритий — послiдовнiстю складної задачi з тим самим розв’зязком. Далi
детальнiше розглянемо роботу алгоритмiв цiєї криптосистеми.
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1.3 Процес генерацiї ключiв

Наведемо алгоритм для процесу генерацiї ключiв.

1) Обрати суперзростаючу послiдовнiсть 𝑆 = {𝑠𝑖}𝑘𝑖=0.
2) Обрати цiле число 𝑛 таке, що 𝑛 ≥

∑︀𝑘
𝑖 𝑠𝑖.

3) Обрати число 𝑢 таке, що (𝑢, 𝑛) = 1. Таким чином, (𝑆, 𝑛, 𝑢) — це
приватний ключ, який зберiгається в секретi.

4) Обчислити 𝑞𝑖 = 𝑢 · 𝑠𝑖 (mod 𝑛), де 1 ≤ 𝑖 ≤ 𝑘. Тодi послiдовнiсть
𝑄 = {𝑞𝑖}𝑘𝑖=1 — це вiдкритий ключ, який доступний кожному.

Приклад 1.3. Згенерувати приватний та публiчний ключi для обраної
послiдовностi.

Оберемо суперзростаючу послiдовнiсть 𝑆 = {2, 3, 6, 13, 27, 52}. Тодi∑︀𝑘
𝑖 𝑠𝑖 = 103. Оберемо числа 𝑛 = 105 i 𝑢 = 31 так, що (105, 31) = 1. Отже,

({2, 3, 6, 13, 27, 52}, 105, 31) — приватний ключ.

Обчислимо 𝑞𝑖 = 31 · 𝑠𝑖 (mod 105), де 1 ≤ 𝑖 ≤ 6.

𝑞1 = 31 · 2 (mod 105) = 62 (mod 105);

𝑞2 = 31 · 3 (mod 105) = 93 (mod 105);

𝑞3 = 31 · 6 (mod 105) = 186 (mod 105) = 81 (mod 105);

𝑞4 = 31 · 13 (mod 105) = 403 (mod 105) = 88 (mod 105);

𝑞5 = 31 · 27 (mod 105) = 837 (mod 105) = 102 (mod 105);

𝑞6 = 31 · 52 (mod 105) = 1612 (mod 105) = 37 (mod 105).

Отже, 𝑄 = {62, 93, 81, 88, 102, 37} — публiчний ключ.

1.4 Процес шифрування

Наведемо алгоритм для процесу шифрування повiдомлення.

1) Перетворити кожний символ вiдкритого тексту у двiйкову форму 𝑏𝑖

довжиною 𝑘 бiт, де 1 ≤ 𝑖 ≤ 𝑘, i записати послiдовнiсть 𝐵 = {𝑏𝑖}𝑘𝑖=0.
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2) Для кожного 𝑏𝑖 обчислити вiдповiдний вираз 𝑒𝑛𝑖, де

𝑒𝑛𝑖 =
𝑘∑︁

𝑗=1

𝑞𝑗 · 𝑏𝑖𝑗.

Тодi 𝐸𝑛 = {𝑒𝑛𝑖}𝑘𝑖=1 — зашифрований текст.

Приклад 1.4. Зашифрувати слово MATH, використовуючи публiчний
ключ, отриманий в прикладi 1.3.

𝑄 = {62, 93, 81, 88, 102, 37} — публiчний ключ. Перетворимо кожний
символ тексту у двiйкову форму довжини 𝑘 = 6.

M — 001101

A — 000001

T — 010100

H — 001000

Отже, отримали послiдовнiсть 𝐵 = {001101, 000001, 010100, 001000}.

Для кожного члена послiдовностi 𝐵 розрахуємо значення 𝑒𝑛𝑖 за фор-
мулою

𝑒𝑛𝑖 =
𝑘∑︁

𝑗=1

𝑞𝑗 · 𝑏𝑖𝑗.

.

𝑒𝑛1 = 0 · 62 + 0 · 93 + 1 · 81 + 1 · 88 + 0 · 102 + 1 · 37 = 206;

𝑒𝑛2 = 0 · 62 + 0 · 93 + 0 · 81 + 0 · 88 + 0 · 102 + 1 · 37 = 37;

𝑒𝑛3 = 0 · 62 + 1 · 93 + 0 · 81 + 1 · 88 + 0 · 102 + 0 · 37 = 181;

𝑒𝑛4 = 0 · 62 + 0 · 93 + 1 · 81 + 0 · 88 + 0 · 102 + 0 · 37 = 81.

Тодi послiдовнiсть 𝐸𝑛 = {206, 37, 181, 81} — зашифрований текст.

1.5 Процес дешифрування

Для цього процесу необхiдно знати закритий ключ (𝑆, 𝑛, 𝑢). Алгоритм
процесу дешифруваня виглядає таким чином:
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1) За допомогою розширеного алгоритма Евклiда знайти 𝑢−1 таке, що
𝑢𝑢−1 = 1 (mod 𝑛).

2) Обчислити значення 𝑙𝑖 за формулою

𝑙𝑖 = 𝑒𝑛𝑖 · 𝑢−1 (mod 𝑛) =

(︃
𝑘∑︁

𝑗=1

𝑞𝑗 · 𝑏𝑖𝑗

)︃
· 𝑢−1 (mod 𝑛).

3) Вiдняти найбiльше число в 𝑆 вiд 𝑙𝑖. Повторювати цей процес допоки в
результатi не буде 0. Отримання нуля означає, що утворилось 𝑏𝑖, яке
представляє собою двiйкову формулу для 𝑖-го символу у вiдкритому
текстi.

Теорема 1.2. Довести, що алгоритм дешифрування дiйсно дозволяє вiд-
новити оригiнальний вiдкритий текст (повiдомлення).

Доведення. Дiйсно,

𝑙𝑖 ≡ 𝑢−1 · 𝑒𝑛𝑖 ≡ 𝑢−1
𝑘∑︀

𝑗=1

𝑞𝑗 · 𝑏𝑖𝑗 ≡
𝑘∑︀

𝑗=1

𝑏𝑗 · 𝑠𝑗 (mod 𝑛).

Оскiльки, 0 ≤ 𝑙𝑖 ≤ 𝑛, 𝑙𝑖 =
∑︀𝑘

𝑗=1 𝑏𝑗 · 𝑠𝑗 (mod 𝑛), i отже розв’язок легкої
задачi про рюкзак на кроцi 3) дає бiти вихiдного повiдомлення.

Приклад 1.5. Розшифрувати текст 𝐸𝑛 = {206, 37, 181, 81} за допомогою
приватного ключа, отриманого в прикладi 1.3.

({2, 3, 6, 13, 27, 52}, 105, 31) — приватний ключ.

Обчислимо 𝑢−1 таке, що 31 · 𝑢−1 = 1 (mod 105). Отже, 𝑢−1 = 61.

Далi обчислимо значення 𝑙𝑖 за формулою

𝑙𝑖 = 𝑒𝑛𝑖 · 61 (mod 105).

𝑙1 = 206 · 61 (mod 105) = 12566 (mod 105) = 71 (mod 105);

𝑙2 = 37 · 61 (mod 105) = 2257 (mod 105) = 52 (mod 105);

𝑙3 = 181 · 61 (mod 105) = 11041 (mod 105) = 16 (mod 105);

𝑙4 = 81 · 61 (mod 105) = 4941 (mod 105) = 6 (mod 105).
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Далi необхiдно знайти двiйкове представлення для 𝑏𝑖.

71− 52 = 19− 13 = 6− 6 = 0. Отже, 𝑏1 = 001101.

52− 52 = 0. Отже, 𝑏2 = 000001.

16− 13 = 3− 3 = 0. Отже, 𝑏3 = 010100.

6− 6 = 0. Отже, 𝑏4 = 001000.

𝐵 = {0011001, 000001, 010100, 001000} — розшифрований текст у
двiйковiй формi. Тодi, було зашифроване слово MATH.

1.6 Переваги та недолiки

У рюкзачної криптосистеми Меркла—Хеллмана є свої переваги i не-
долiки, якi ми розглянемо детальнiше нижче.

Переваги.

Однiєю з основних переваг є процес генерацiї ключiв. Тому що для
цього процесу потрiбна суперзростаюча послiдовнiсть, яку важко вгадати
чи вiдтворити. Бiльш того, кожне повiдомлення має свiй приватний ключ,
що пiдвищує безпеку, адже запобiгає застосуванню атак вiдкритого тексту.
Так само атаки грубої сили є недоцiльними через великий простiр чисел,
адже це вимагає величезних обчислювальних потужностей i багато часу.

Ще однiєю перевагою є швидкiсть. Цi системи досягають дуже високих
швидкостей шифрування i дешифрування. Крiм того, рюкзачне шифру-
вання забезпечує високий рiвень конфiденцiйностi повiдомлень, оскiльки
шифрування одного перекидання бiтiв у вихiдному повiдомленнi призводить
до випадкової змiни бiльше половини зашифрованих бiтiв.

Недолiки.

Однiєю з потенцiйних слабких сторiн є те, що якщо зловмисник зможе
визначити пiдмножину суперзростаючої послiдовностi, яка використовує-
ться для генерацiї вiдкритого ключа, вiн може зламати систему шифрування.
Бiльш того, використання слабких генераторiв випадкових чисел також
збiльшує шанси злому.
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Основним недолiком є її вразливiсть до певних типiв атак, а саме
атаки Шамiра [11] та застосування алгоритму LLL (Ленстри — Ленстри –
Ловаса). Розглянемо детальнiше алгоритм злому рюкзачної криптосистеми
за допомогою алгоритму LLL.

Припустимо, що є публiчний ключ 𝑄 = {𝑞1, 𝑞2, . . . , 𝑞𝑘} i блок тексту
𝑒𝑛, який був зашифрований за допомогою цього ключа. Якщо зловмисник
знає ключ 𝑄 i текст 𝑒𝑛, то вiн може зламати систему, розв’язавши матричне
рiвнняння 𝑇𝑈 = 𝑒𝑛, де 𝑈 — це матриця розмiру 𝑘 × 1, яка скадається з
нулiв та одиниць.

Для цього необхiдно застосувати алгоритм LLL до матрицi

𝑀 =

⎡⎢⎣ 𝐼𝑘×𝑘 0𝑘×1

𝑄1×𝑘 −𝑒𝑛𝑖

⎤⎥⎦
𝑘+1×𝑘+1

, 1 ≤ 𝑖 ≤ 𝑘

де 𝐼𝑘×𝑘 — одинична матриця, 𝑄1×𝑘 — публiчний ключ, а 𝑒𝑛𝑖 — 𝑖-тий
елемент зашифрованого тексту.

Приклад 1.6. [7] Дано публiчний ключ 𝑄 = {82, 123, 287, 83, 248, 373, 10, 471}.
Необхiдо зашифрувати повiдомлення 𝑀 = 10010110. Тодi зашифрований
текст буде

𝑒𝑛 = 1 · 82 + 0 · 123 + 0 · 287 + 1 · 83 + 0 · 248 + 1 · 373 + 1 · 10 + 0 · 471 = 548.

Тепер припустимо, що нам необхiдно вiдновити вiдкритий текст, який
вiдповiдає зашифрованому тексту 𝑒𝑛 = 548. Тодi нам треба застосувати
алгоритм LLL до такої матрицi
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𝑀 =

⎡⎢⎣ 𝐼8×8 08×1

𝑄1×8 −𝑒𝑛𝑖1×1

⎤⎥⎦ =

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

1 0 0 0 0 0 0 0 0

0 1 0 0 0 0 0 0 0

0 0 1 0 0 0 0 0 0

0 0 0 1 0 0 0 0 0

0 0 0 0 1 0 0 0 0

0 0 0 0 0 1 0 0 0

0 0 0 0 0 0 1 0 0

0 0 0 0 0 0 0 1 0

82 123 287 83 248 373 10 471 −548

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦
Було застосовано функцiю LatticeReduce[matrix] в Wolfram Mathemati-

ca для автоматизацiї пiдрахункiв.

Отже, алгоритм LLL вивiв матрицю 𝑀 ′

𝑀 ′ =

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣

−1 −1 0 1 0 1 0 0 1

0 −1 1 0 1 −1 0 0 0

0 1 −1 0 0 0 −1 1 2

1 −1 −1 1 0 −1 0 −1 0

0 0 1 0 −2 −1 0 1 0

0 0 0 1 1 1 1 −1 1

0 0 0 1 0 0 −1 0 −1

0 0 0 0 0 0 1 1 −1

1 −1 1 0 0 1 −1 2 0

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦
Четвертий рядок має правильний запис, щоб бути розв’язком. Отже,

отримали ймовiрний розв’язок 𝑈 = (1, 0, 0, 1, 0, 1, 1, 0). Використовуючи
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публiчний ключ i зашифрований текст, можна встановити, що знайдений
розв’язок дiйсно є оригiнальним текстом.

Для усунення вразливостей було проводено багато дослiджень з метою
вдосконалення рюкзачної криптосистеми Меркла—Хеллмана. У наступному
роздiлi буде розглянуто декiлька з них.
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РОЗДIЛ 2

МОДИФIКАЦIЇ СТАНДАРТНОЇ РЮКЗАЧНОЇ

КРИПТОСИСТЕМИ

2.1 Рюкзачна криптосистема з використанням
символу Лежандра

Спочатку наведемо вiдомi означення, якi будуть необхiднi для хара-
ктеристики цiєї криптосистеми.

Означення 2.1. Нехай 𝑎 — цiле число, 𝑝 — просте непарне число. 𝑎 є
квадратичним лишком за модулем 𝑝, якщо (𝑎, 𝑝) = 1 i конгруенцiя 𝑥2 ≡ 𝑎

(mod 𝑝) має розв’язок. Iнакше, 𝑎 — квадратичний нелишок.

Означення 2.2. Символ Лежандра
(︂
𝑎

𝑝

)︂
визначається таким чином:

(︂
𝑎

𝑝

)︂
=

⎧⎪⎨⎪⎩ 1, якщо a - квадратичний лишок;

−1, якщо a - квадратичний нелишок.

Отже, одна з модифiкацiї стандартної рюкзачної крипптосистеми за-
снована на значеннi символу Лежандра. Спочатку обирається велике просте
число 𝑝. Потiм обчислюються квадратичнi лишки i квадратичнi нелишки 𝑎

за модулем 𝑝 i сортуються випадковим чином у множинi. Оскiльки символ
Лежандра дорiвнює або 1, або −1, для генерацiї ключiв використовуються
два окремих процеси, а не один, як у стандартнiй рюкзачнiй криптосистемi.
Тобто,

(︂
𝑎

𝑝

)︂
=

⎧⎪⎨⎪⎩ 1, процес генерацiї ключiв 1;

−1, процес генерацiї ключiв 2.

Розглянемо детальнiше запропонований алгоритм [5].
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Процес генерацiї ключiв.

1) Згенерувати послiдовнiсть 𝑆1, обрати числа 𝑛1, 𝑢1 такi, що (𝑢1, 𝑛1) = 1.

Тодi (𝑆1, 𝑛1, 𝑢1) — це перший закритий ключ. Користуючись формулою
𝑞𝑖 = 𝑢1 * 𝑠𝑖 (𝑚𝑜𝑑 𝑛), отримаємо послiдовнiсть 𝑄1 = {𝑞𝑖}𝑘𝑖=1, яка є
першим вiдкритим ключем.

2) Повторити процес для послiдовностi 𝑆2 i чисел 𝑛2 , 𝑢2. Тодi (𝑆2, 𝑛2, 𝑢2)

— це другий закритий ключ, а 𝑄2 = {𝑞𝑖}𝑘𝑖=1 — другий вiдкритий ключ.

Приклад 2.1. Згенерувати публiчнi та приватнi ключi для обраних послi-
довностей.

Для початку оберемо 𝑝 = 19. Тодi вiдсортована випадковим чином мно-
жина квадратичних лишкiв i нелишкiв матиме вигляд {4, 2, 7, 3, 8, 13, 5, . . . }.
Обчислимо вiдповiднi символи Лежандра.(︂

4

19

)︂
=
(︂
22

19

)︂
= 1;(︂

2

19

)︂
= (−1)

192−1
8 = −1;(︂

7

19

)︂
≡ 7

19−1
2 (mod 19) = 1;(︂

3

19

)︂
≡ 3

19−1
2 (mod 19) = −1;(︂

8

19

)︂
=

(︂
2

19

)︂
·
(︂

4

19

)︂
= −1 · 1 = −1;(︂

13

19

)︂
≡ 13

19−1
2 (mod 19) = −1;(︂

5

19

)︂
≡ 5

19−1
2 (mod 19) = 1.

Отже, множина символiв Лежандра — {1,−1, 1,−1,−1,−1, 1, . . . }.

Процес 1.

Оберемо послiдовнiсть 𝑆1 = {3, 5, 11, 20, 41}, числа 𝑛1 = 75 i 𝑢1 = 46.
Тодi, ({3, 5, 11, 20, 41}, 75, 46) — перший приватний ключ.

Обчислимо 𝑞𝑖 за формулою 𝑞𝑖 = 46 · 𝑠𝑖 (mod 75):

𝑞1 = 46 · 3 (mod 75) = 138 (mod 75) = 63;
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𝑞2 = 46 · 5 (mod 75) = 230 (mod 75) = 5;

𝑞3 = 46 · 11 (mod 75) = 506 (mod 75) = 56;

𝑞4 = 46 · 20 (mod 75) = 920 (mod 75) = 20;

𝑞5 = 46 · 41 (mod 75) = 1886 (mod 75) = 11.

Тодi, 𝑄1 = {63, 5, 56, 20, 11} — перший публiчний ключ.

Процес 2.

Аналогiчно оберемо послiдовнiсть 𝑆2 = {2, 3, 7, 13, 27}, числа 𝑛2 = 50

i 𝑢2 = 3. Тодi, ({2, 3, 7, 13, 27}, 50, 3) — другий приватний ключ.

Обчислимо 𝑞𝑖 за формулою 𝑞𝑖 = 3 · 𝑠𝑖 (mod 50):

𝑞1 = 3 · 2 (mod 50) = 6;

𝑞2 = 3 · 3 (mod 50) = 9;

𝑞3 = 3 · 7 (mod 50) = 21;

𝑞4 = 3 · 13 (mod 50) = 39;

𝑞5 = 3 · 27 (mod 50) = 81 (mod 50) = 31.

𝑄2 = {6, 9, 21, 39, 31} — другий публiчний ключ.

Процес шифрування.

1) Перетворити вiдкритий текст у двiйкову форму.
2) Обчислити 𝑒𝑛𝑖 =

∑︀𝑘
𝑗=1 𝑞𝑖 · 𝑏𝑖𝑗 на основi отриманого вiдкритого ключа,

враховуючи узгоджений набiр символу Лежандра. 𝐸𝑛 = {𝑒𝑛𝑖}𝑘𝑖=1 —
зашифрований текст.

Приклад 2.2. Зашифрувати слово MATH, використовуючи публiчнi ключi,
отриманi в прикладi 2.1.

Спочатку конвертуємо слово у двiйкову форму i оберемо публiчний
ключ, враховуючи значення символу Лежандра. Цей процес показано у
таблицi 2.1.

Обчислимо тепер 𝑒𝑛𝑖 за формулою 𝑒𝑛𝑖 =
∑︀𝑘

𝑗=1 𝑞𝑖 · 𝑏𝑖𝑗:

𝑒𝑛1 = 0 · 63 + 1 · 5 + 1 · 56 + 0 · 20 + 1 · 11 = 72;

𝑒𝑛2 = 0 · 6 + 0 · 9 + 0 · 21 + 0 · 39 + 1 · 31 = 31;
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𝑒𝑛3 = 1 · 63 + 0 · 5 + 1 · 56 + 0 · 20 + 0 · 11 = 119;

𝑒𝑛4 = 0 · 6 + 1 · 9 + 0 · 21 + 0 · 39 + 0 · 31 = 9.

Символи слова 𝑏𝑖

(︂
𝑎

𝑝

)︂
Ключ, який використовується

M 01101 1 𝑄1 = {63, 5, 56, 20, 11}

A 00001 -1 𝑄2 = {6, 9, 21, 39, 31}

T 10100 1 𝑄1 = {63, 5, 56, 20, 11}

H 01000 -1 𝑄2 = {6, 9, 21, 39, 31}

Табл. 2.1. Процес шифрування

Отже, 𝐸𝑛 = {72, 31, 119, 9} — зашифрований текст.

Процес дешифрування.

1) Обчислити оберененi елементи для 𝑢1 за модулем 𝑛1 i 𝑢2 за модулем
𝑛2.

2) Враховуючи набiр символу Лежандра, порахувати значення 𝑙𝑖 = 𝑒𝑛𝑖 ·
𝑢−1𝑗 (mod 𝑛𝑗)

3) Обчислити 𝑏𝑖, вiднiмаючи найбiльший член в 𝑆𝑖 вiд 𝑙𝑖. Повторити про-
цес з iншими членами 𝑆𝑖. Тодi 𝐵 = {𝑏𝑖}𝑘𝑖=1 — послiдовнiсть двiйкових
представлень 𝑖-го символу вiдкритого тексту.

Приклад 2.3. Розшифрувати текст 𝐸𝑛 = {72, 31, 119, 9}, використовуючи
ключi, отриманi в прикладi 2.1.

Знайдемо 𝑢−11 , 𝑢−12 такi, що 𝑢−11 ·46 = 1 (mod 75), 𝑢−12 ·3 = 1 (mod 50).
Тодi, 𝑢−11 = 31 i 𝑢−12 = 17. У таблицi 2.2 показано, як буде вiдбуватись
процес дешифрування, враховуючи значення символа Лежандра.

Далi обчислимо значення 𝑙𝑖 за формулою 𝑙𝑖 = 𝑒𝑛𝑖 · 𝑢−1𝑗 (mod 𝑛𝑗), де
1 ≤ 𝑗 ≤ 2, 1 ≤ 𝑖 ≤ 4.

𝑙1 = 72 · 31 (mod 75) = 2232 (mod 75) = 57;

𝑙2 = 31 · 17 (mod 50) = 527 (mod 75) = 27;

𝑙3 = 119 · 31 (mod 75) = 3689 (mod 75) = 14;
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𝑒𝑛𝑖

(︂
𝑎

𝑝

)︂
Процес генерацiї ключiв, який використовується 𝑛𝑖 𝑢−1𝑖

72 1 1 75 31

31 -1 2 50 17

119 1 1 75 31

9 -1 2 50 17

Табл. 2.2. Процес дешифрування

𝑙4 = 9 · 17 (mod 50) = 153 (mod 75) = 3.

Залишилось знайти двiйкове представлення для 𝑏𝑖.

57− 41 = 16− 11 = 5− 5 = 0 Отже, 𝑏1 = 01101.

27− 27 = 0 Отже, 𝑏2 = 00001.

14− 11 = 3− 3 = 0 Отже, 𝑏3 = 10100.

3− 3 = 0 Отже, 𝑏4 = 01000.

𝐵 = {01101, 00001, 10100, 01000} — розшифрований текст. Тодi, було
зашифровано слово MATH.

Наведемо переваги цiєї модифiкацiї над стандарнтою рюкзачною кри-
птосистемою.

1) Алгоритм LLL не може бути застосований, щоб зламати запропонова-
ну криптосистему, оскiльки iснує два рiзних процеси генерацiї ключiв.
Цi процеси використовують двi рiзнi суперзростаючi послiдовностi
довжини 𝑘 для генерацiї двох рiзних вiдкритих ключiв. Тому викори-
стання будь-якого вiдкритого ключа довжини разом iз зашифрованим
текстом не допоможе зламувачу вiдновити вiдкритий текст.

2) Також атака Шамiра не може бути серйозним ризиком для запро-
понованої криптосистеми. Оскiльки вона використовує два рiзних
вiдкритих ключi на основi символу Лежандра.

3) Порiвняння запропонованої та стандартної криптосистем показує, що
процес шифрування та дешифрування займає бiльше часу порiвняно
зi стандартною криптосистемою. Збiльшення часу дешифрування
означає бiльше часу на злам системи, якщо можуть бути застосованi
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будь-якi iншi можливi атаки.

Таким чином, результати показують, що запропонована криптоси-
стема є безпечнiшою та бiльш ефективною у порiвняннi зi стандартною
криптосистемою.

2.2 Рюкзачна криптосистема Шора — Рiвеста

Наразi вона є єдиною вiдомою схемою шифрування, заснованою на за-
дачi про рюзкак, яка не використовує модульного множення для маскування
простої задачi про рюкзак.

Процес генерацiї ключiв.

1) Обрати скiнченне поле F𝑞 характеристики 𝑝, де 𝑞 = 𝑝ℎ, 𝑝 ≥ ℎ, i для
якого розв’язується задача дискретного логарифмування.

2) Обрати будь-який незвiдний многочлен 𝑓(𝑥) степеня ℎ над Z𝑝. Еле-
менти F𝑞 будуть представленi у виглядi многочленiв в Z𝑝 степеня
меншого за ℎ, з множенням за модулем 𝑓(𝑥).

3) Обрати будь-який примiтивний елемент 𝑔(𝑥) поля F𝑞.
4) Для кожного елемента основного поля 𝑖 ∈ Z𝑝, знайти дискретний

логарифм 𝑎𝑖 = log𝑔(𝑥)(𝑥+ 𝑖) елемента поля (𝑥+ 𝑖) з основною 𝑔(𝑥).
5) Обрати будь-яке цiле число 𝑑, 0 ≤ 𝑑 ≤ 𝑝ℎ − 2.

6) Обчислити 𝑐𝑖 = (𝑎𝑖 + 𝑑) (mod 𝑝ℎ − 1), 0 ≤ 𝑖 ≤ 𝑝− 1.

7) Тодi, публiчний ключ — це ({𝑐0, 𝑐1, . . . , 𝑐𝑝−1}, 𝑝, ℎ), а приватний ключ
— (𝑓(𝑥), 𝑔(𝑥), 𝑑).

Приклад 2.4. [8] Згенерувати публiчний та приватний ключi, враховуючи,
що 𝑝 = 7, ℎ = 4.

Оберемо незвiдний многочлен 𝑓(𝑥) = 𝑥4 + 3𝑥3 + 5𝑥2 + 6𝑥+ 2 степеня
4 над Z7. Тодi елементи скiнченного поля F74 представленi як многочлени
в Z7[𝑥] степеня, меншого за 4, з множенням за модулем 𝑓(𝑥). I оберемо
примiтивний елемент 𝑔(𝑥) = 3𝑥3 + 3𝑥2 + 6.

Далi обчислимо дискретнi логарифми:

𝑎0 = log𝑔(𝑥)(𝑥) = 1028;
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𝑎1 = log𝑔(𝑥)(𝑥+ 1) = 1935;

𝑎2 = log𝑔(𝑥)(𝑥+ 2) = 2054;

𝑎3 = log𝑔(𝑥)(𝑥+ 3) = 1008;

𝑎4 = log𝑔(𝑥)(𝑥+ 4) = 379;

𝑎5 = log𝑔(𝑥)(𝑥+ 5) = 1780;

𝑎6 = log𝑔(𝑥)(𝑥+ 6) = 223.

Оберемо цiле число 𝑑 = 1702 i обчислимо значення 𝑐𝑖 за формулою
𝑐𝑖 = (𝑎𝑖 + 1702) (mod 2400):

𝑐0 = (1028 + 1702) (mod 2400) = 2730 (mod 2400) = 330;

𝑐1 = (1935 + 1702) (mod 2400) = 3637 (mod 2400) = 1237;

𝑐2 = (2054 + 1702) (mod 2400) = 3756 (mod 2400) = 1356;

𝑐3 = (1008 + 1702) (mod 2400) = 2710 (mod 2400) = 310;

𝑐4 = (379 + 1702) (mod 2400) = 2081;

𝑐5 = (1780 + 1702) (mod 2400) = 3482 (mod 2400) = 1082;

𝑐6 = (223 + 1702) (mod 2400) = 1925.

Отже, ({330, 1237, 1356, 310, 2081, 1082, 1925}, 7, 4) — публiчний ключ,
а
(︀
𝑥4 + 3𝑥3 + 5𝑥2 + 6𝑥+ 2, 3𝑥3 + 3𝑥2 + 6, 1702

)︀
— приватний ключ.

Процес шифрування

Для цього процесу необхiдно знати публiчний ключ ({𝑐0, . . . , 𝑐𝑝−1}, 𝑝, ℎ)

1) Представити повiдомлення 𝑚 у виглядi двiйкових рядкiв довжини
lg
(︀
𝑝
ℎ

)︀
, де

(︀
𝑝
ℎ

)︀
— бiномiальний коефiцiєнт.

2) Розглянути 𝑚 як двiйкове представлення цiлого числа. Перетворити
це цiле число у двiйковий вектор 𝑀 = (𝑀0,𝑀1, . . . ,𝑀𝑝−1) довжини 𝑝.

3) Обчислити 𝑐 =
∑︀𝑝−1

𝑖=0 𝑀𝑖𝑐𝑖 (mod 𝑝ℎ − 1). 𝑐 — зашифроване повiдомле-
ння.

Приклад 2.5. Зашифрувати повiдомлення 𝑚 = 22, використовуючи публi-
чний ключ, отриманий в прикладi 2.4.

Оскiльки, lg
(︀
7
4

)︀
= 5, то спочатку представимо 𝑚 у виглядi двiйкого
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рядка довжиною 5: 𝑚 = 10110. Трансформуємо 𝑚 в двiйковий вектор
𝑀 = (1, 0, 1, 1, 0, 0, 1) довжини 7.

Обчислимо 𝑐

𝑐 = (1 · 𝑐0 + 0 · 𝑐1 + 1 · 𝑐2 + 1 · 𝑐3 + 0 · 𝑐4 + 0 · 𝑐5 + 1 · 𝑐6) (mod 2400) =

(330 + 1356 + 310 + 1925) (mod 2400) = 3921 (mod 2400) = 1521.

Отже, зашифрований текст 𝑐 = 1521.

Процес дешифрування Щоб розшифрувати повiдомлення, необхi-
дно зробити такi кроки

1) Обчислити 𝑟 = (𝑐− ℎ𝑑) (mod 𝑝ℎ − 1).

2) Обчислити 𝑢(𝑥) = 𝑔(𝑥)𝑟 (mod 𝑓(𝑥))

3) Обчислити 𝑠(𝑥) = 𝑢(𝑥) + 𝑓(𝑥) многочлен степеня ℎ над Z𝑝.
4) Розкласти 𝑠(𝑥) на лiнiйнi множники над Z𝑝 : 𝑠(𝑥) =

∏︀ℎ
𝑗=1(𝑥+ 𝑡𝑗), де

𝑡𝑗 ∈ Z𝑝.
5) Обчислити двiйковий вектор 𝑀 = (𝑀0,𝑀1, . . . ,𝑀𝑝−1). Компоненти,

якi є одиницями, мають iндекси 𝑡𝑗, 1 ≤ 𝑗 ≤ ℎ. Iншi компоненти — нулi.
6) Вихiдне повiдомлення 𝑚 отримується з 𝑀 таким чином

а) 𝑚 = 0, 𝑙 = ℎ.
б) Для кожного 𝑖 (1 ≤ 𝑖 ≤ 𝑝): Якщо 𝑀𝑖−1 = 1, тодi встановлюємо

новi значення для 𝑚 = 𝑚+
(︀
𝑝−𝑖
𝑙

)︀
i 𝑙 = 𝑙 − 1.

Теорема 2.1. Довести, що алгоритм дешифрування дiйсно дозволяє вiд-
новити оригiнальний вiдкритий текст (повiдомлення).

Доведення. Зауважимо, що

𝑢(𝑥) = 𝑔(𝑥)𝑟 (mod 𝑓(𝑥))

≡ 𝑔(𝑥)𝑐−ℎ𝑑 ≡ 𝑔(𝑥)(
∑︀𝑝−1

𝑖=0 𝑀𝑖𝑐𝑖)−ℎ𝑑 (mod 𝑓(𝑥))

≡ 𝑔(𝑥)
∑︀𝑝−1

𝑖=0 𝑀𝑖(𝑎𝑖+𝑑))−ℎ𝑑 ≡ 𝑔(𝑥)
∑︀𝑝−1

𝑖=0 𝑀𝑖𝑎𝑖 (mod 𝑓(𝑥))

≡
𝑝−1∏︁
𝑖=0

(𝑔(𝑥)𝑎𝑖)𝑀𝑖 ≡
𝑝−1∏︁
𝑖=0

𝑥𝑀𝑖 (mod 𝑓(𝑥)).



25

Отже, ℎ коренiв 𝑠(𝑥) всi лежать в Z𝑝. I вони дають координати 𝑀 , якi є
одиницями.

Приклад 2.6. Розшифрувати повiдомлення 𝑐 = 1521, використовуючи
ключ, отриманий в прикладi 2.4.

Спочатку обчислимо 𝑟:

𝑟 = (1521− 4 · 1702) (mod 2400) = −5287 (mod 2400) = 1913.

Тепер обчислимо 𝑢(𝑥) i 𝑠(𝑥):

𝑢(𝑥) = (3𝑥3+3𝑥2+6)1913 (mod 𝑥4+3𝑥2+5𝑥2+6𝑥+2) = 𝑥3+3𝑥2+2𝑥+5.

𝑠(𝑥) = 𝑥3 + 3𝑥2 + 2𝑥+ 5 + 𝑥4 + 3𝑥2 + 5𝑥2 + 6𝑥+ 2 = 𝑥4 + 4𝑥3 + 𝑥2 + 𝑥.

Далi необхiдно розкласти 𝑠(𝑥) на лiнiйнi множники:

𝑠(𝑥) = 𝑥(𝑥+ 2)(𝑥+ 3)(𝑥+ 6),

таким чином, 𝑡1 = 0, 𝑡2 = 2, 𝑡3 = 3, 𝑡4 = 6.

Отже, 𝑀 = (1, 0, 1, 1, 0, 0, 1). Трансформуємо це у текст i отримуємо,
що 𝑚 = 22.

Наведемо переваги цiєї модифiкацiї над стандартною рюкзачною кри-
птосистемою.

1) Якщо параметри системи ретельно пiдiбранi, то не iснує жодної атаки
на схему шифрування Шора—Рiвеста, яку можна вдало здiйснити.
Зокрема, щiльнiсть набору рюкзака (𝑐0, 𝑐1, . . . , 𝑐𝑝−1) — це

𝑝

lg(max 𝑐𝑖)
,

що є достатньо великим значенням, а тому запобiгає атакам низької
щiльностi на цю криптосистему.

2) У прикладi наведено алгоритм лише для випадку, коли 𝑝 — просте.
Але насправдi алгоритм поширюється i на випадок, коли базове поле
Z𝑝 замiюнється полем простого степеневого порядку.

3) Шифрування вiдбувається швидко. А для дешифрування потрiбно
значно бiльше часу.

Щодо недолiкiв цiєї модифiкацiї, то основним є те, що система буде не-
захищеною, якщо вiдома частина приватного ключа. I ще однiєю слабкiстю
є велика довжина публiчного ключа.
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РОЗДIЛ 3

ПРАКТИЧНА РЕАЛIЗАЦIЯ РЮКЗАЧНОЇ

КРИПТОСИСТЕМИ

Основна задача третього роздiлу — написати програму за допомогою
мови програмування Python для практичної реалiзацiї стандартної рюкза-
чної криптосистеми Меркле—Хеллмана. Код програми наведено у Додатку
А.

Спочатку користувачу необхiдно ввести повiдомлення у двiйковому
форматi. Програма рахує довжину цього повiдомлення i записує у змiнну 𝑘.
Це потрiбно для того, щоб довжина вихiдного повiдомлення i ключiв була
однакова.

Далi необхiдно обрати суперзростаючу послiдовнiсть. З метою зменше-
ння шансiв злому, визначена фукнцiя 𝑔𝑒𝑛𝑒𝑟𝑎𝑡𝑒_𝑠𝑒𝑞𝑢𝑒𝑛𝑐𝑒, виклик якої щора-
зу генерує випадкову суперзростаючу послiдовнiсть довжиною 𝑘. Оскiльки
цiле число 𝑛 має бути бiльше за суму всiх членiв послiдовностi, то воно
також генерується випадково таким чином: до загальної суми додається ви-
падкове число з промiжку (10; 50). Пiсля цього користувач бачить вiконце, в
яке вiн самостiйно має ввести значення числа 𝑢 з умовою, що воно має бути
взаємнопростим зi згенерованим числом 𝑛. Це обов’язкова умова, iнакше —
програма видасть помилку. Генерацiя приватного ключа завершена.

Перейдемо до створення публiчного ключа. Для цього визначена
функцiя 𝑔𝑒𝑛𝑒𝑟𝑎𝑡𝑒_𝑝𝑢𝑏𝑙𝑖𝑐_𝑘𝑒𝑦, яка враховує приватний ключ, числа 𝑢 i
𝑛, i обчислює значення 𝑞𝑖 за формулою 𝑞𝑖 = 𝑢 · 𝑠𝑖 (mod 𝑛). Отримана
послiдовнiсть i буде публiчним ключем.

Тепер перейдемо безпосередньо до шифрування вхiдного повiдомлення.
Для цього визначена функцiя 𝑒𝑛𝑐𝑟𝑦𝑝𝑡, яка працює таким чином: проходи-
ться по всiх елементах повiдомлення, обирає тi з них, якi є одиницями, i
додає елементи публiчного ключа, якi розташованi на вiдповiдних мiсцях.
Заширфрований текст зберiгається у змiннiй 𝑒𝑛𝑐𝑟𝑦𝑝𝑡𝑒𝑑_𝑡𝑒𝑥𝑡.

Для процесу розшифрування спочатку потрiбно обчислити 𝑢−1 i 𝑙𝑖 =
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𝑒𝑛𝑐𝑟𝑦𝑝𝑡𝑒𝑑_𝑡𝑒𝑥𝑡 · 𝑢−1 (mod 𝑛). Значення зберiгаються у змiнних 𝑢_𝑖𝑛𝑣𝑒𝑟𝑠𝑒

i 𝑙_𝑖 вiдповiдно. Щоб розшифрувати зашифрований текст, необхiдно викли-
кати функцiю 𝑑𝑒𝑐𝑟𝑦𝑝𝑡. Принцип її роботи такий:

1) Створюється порожнiй рядок 𝑑𝑒𝑐𝑟𝑦𝑝𝑡𝑒𝑑_𝑡𝑒𝑥𝑡, який згодом буде роз-
шифрованим текстом.

2) Цикл проходиться по всiх елементах перевернутої суперзростаючої
послiдовностi.

3) Якщо значення 𝑙𝑖 бiльше або дорiвнює найбiльшому елементу послi-
довностi, тодi до створеноого рядка додаємо 1, а 𝑙𝑖 зменшуємо на
величину цього елемента.

4) Iнакше — до рядка додаємо 0, а значення 𝑙𝑖 залишається без змiн.

Отриманий рядок 𝑑𝑒𝑐𝑟𝑦𝑝𝑡𝑒𝑑_𝑡𝑒𝑥𝑡 i буде розшифрованим повiдомленням.

На рисунку 3.1 зображено результат роботи програми.

Рис. 3.1. Результат роботи програми

Видно, що розшифрований текст i вхiдне повiдомлення iдентичнi,
значить, програма правильно виконала обчислення. Але для бiльшої впев-
неностi проведемо обчислення для тих самих даних самостiйно.

Приклад 3.1. Дано вхiдне повiдомлення 𝑚 = 101001, 𝑆𝑛 = {45, 55, 106, 214, 428, 850},
𝑛 = 1723, 𝑢 = 111. Необхiдно зашифрувати вхiдне повiдомлення, а потiм
розшифрувати його.

Спочатку обчислимо 𝑞𝑖 за формулою 𝑞𝑖 = 111 · 𝑠𝑖 (mod 1723):

𝑞1 = 111 · 45 (mod 1723) = 1549;

𝑞2 = 111 · 55 (mod 1723) = 936;

𝑞3 = 111 · 106 (mod 1723) = 1428;



28

𝑞4 = 111 · 214 (mod 1723) = 1355;

𝑞5 = 111 · 428 (mod 1723) = 987;

𝑞5 = 111 · 850 (mod 1723) = 1308.

Отже, послiдовнiсть 𝑄 = [1549, 936, 1428, 1355, 987, 1308] — публiчний
ключ.

Перейдемо до шифрування:

𝑒𝑛 = 1 · 1549 + 0 · 936 + 1 · 1428 + 0 · 1355 + 0 · 987 + 1 · 1308 = 4285 —
зашифрований текст.

Перейдемо до процесу дешифрування. Спочатку знайдемо 𝑢−1 таке
що, 111 · 𝑢−1 = 1 (mod 1723). Тодi 𝑢−1 = 683. Обчислимо значення 𝑙𝑖:

𝑙𝑖 = 𝑒𝑛 · 𝑢−1 (mod 1175) = 4285 · 683 (mod 1723) = 1001.

1001− 850 = 67− 67 = 0. Отже, розшифрований текст буде 10010.

Усi обчисленi значення у прикладi 3.1 збiглись зi значеннями, якi обчи-
слила програма. Можна зробити висновок, що програма дiйсно правильно
шифрує i дешифровує повiдомлення.
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ВИСНОВКИ

Рюкзачна криптосистема Меркла—Хеллмана має велике iсторичне
значення, адже вона була першою конкретною реалiзацiєю криптосистем з
вiдкритим ключем. З часом було виявлено, що ця криптосистема не є кри-
птостiйкою. Проте цей алгоритм часто використовують як iлюстративний:
на його прикладi розглядають основнi поняття та iнструменти асиметричної
криптографiї.

Для усунення вразливостей i недолiкiв цiєї криптосистеми було запро-
поновано багато модифiкацiй, якi мали б пiдвищити рiвень безпеки. Але їх
потрiбно регулярно оновлювати по мiрi виявлення нових методiв атак.

У квалiфiкацiйнiй роботi були розглянутi алгоритми стандартної кри-
птосистеми, виявленi її переваги та недолiки, зокрема було на прикладi
застосовано алгоритм LLL для злому. Також було дослiджено декiлька
модифiкацiй. В процесi аналiзу було виявлено, що рюкзачна криптоситема
iз застосуванням символу Лагранжа є значно безпечнiшою i ефективнi-
шою. Адже вона не лише збiльшує час розшифрування, але й є стiйкою
до атак Шамiра, вiдкритого тексту i алгоритму LLL. Результатом практи-
чної частини є програма, яка є практичною реалiзацiєю криптосистеми
Меркла—Хеллмана. Усi поставленi завдання було виконано.
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ДОДАТОК А

import random

#Функцiя для генерацiї випадкової суперзростаючої послiдовностi
def generates_sequence(k):

sequence = [random.randint(1, 100)]
while len(sequence) < k:

next_element = sum(sequence) + random.randint(1, 10)
sequence.append(next_element)

return sequence

#Функцiя для генерацiї публiчного ключа з приватного
def generate_public_key(private_key, u, n):

public_key = [(u * element) % n for element in private_key]
return public_key

#Функцiя для шифрування повiдомлення
def encrypt(text, public_key):

encrypted_text = sum(public_key[i] for i in range(len(text))
if text[i] == '1')
return encrypted_text

#Функцiя для розшифровки повiдомлення
def decrypt (encrypted_text, private_key, l_i):

decrypted_text = ''
for element in list(reversed(private_key)):

if l_i >= element:
decrypted_text = '1' + decrypted_text
l_i= l_i-element

else:
decrypted_text = '0' + decrypted_text

return decrypted_text
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text=input('Введiть повiдомлення:') #Вхiдний текст
k=len(str(text)) #Довжина вихiдного тексту
private_key=generates_sequence(k) #Приватний ключ
print('Приватний ключ:', private_key)
n=sum(private_key)+random.randint(10,50) #Генерацiя числа n
print('n=', n)
u=int(input('Введiть число u:'))
public_key=generate_public_key(private_key, u, n) #Публiчний ключ
print('Публiчний ключ:', public_key)
encrypted_text=encrypt(text, public_key) #Зашифрований текст
print('Зашифрований текст:', encrypted_text)
u_inverse = pow(u, -1, n) #Обернене до u
print('u^{-1}=', u_inverse)
l_i=(encrypted_text * u_inverse) % n #Обчислення l_i
print('l_i=', l_i)
decrypted_text=decrypt(encrypted_text, private_key, l_i)
print('Розшифрований текст:', decrypted_text)
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