

11

[bookmark: _Toc322622305][bookmark: _Toc322684673]МІНІСТЕРСТВО ОСВІТИ І НАУКИ УКРАЇНИ

ОДЕСЬКИЙ НАЦІОНАЛЬНИЙ  УНІВЕРСИТЕТ імені І.І.МЕЧНИКОВА
 (повне найменування вищого навчального закладу) 

Факультет математики, фізики та інформаційних технологій
(повне найменування інституту, назва факультету (відділення))

Кафедра комп’ютерних систем і технологій
(повна назва кафедри (предметної,  циклової комісії))


Дипломна робота
на здобуття освітньо-кваліфікаційного рівня «магістр»
 (освітньо-кваліфікаційний рівень)

на тему             «Системи біометричної аутентифікації людини»                                      
                                                                                                                                      
                                                                                                                                      
                                                                                                                                        
                                                                                                                                         
                                                                                                                                     
                                                                                                                                     



Виконала: студентка денної форми навчання
напряму підготовки       123 – Комп’ютерна інженерія          
                                                                           (шифр і назва напряму підготовки, спеціальності) 
                     Романенко Катерина Євгенівна
(прізвище, ім’я, по-батькові)
Керівник                     проф. т.н. Гунченко Ю.О.                                                               
                                                     (науковий ступінь, вчене звання, прізвище та ініціали, підпис)
Рецензент                к.ф.-м.н., доц. Шугайло Ю. Б.                   
                                                    (науковий ступінь, вчене звання, прізвище та ініціали)



	Рекомендовано до захисту:
Протокол засідання кафедри
№___ від «___»_____ 2020 р.

Завідувач кафедри
____________         Гунченко Ю.О.   
           (підпис)                             (прізвище, ініціали)
	Захищено на засіданні ЕК № ___
протокол № __ від «___» ____ 2020 р.
Оцінка                            /             /_____
(за національною шкалою, шкалою ECTS, бали)
Голова ЕК
____________                                       
           (підпис)                                 (прізвище, ініціали)




Одеса - 2021

АНОТАЦІЯ
[bookmark: _Hlk42623681]Дипломна робота присвячена темі «Системи біометричної аутентифікації людини».
Об’єкт даного дослідження - системи біометричної аутентифікації із використанням методу розпізнавання обличчя.
Предмет даного дослідження - процес біометричної аутентифікації методом розпізнавання обличчя.
Мета роботи – підвищення ефективності розпізнавання обличчя в біометричних системах аутентифікації шляхом додаткової обробки зображення.
Процес підвищення ефективності аутентифікації людини передбачає виконання наступних задач: 
1) дослідження питання біометрії і біометричної аутентифікації, розвитку біометричних систем;
2) дослідження процесу розпізнавання обличчя;
3) визначення уразливих місць систем розпізнавання обличь; 
4) дослідження існуючих рішень усунення уразливих місць систем розпізнавання; 
5) аналіз існуючих підходів для реалізації аутентифікації та методів розпізнавання обличь;
6) визначення переваг та недоліків підходів;
7) проектування алгоритму, що дозволяє підвищити ефективність процесу розпізнавання обличчя;
8) реалізація спроектованого алгоритму та аналіз його переваг та недоліків. 
В результаті роботи були виявлені основні проблеми, які зустрічаються в процесі біометричної аутентифікації людини за допомогою біометричних характеристик обличчя. Був реалізований базовий алгоритм розпізнавання обличчя, проаналізована його робота та розроблені алгоритми, який підвищує ефективність розпізнавання за рахунок додаткової обробки вхідних даних.
1) 

ABSTRACT
Thesis is devoted to the topic "Human biometric authentication systems".
The object of this study is biometric authentication systems using face recognition.
The subject of this study is the process of biometric authentication by face recognition.
The aim of the work is to increase the efficiency of face recognition in biometric authentication systems by additional image processing.
The process of improving the effectiveness of human authentication involves the following tasks:
1) research on biometrics and biometric authentication, development of biometric systems;
2) study of the process of facial recognition;
3) identification of vulnerabilities of face recognition systems;
4) study of existing solutions to eliminate vulnerabilities of recognition systems;
5) analysis of existing approaches to the implementation of authentication and face recognition methods;
6) identification of advantages and disadvantages of approaches;
7) design of an algorithm that allows to increase the efficiency of the facial recognition process;
8) implementation of the designed algorithm and analysis of its advantages and disadvantages.
As a result of the work, the main problems encountered in the process of biometric authentication of a person using the biometric characteristics of the face were identified. The basic algorithm of face recognition was implemented, its work was analyzed and algorithms were developed, which increases the efficiency of recognition due to additional processing of input data.
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[bookmark: _Toc90554529]ВСТУП
У століття сучасних технологій вже нікого не здивувати тим, що комп’ютер здатний розпізнавати і аналізувати біометричні дані людини. Біометричні технології знайшли себе в різних сферах застосування - це і створення розважального контенту, моделювання 3d-объектов в графіці, і голосове управління інформаційними системами, і забезпечення захисту доступу до яких-небудь потенційно важливих об'єктів. Звичайно ж, найбільший розвиток отримали біометричні технології, спрямовані на захист інформації за допомогою аутентифікації і ідентифікації людей в комп'ютерних системах. У наш час біометрична аутентифікація також активно використовується і для моніторингу людей на підприємствах і громадських місцях - це не лише дозволяє захистити якусь інформацію, але і підвищує безпеку в соціумі. 
Розпізнавання людського обличчя є найпоширенішим методом біометричної аутентифікації. Нині цей метод широко застосовується для забезпечення безпеки в аеропортах, торгових центрах, закладах освіти; як система моніторингу і контролю в армії, спецслужбами та іншими державними органами в різних країнах світу. У наш час, коли людство вже другий рік бореться з епідемією хвороби, системи розпізнавання обличчя стають одними з основних помічників в розпізнаванні людей, яким приписаний режим карантину, що дозволяє попередити появу таких осіб в громадських місцях, а також в розпізнаванні вакцинованих вже людей, яким надається можливість перетину кордонів і відвідування заходів, закладів тощо.
На підставі приведених фактів можна зробити висновок, що завдання вивчення методів біометричної аутентифікації і способів їх впровадження в системи, використовувані людиною, а також способів підвищення ефективності існуючих методів, є актуальним і вирішення цього завдання затребуване. Ідея даного дослідження - наблизитися до його виконання максимально. Для цього корисно використовувати алгоритми та підходи, які мають запобігати недолікам та підсилювати переваги методів, а також поменшувати вплив зовнішніх факторів, що призводить до неточностей та похибок під час верифікації. 
Об’єкт даного дослідження - системи біометричної аутентифікації із використанням методу розпізнавання обличчя.
Предмет даного дослідження - процес біометричної аутентифікації методом розпізнавання обличчя.
Мета роботи – підвищення ефективності розпізнавання обличчя в біометричних системах аутентифікації шляхом додаткової обробки зображення.
Процес підвищення ефективності аутентифікації людини передбачає виконання наступних задач: 
9) дослідження питання біометрії і біометричної аутентифікації, розвитку біометричних систем;
10) дослідження процесу розпізнавання обличчя;
11) визначення уразливих місць систем розпізнавання обличь; 
12) дослідження існуючих рішень усунення уразливих місць систем розпізнавання; 
13) аналіз існуючих підходів для реалізації аутентифікації та методів розпізнавання обличь;
14) визначення переваг та недоліків підходів;
15) проектування алгоритму, що дозволяє підвищити ефективність процесу розпізнавання обличчя;
16) реалізація спроектованого алгоритму та аналіз його переваг та недоліків. 
1) [bookmark: _GoBack]

[bookmark: _Toc90554557]         ВИСНОВОК
В ході проведеного дослідження були проаналізовані питання біометрії та біометричної аутентифікації, принцип роботи систем біометричної аутентифікації. Зокрема була досліджена біометрична аутентифікація обличчя людини, процес розпізнавання обличчя, були проаналізовані основні проблеми, які виникають під час такої аутентифікації та способи їхнього вирішення. Цими основними проблемами є проблема ракурсу обличчя та проблема освітленості. 
Після розглядання та аналізу підходів до реалізації розпізнавання обличчя був обраний підхід, який частково чи повністю вирішує проблему ракурсу – це використання нейронних мереж для системи розпізнавання обличь. Окрім цього для підвищення ефективності системи було необхідно вирішити проблему освітлення. Цю проблему було вирішено усунути за рахунок додавання додаткового блоку обробки зображень у процес розпізнавання. Таким чином був спроектований алгоритм розпізнавання з покращенням.
Для реалізації алгоритмів з допомогою бібліотек комп’ютерного зору  була створена система розпізнавання, яка складалася з двох основних програмних модулів (модуль, який знаходить характеристичні риси обличчя і модуль, який будує 3D модель обличчя) для базового алгоритму розпізнавання. Для алгоритму з покращенням додали ще один програмний модуль обробки зображення, який також використовував нейронну мережу для підсилення якості зображення та реконструкції зображення при сильному затемнені.
Для тестування системи в першу чергу був реалізований базовий модуль розпізнавання обличчя, він відпрацював ефективно для зображенням зі зміною ракурсу, для зображень з нормальнім освітленням та зображень з надлишком світла. У зображеннях з сильним затемненням базовий алгоритм не зміг визначити обличчя, тобто – не відпрацював.
Для того, щоб вирішити проблему для затемнених фотографій, був реалізований і протестований алгоритм з покращенням, який відпрацював ефективно для кожного типу зображень, але процес обробки займав багато часу навіть для тих фотографій, які можна було розпізнати без додаткової обробки зображення. 
Був розроблений адаптований алгоритм з покращенням, який передає дані в блок обробки зображень тоді, коли обличчя не може бути детектоване через ваду світла. Таким чином поєднали базовий алгоритм і алгоритм розпізнавання з покращенням.
Завдяки тому, що вдалося розробити два алгоритми, вони можуть бути застосовані в різних системах в залежності від пріоритету застосування Алгоритм з покращенням дає більш високу точність розпізнавання, більше базового алгоритму на 39%, але відпрацьовує довше. У той же час адаптивний алгоритм з покращенням відпрацьовує зі швидкістю і точністю базового алгоритму, але при розпізнаванні зображень з сильним затемненням дає точність та швидкість алгоритму з покращенням.
Зважаючи на актуальність теми та новизну доступних інструментів, реалізовані алгоритми для  біометричної аутентифікації можуть та мають бути використанні при розробці більш складних та оптимізованих систем. 
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