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АННОТАЦІЯ 

Темою даної дипломної роботи є побудова математичної моделі 

шифрування для захисту секретної технології електронного голосування від 

втручання активного хакера.  

Мета даної роботи полягає у підвищенні процесу забезпеченості 

захисту технології таємного електронного голосування. Ця мета досягається 

шляхом розробки практичних алгоритмів перетворення інформації з 

властивістю неоднозначності для відновлення повідомлення з перетвореного 

тексту. 

З більшості методів електронного голосування були обрані три 

«основних», які і стали предметом порівняння. Це ідея електронного 

бюлетеня Бісмарка, сістема Бена Адіда та система електронного голосування 

Scantegrity.  

За основу взято протокол заперечуваного шифрування, так як основним 

критерієм високої якості є досить висока стійкість до силової атаки 

зловмисника. Алгоритм шифрування заснований на деяких рівняннях, які 

мають кілька різних рішень в наборі можливих рішень.  

 

 

 

 

 

 

 

 

 

 



  

АННОТАЦИЯ 

Темой данной дипломной работы является построение математической 

модели шифрования для защиты секретной технологии электронного 

голосования от вмешательства активного хакера.  

Цель данной работы заключается в повышении процесса 

обеспеченности защиты технологии тайного электронного голосования. Эта 

цель достигается путем разработки практических алгоритмов преобразования 

информации со свойством неоднозначности для восстановления сообщения с 

преобразованного текста. 

Из большинства методов электронного голосования были выбраны три 

«основных», которые и стали предметом сравнения. Это идея электронного 

бюллетеня Бисмарка, Система Бена Адида и система электронного 

голосования Scantegrity. 

За основу взят протокол отрицательного шифрования, так как 

основным критерием высокого качества является достаточно высокая 

устойчивость к силовой атаки злоумышленника. Алгоритм шифрования 

основан на некоторых уравнениях, которые имеют несколько различных 

решений в наборе возможных решений. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



  

ANNOTATION 

The main topic of diploma project is the producing of a mathematical 

encryption model to protect the secret technology of electronic voting from the 

intervention of an active hacker.  

The goal of this work is to enhance the process of ensuring the protection of 

secret electronic voting technology. This goal is achieved by developing practical 

algorithms for transforming information with the ambiguity property for 

recovering a message from the transformed text. 

Of the majority of electronic voting methods, three “basic” ones were 

chosen, which became the subject of comparison. This is the idea behind 

Bismarck's e-newsletter, Ben Adid's System and Scantegrity's e-voting system. 

The deniable encryption protocol is taken as a basis, since the main criterion 

for high quality is a sufficiently high resistance to a force attack by an intruder. 

The encryption algorithm is based on some equations that have several different 

solutions in the set of possible solutions. 
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ПЕРЕЛІК СКОРОЧЕНЬ, УМОВНИХ ПОЗНАЧЕНЬ І ТЕРМІНІВ 

 
Скорочення 

mod – конгруенція по модулю 

ЕЦП – електронний цифровий підпис 

ВК – відкритий ключ 

СК – секретний ключ 

ВШ – відкрите шифрування 

ЗШ – заперечуване шифрування 

НСД – несанкціонований доступ 

BCP – планування безперервності бізнесу 

XOR – виключна диз'юнкція 

БД – база даних 

 

Терміни 

QR-код – матричний (двовимірний код) 

PIN-код – аналог паролю, але цей код складається лише с цифр 

SIM-картка – ідентифікаційний модуль абонента у виде смарт-карти, що 

застосовується у мобільному зв'язку 

ID-картка – самодостатній документ, який посвідчує особу та 

підтверджує громадянство України, не потребує зчитування даних з чипу, 

подання додаткових довідок чи сертифікатів 

RSA – криптографічний алгоритм з відкритим ключем, що базується на 

обчислювальній складності задачі факторизації великих цілих чисел 

AES – симетричний алгоритм блочного шифрування (розмір блока 128 

біт, ключ 128/192/256 біт) 

DES – це симетричний алгоритм шифрування певних даних, стандарт 

шифрування прийнятий урядом США з 1976 до кінця 1990-х 

ГОСТ 28147-89 – радянський і російський стандарт симетричного 

шифрування, введений в 1990 році 
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ВСТУП 
 

В даний час інформаційні технології широко використовуються в 

найважливіших сферах діяльності сучасного суспільства, таких як 

управлінська, фінансова та економічна сфери. Особливе місце в управлінській 

діяльності займають технології державного управління, в сукупності 

представляють собою так званий «Електронний уряд». Такі технології стрімко 

розвиваються і впроваджуються в провідних країнах світу, в тому числі і в 

Україні. Метою Електронного уряду є підвищення ефективності державного 

управління за допомогою впровадження інформаційних технологій. Одним з 

актуальних питань, пов'язаних з розвитком Електронного уряду, є розробка і 

впровадження технології таємного електронного голосування через Інтернет. 

В електронному голосуванні, як і в традиційному, для голосуючого 

необхідно забезпечити його анонімність, а також захистити від покупки 

голосів недобросовісними політиками. У зв'язку з використанням 

інформаційних технологій в процесі електронного голосування може бути 

організована автоматизована атака зловмисника на одержувача чи 

відправника. Запобігання даної ситуації є важливою і вельми актуальним 

завданням при розробці відповідної технології таємного електронного 

голосування. 

Окреслені завдання забезпечення анонімності та запобігання атак 

зловмисника можуть бути вирішені за допомогою криптографічних методів 

захисту інформації і, зокрема, з використанням псевдовірогідного захисного 

перетворення інформації (заперечуваного шифрування). 

Даний тип перетворення інформації дозволяє отримати одну і ту ж 

криптограму з двох різних повідомлень, одне з яких є істинним і не підлягає 

розсекречення, а друге, що є помилковим, може бути пред'явлено 

зловмисникові в разі примушуючої атаки. 

Існують теоретичні рішення задачі захисту через Інтернет з 

використанням псевдовірогідного захисного перетворення, проте їх практичне 
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впровадження ускладнюється необхідністю виконання багатокрокових 

інтерактивних процедур, які задають досить високі вимоги до 

обчислювальних ресурсів і роблять систему електронного голосування досить 

дорогою. Розробка протоколів заперечуваного шифрування з більш високою 

продуктивністю в порівнянні з відомими і, які не вимагають виконання 

багатокрокових інтерактивних процедур голосування полегшує завдання 

впровадження систем електронного голосування і являє собою значний 

інтерес для практики інформаційної безпеки, що визначає актуальність теми 

дослідження. 

Мета даної роботи полягає у підвищенні процесу забезпеченості захисту 

технології таємного електронного голосування. Дана мета досягається шляхом 

розробки практичних алгоритмів та протоколів перетворення інформації, що 

володіють властивістю неоднозначності відновлення повідомлення з 

перетвореного тексту. 

Для вирішення поставленої мети були сформульовані та вирішені 

наступні задачі: 

- аналіз та вивчення предметної області; 

- дослідження технології таємного електронного голосування, 

виявлення її переваг та недоліків, проблем та існуючих рішень; 

- огляд існуючих методів таємного електронного голосування та 

виявлення їх недоліків; 

- розробка системи електронного голосування з використанням 

генераторів інверсних конгруентних псевдовипадкових чисел для генерації 

кільцевого підпису та перетворення секретного повідомлення криптограми, 

яке містить істинний голос виборця; 

- розробка протоколу псевдоімовірнісного захисного перетворення 

на основі конгруенцій більш високого порядку по модулю, що є добутком двох 

простих чисел для генерації кільцевого підпису та перетворення секретного 

повідомлення криптограми, яке містить істинний голос виборця; 
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- тестування розробленої системи. 

 Об'єктом дослідження є процес забезпечення інформаційної безпеки. 

Предметом – методи, алгоритми та протоколи асиметричних 

псевдовірогідних захисних перетворень. 
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ВИСНОВОК 
 

У роботі було проведено аналіз предметної області, досліджено ризики 

дистанційного електронного голосування, існуючі методи електронного 

голосування, які є ідеї та системи. Були виявлені переваги та недоліки того чи 

іншого методу електронного голосування.  

Розглянуті моделі порушника інформаційної безпеки, а також захисні 

перетворення інформації, їх класифікація. Розглянуто модель примушуючої 

атаки, класифікація примушуючої атаки в залежності від сторони, яка 

атакується та часу скоєння атаки. 

Розглянуто класифікацію та властивості протоколів таємного 

електронного голосування через Інтернет. Наведено огляд існуючих рішень в 

даній області. 

Наведено огляд існуючих протоколів відкритого шифрування (ВШ), їх 

переваги та недоліки, можливість застосування на практиці. Також була 

розглянута модель протоколів відкритого шифрування, яка буде 

використовуватися у дипломній роботі.  

Розроблено алгоритм, його головні результати та покроковий план 

реалізації алгоритму. 

У результаті роботи було створено інтернет систему електронного 

голосування. У подальших планах – розширити функціонал програми, додати 

авторизацію та автентифікацію користувачів, додати адмінську частину з 

більш захищеним доступом. Тоді розроблена система може 

використовуватись не тільки для особистих потреб, а й для виборів у компанії 

з великою кількістю співробітників, які знаходяться у різних містах. Також 

дана система може використовуватися для голосування на рівні країни, для 

проведення референдумів або виборів у президенти чи парламент, як і 

наведено в якості прикладу у даній роботі. 

Також було прийнято участь у IХ Міжнародній науково-практичній 

конференції̈, текст публікації представлений у додатку А. 
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