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АНОТАЦІЯ 

 

В даному дипломному проекті реалізована система електронного 

голосування. У системі використана кільцева підпис для перевірки голосів на 

достовірність та гарантування анонімності виборців, що забезпечує прозоре та 

безпечне голосування. Розроблена система полегшує процедуру голосування. 

Користувач має можливість створити голосування, публічне або приватне та 

після його завершення перевірити усі голоси та розмістити результати, які 

будуть доступні усім учасникам голосування, або ж зареєструватися на 

доступне йому, вже створене голосування, подивитися список кандидатів та 

віддати свій голос. Перевірка голосів відбувається за допомогою кільцевого 

підпису, якщо підпис вірний, голос зараховується, інакше – ні. 

Досліджено існуючі аналоги електронного голосування, проведено 

аналіз видів кільцевого підпису та варіантів його застосування. 
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АННОТАЦИЯ 

 

В данном дипломном проекте реализована система электронного 

голосования.  В системе использована кольцевая подпись для проверки 

голосов на достоверность и обеспечения анонимности избирателей, которая 

обеспечивает прозрачное и безопасное голосования.  Разработанная система 

облегчает процедуру голосования.  Пользователь имеет возможность создать 

голосования, публичное или частное и после его завершения проверить все 

голоса и разместить результаты, которые будут доступны всем участникам 

голосования, или зарегистрироваться на доступное ему, уже созданное 

голосование, посмотреть список кандидатов и отдать свой голос.  Проверка 

голосов происходит с помощью кольцевой подписи, если подпись верна, голос 

засчитывается, иначе – нет. 

 Исследованы существующие аналоги электронного голосования, 

проведен анализ видов кольцевой подписи и вариантов ее применения. 
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ABSTRACT 

 

In this diploma project, an electronic voting system is implemented.  The 

system uses a ring signature to verify the veracity of the vote and guarantee the 

anonymity of voters, which ensures a transparent and secure voting.  The developed 

system facilitates the voting procedure.  The user has the opportunity to create a 

vote, public or private, and, after completing it, check all the votes and post the 

results that will be available to all voters, or register on available to him, the already 

created voting, view the list of candidates and cast their vote.  Voice verification is 

done using a ring signature, if the signature is true, the voice is counted, otherwise – 

no. 

The existing analogues of electronic voting were investigated, an analysis of 

types of ring signatures and variants of its application was carried out. 
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ВСТУП 
 

 Голосування грає важливу роль у побудові демократичного суспільства.  

Традиційне голосування вимагає, щоб виборці прибували на призначені 

виборчі дільниці, що зазвичай передбачає величезні витрати на час і бюджет. 

Електронне голосування, нова система онлайн-голосування, яка 

структурована за допомогою криптографії, поступово впроваджується і 

підтримується людьми.  Система підтримує повнофункціональне онлайн-

голосування за допомогою загальноприйнятих побутових приладів, а всі 

результати опитування будуть враховуватися автоматично та анонімно.   

Електронне голосування - це серйозні ризики для безпеки, які він може 

викликати.  З метою зменшення ризиків протягом останніх 40 років широко 

пропонувалися різні протоколи, що стосуються конфіденційності бюлетенів, 

індивідуальної перевірки, прийнятності, повноти, справедливості, 

унікальності, стійкості, універсальності перевірки та отримання інформації.  

Крім того, опубліковані протоколи впровадили різноманітні технології, одна з 

таких технологій, кільцевий підпис. 

Кільцевий підпис – один з механізмів реалізації електронного підпису, 

при якому відомо, що повідомлення підписав один з членів списку 

потенційних підписантів, але не розкриває, хто саме. Підписант самостійно 

формує список з довільного числа осіб (включаючи і себе). Для накладання 

підпису підписувачу не потрібен дозвіл, сприяння або допомога з боку 

включених у список осіб, використовуються лише відкриті ключі всіх членів 

списку і власний закритий ключ. Тобто, кільцевий підпис забезпечує 

анонімність виборця, а також достовірність відданого голосу. Кільцевий 

підпис використовується у криптовалютах, анонімних джерелах інформації, у 

якості доказу доступу до ресурсу та у електронній пошті. 

Таким чином, мета даної дипломної роботи – розробити систему 

електронного голосування з використанням одного з досліджених алгоритмів 
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кільцевого підпису, для забезпечення анонімності виборців та достовірності 

відданих голосів 

Для досягнення поставленої мети необхідно вирішити наступні завдання: 

1) виконати аналіз джерел дослідження та підготувати матеріали про 

алгоритми кільцевого підпису; 

2) провести огляд існуючих систем електронного голосування, відзначити 

їх переваги та недоліки; 

3) описати алгоритми кільцевого підпису; 

4) провести моделювання і тестування роботи кільцевого підпису, 

спроектованого в інтегральному середовищі розробки IntelliJ Idea, 

використовуючи мову програмування Java; 

5) зробити висновки щодо забезпечення безпеки за допомогою кільцевого 

підпису, та швидкості роботи обраного алгоритму при різній кількості 

учасників кола. 
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ВИСНОВОК 
 

 В ході даної роботи були розібрані теоретичні питання щодо видів 

кільцевого підпису та алгоритмів його формування. Була обрана схема 

кільцевого підпису на основі алгоритму RSA через простоту алгоритму. 

Незважаючи на те, що згенерований протокол задовольняється властивостями 

конфіденційності бюлетенів, індивідуальною перевіркою, придатністю, 

повнотою, унікальністю, стійкістю та опору примусу. Проте воно не 

відповідає потребам справедливості та отримання. При оцінці продуктивності 

протокол працює ефективно для кільцевої підпису, особливо коли кількість 

виборця менше 3000. Тому ефективність кільцевого підпису обмежена 

кількістю учасників. Основна перевага цього протоколу полягає в 

гарантуванні анонімності виборця та достовірності голосу. 

 Розроблена система електронного голосування може використовуватись 

як для особистих потреб, так і для більш глобального застосування, наприклад 

виборів у компанії з великою кількістю співробітників які знаходяться у різних 

містах. Також дана система може використовуватися для голосування на рівні 

країни, для проведення референдумів або виборів у президенти чи парламент.  

 Подальша робота може вестись у напрямку покращення алгоритму 

кільцевого підпису, чи використання іншої схеми, наприклад, простежуваного 

кільцевого підпису, який краще підходить для електронного голосування, за 

рахунок того, що анонімно можна поставити лише один підпис, інакше особа 

виборця розкриється. Тобто така схема забезпечує те, що один виборець 

віддасть лише один голос. Також можливо додати до системи технологію 

блокчейн яка забезпечить ще більшу прозорість виборів. 
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