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ПРОЦЕСНО-ОРІЄНТОВАНИЙ ПІДХІД ДО ОРГАНІЗАЦІЇ 

ІНФОРМАЦІЙНОЇ БЕЗПЕКИ БІЗНЕС-ПРОЦЕСІВ 

 

Необхідність створення оптимальної інфраструктури сучасних 

підприємств обумовлена вимогами ринкової конкуренції, які змушують 

компанії оцінювати й впроваджувати нові методики оптимізації як в основній 

бізнес-діяльності підприємства, так і в сфері інформаційних технологій та 

інтелектуальної власності. Особливе значення при цьому має інформаційна 

інфраструктура (ІІ) підприємств – помилки, допущені при її формуванні, і 

невміння адаптуватися до нових правил, диктованих ринком, можуть 

спричинити значні фінансові втрати. 

Конструювання бізнес-системи неможливо без ІІ, важливою складовою 

якої є захист інформаційних активів у складі активів підприємства. Інвестиції в 

управління бізнес-процесами (БП) можуть приносити значні доходи за рахунок 

підвищення ефективності роботи й прискорення БП, а також за рахунок 

підвищення ринкової вартості компанії в складі її нематеріальних активів – 

інформаційних в інфраструктурній складовій нематеріальних активів [1, с. 58]. 

Поняття інформаційних активів слід використовувати в широкому змісті, 

включивши в нього все технічне й програмне забезпечення, патенти, 

торговельні марки й усе те, що дозволяє працівникам підприємства реалізувати 

свій виробничий потенціал, а також відносини між компанією та її клієнтами, 

державними структурами, іншими комерційними об’єктами. 

Проведений аналіз можливих загроз [2, с. 158] показав, що ІІ повинна 

мати властивість захищеності інформації, яка обертається в БП. Дана ознака 

характеризує здатність забезпечувати захист від несанкціонованого 

(навмисного або випадкового) одержання, зміни, знищення або використання 

комерційної, службової або технологічної інформації. 

З урахуванням компонентів БП, а також їх взаємозв’язків, до потенційно 

небезпечних ситуацій, які можуть виникнути при низькому рівні захищеності 

інформації, відносяться: несанкціонований доступ порушників до інформації з 

метою ознайомлення, викривлення або знищення; перехоплення інформації під 

час прийому (передачі) по каналах зв’язку (мережі) функціями процесу, а також 

за рахунок розкрадання носіїв інформації; знищення (зміна, викривлення) 
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інформації за рахунок випадкових перешкод, збоїв технічних (програмних) 

засобів при передачі, зберіганні й обробці інформації; несанкціонований вплив 

на БП порушників із числа власників і (або) учасників процесу. 

Однак процесний підхід до організації й управління господарською 

діяльністю підприємства обумовлює необхідність застосування процесно-

орієнтованого підходу й до формування самої інфраструктури захисту 

інформації БП. З урахуванням розглянутих особливостей, структури та 

можливостей процесного підходу інфраструктура захисту інформації має 

забезпечувати: 

• орієнтацію всіх процесів захисту на головний кінцевий результат – 

забезпечення необхідного рівня захисту інформації; 

• виявлення, локалізацію й усунення наслідків реалізації всіх можливих 

видів загроз; 

• інтеграцію функцій захисту в єдиний автоматизований процес; 

• інтеграцію централізованого й ресурсозберігаючого керування 

захистом інформації; 

• регламентацію процесів захисту за пріоритетом, терміновістю, ризиках 

тощо; 

• незалежність реалізації політики безпеки від організаційної структури 

підприємства; 

• реалізацію планово-запобіжної діяльності по забезпеченню захисту 

інформації БП; 

• визначення й розмежування відповідальності конкретних заходів і 

засобів захисту за запобігання конкретних видів загроз; 

• можливість точного визначення результатів функціонування (облік і 

звітність по кожному виду загроз, моніторинг поточного стану, прогноз 

розвитку процесів, оцінка ризиків і т.д.); 

• можливість розвитку й оптимізації процесів захисту на основі 

самоконтролю й самоналаштування; 

• можливість адаптації до мінливої ІІ підприємства; 

• мінімально можливу кількість рівнів в ієрархії керування системою 

захисту інформації; 

• якомога простіші та зручніші в експлуатації заходи й засоби захисту. 

Отже, процесно-орієнтований підхід до створення (удосконалення) 

інфраструктури захисту інформації БП дозволить розглядати процес 

формування (розвитку) системи захисту інформації як один з допоміжних БП, 

що забезпечують основні процеси підприємства. Це дає можливість розробки 

інфраструктури захисту інформації у тісному взаємозв’язку із проектуванням 

інших БП, що, безсумнівно, збільшить їхню інтегрованість, гнучкість, 

збалансованість і керованість. 
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ТЕНЕВАЯ ЭКОНОМИКА И ЕЁ СВЕРХСВОЙСТВА В СИСТЕМЕ 

ЭКОНОМИЧЕСКОЙ БЕЗОПАСНОСТИ ГОСУДАРСТВА 

 

На состояние экономической безопасности государства негативное 

влияние оказывает уровень теневой экономики. Теневая экономика – инвариант 

системы экономической безопасности. Угроза тенизации для экономической и 

национальной безопасности определяется уровнем теневой экономики, её долей 

в ВВП.  

Адаптация теневой экономики к внешним условиям может быть 

объяснена механизмом возникновения диссипативных или пространственно-

временных структур, которые возникают как реакция на законодательное 

воздействие на теневую экономику. «Уход в тень» экономически обусловлен 

более низкими трансакционными издержками теневой экономики по 

сравнению с легальной, а также высоким уровнем самоорганизации. 

Возникающие сверхсвойства или эмерджентные свойства позволяют теневой 

экономике быстро реагировать на изменения рамочных условий бизнеса. 

Исследование сверхсвойств теневой экономики для нахождения её 

слабых мест, формирует возможности управляющего воздействия с целью 

ограничения её роста посредством разработки методологии дезорганизующего 

влияния на теневую экономику, которая должна быть положена в основу 

государственной политики детенизации экономики и обеспечения 

экономической безопасности.  

Сущность дезорганизующего влияния может быть определена как 

возникновение нежелательных свойств системы и появление дисфункций. 

Дезорганизующее влияние на систему приводит к росту энтропии, т.е. 

необходимым инструментом может быть Энтропийное тестирование систем и 

расчёт относительной информационной энтропии системы. Сложность такого 

расчёта определяется выбором параметров системы, от состава которых и 
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