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ВВЕДЕНИЕ.

Данный проект представляет собой программу для шифрования данных 

на съёмных накопителях, таких как: Flash-диски, SD карты и съёмные HDD. 

Программа написана на языке C# для платформы .Net. Используемый алгоритм 

шифрования -  AES (Advanced Encryption Standard). Программа запрашивает 

пользователя ввести пароль, для ограничения допуска к файлу-ключу, после 

чего создаёт случайный ключ. Созданный ключ используется для шифровки 

файлов по алгоритму AES. Расшифровка происходит путём ввода пароля 

доступа к файлу ключа и расшифровки всех зашифрованных файлов.



ТЕХНИЧЕСКОЕ ЗАДАНИЕ
Задачи проекта:

1. Определение устройств

1.LОпределить все накопители

1.2. Среди определённых накопителей найти только съёмные

1.3. Сформировать список

2. Зашифровать выбранное устройство 

2.1 .Сформировать ключ

2.2. Сформировать пароль доступа к файлу ключа

2.3. Скопировать ключ пользователю

2.4.Зашифровать данные посредствами шифра AES

3. Дешифровать данные 

3.1.Выбрать файл ключа

3.2.Запросить пароль доступа к файлу ключа

3.3. Применить файл ключа к шифрованным данным.



выводы
52

В ходе выполнения дипломной работы, которая заключалась в создании 

программы для шифрования flash-накопителей, были выполнены все условия 

технического задания. Программа определяет подключённые устройства- 

носители, такие как: USB-flash накопители, SD-карты, переносные HDD, 

создаёт случайный хеш-ключ шифрования, задаёт доступ к ключу по паролю, 

шифрует файлы с ключом по алгоритму AES. В ходе разработки дипломного 

проекта были рассмотрены варианты различного ПО для шифрования 

носителей, на основе полученной информации был выбран наиболее 

криптоустойчивый алгоритм шифрования данных. Были рассмотрены 

различные методы разработки ПО и выбраны наиболее удобные и современные 

методы разработки, такие как метод МУС.
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